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Editorial

O tema da Inteligéncia Artificial tem se mostrado como um dos
mais interessantes — e inquietantes — debates da sociedade
contemporanea, profundamente marcada pelo desenvolvimento das
telecomunica¢bes e da eletronica e pelo impacto das tecnologias
informacionais. A ALESP, no cumprimento de suas fun¢ées legislativas
e fiscalizatérias, ndo poderia deixar de incentivar debate acerca do
papel do Estado nessa questao.

O curso “Inteligéncia Artificial e Regulagdo Estatal”,
coordenado pelo professor Leonardo Quintiliano, foi ministrado pelo
ILP entre maio e junho de 2023, com carga horaria de 16h. Foram
abordados, no programa, os seguintes tema: noc¢les gerais de
Inteligéncia Artificial (conceitos, classificacdes, debates e aplicacdes);
regulacdo juridica e competéncias dos estados e municipios;
transparéncia e explicabilidade da IA; reconhecimento facial e
regulacdo; mineracdo de processos na administracdo publica e
compliance; relagGes de trabalho e IA; ISO e Inteligéncia Artificial -
guias e recomendacoes. As aulas estao disponiveis no canal do ILP no
YouTube.

O objetivo central do curso foi, desse modo, introduzir
conceitos sobre Inteligéncia Artificial em diversos campos de aplicacdo
que podem atrair a regulacdo estatal, bem como discutir a
competéncia estatal nos trés niveis da Federagdo para regulacdo da IA.

O curso teve a colaboracgdo do Center for Artificial Intelligence,
da USP, das Comissdes de Advocacia Publica e de Privacidade,
Protecdo de Dados e Inteligéncia Artificial da OAB — SP, e o apoio do
Sindalesp — Sindicato dos Servidores Publicos da Assembleia Legislativa
e do Tribunal de Contas do Estado de Sdo Paulo.



Este volume especial dos Cadernos do ILP: Ensino — Pesquisa —
Extensdo Cultural traz artigos especialmente produzidos pelos
professores do curso, abordando a totalidade da temadtica
desenvolvida e possibilitando, como é uma das funcdes destes
“Cadernos”, o aprofundamento das discussGes propiciadas pelos
eventos promovidos pelo Instituto. A todos os colaboradores, que se
dispuseram a compartilhar conhecimento nesta iniciativa de relevante
interesse publico, nossos agradecimentos.

Any Ortega
Editora
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Apresentacao

A REGULAGAO DA
INTELIGENCIA ARTIFICIAL

Leonardo David Quintiliano

Em 1950, o matematico inglés Alan Turing afirmou que as
maquinas, um dia, poderiam competir com os homens em todos os
campos intelectuais.’ Turing estava t3o convencido de sua afirmagso,
que chega a discutir por que campo deveriam comegar os testes com
inteligéncia artificial (xadrez, idiomas etc.), além de propor um teste
para saber se as maquinas poderiam emular o pensamento humano —
o jogo da imita¢do.’

Naquela época, contudo, a tecnologia ainda ndo havia
experimentado um avango que permitisse comprovar sua afirmacgao.
Passados mais de 70 anos, a IA ainda ndo é capaz de emular com
perfeicdo a inteligéncia humana, mas a tecnologia ja se integrou no
cotidiano da sociedade da informacdo, trazendo solugdes, conforto,
eficiéncia e agilidade, por um lado, mas riscos diversos, por outro.

A possibilidade de violagdo a direitos, necessidades éticas de
limitacdo, exigéncias de padronizacdo para fins comerciais, criagdo de
ambientes com seguranca juridica para pesquisa, desenvolvimento e
exploracdo da inovacdo tecnoldgica com recurso a IA, reclamam dos
governos alguma regulagao.

! No artigo “Computing machinery and intelligence” (Computadores e inteligéncia).
Disponivel em: https://doi.org/10.1093/mind/LIX.236.433.

% Em sintese, o jogo da imitagdo propGe um teste em que o computador substitui uma
pessoa A que tenta confundir uma pessoa B, que tem o objetivo de saber uma
caracteristica de A (como género, por exemplo).
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No Brasil, a regulacdo da utilizacdo de sistemas de
inteligéncia artificial também passa a ser discutida, acompanhando-se
a tendéncia global, como apresentado no artigo “A regulacdo da
inteligéncia artificial pelos Estados, Municipios e Distrito Federal”.

Ocorre que a IA ndo é uma matéria ou drea especifica de
intervencdo estatal, como Direito Civil, trabalho, Direito Penal,
protecdo do consumidor, meio ambiente, salde, educacdo, seguranca
publica, informatica etc.. Como conceito e ferramenta tecnoldgica, a
IA ja estd presente em todas essas areas, de modo que ndo parece ser
possivel e desejavel uma regulagdo Unica e autbnoma em um estatuto
federal.

Esse foi o espirito do curso sobre Regulagdao da Inteligéncia
Artificial, promovido pelo Instituto do Legislativo Paulista em parceria
com a Ordem dos Advogados do Brasil, Secdo S3o Paulo, e com o
Center for Artificial Intelligence da USP — C4Al. A parceria permitiu a
reunido de especialistas em diversas subareas de aplica¢cdo da IA, que
demonstraram em suas aulas os conceitos em torno da IA, suas areas
de aplicagdo, riscos, inseguranca juridica e necessidade ou ndo de
regulacdo.

No artigo “Regulando a Inteligéncia Artificial: Limites e
possibilidades dos modelos juridicos”, sdo apresentados os modelos
juridicos de regulacdo da IA: classico, emergente, ético e cautelar. Os
pesquisadores demonstram as vantagens e desvantagens de cada um
deles, concluindo pela necessidade de regulacdo externa a par da
autorregulacao dos desenvolvedores de IA.

A aplicagdo multissetorial da IA requer também a
descentralizacdo de regulagdo externa, mormente diante da
necessidade de protecdo de direitos fundamentais. No Brasil, tal
incumbéncia é tarefa comum das trés esferas federativas: Unido,
Estados, Municipios e Distrito Federal. E preciso saber, contudo, quais
os limites de cada um desses entes no exercicio de seu poder de
regulacdo de usos da IA em cada area passivel de sua intervencdo, o
gue constitui tematica do segundo artigo.

Uma discussdo que permeia o debate da regulacdo diz
respeito a mecanismos de autorregulacdo, seja no ambito interna
corporis, seja dentro de uma area especifica de atividade sujeita a
regulacdo coletiva, embora de natureza privada, como se da com
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matérias afeitas a conselhos profissionais ou entidades setoriais. Aqui,
as dificuldades estatais de adoc¢do centralizada de um estatuto amplo
para regulacdo da IA pode ser auxiliada pela regulacdo privada através
do sistema ISO/IEC, explicada e exemplificada no artigo “ISO e
Inteligéncia Artificial Guias e Recomendagdes”.

Os artigos seguintes fornecem exemplos de temas que
podem ser objeto de regulagdo por um dos entes federativos,
observado o limite de sua competéncia constitucional. A utiliza¢do
pelo poder publico da IA é tematica abordada nos trés préximos
artigos, iniciando-se pelo texto “IA Generativa: passos essenciais para
a implantagdo nas organizagbes”, que apresenta as vantagens da IA
generativa e como ela pode auxiliar as organizagées, inclusive estatais,
na melhoria da eficiéncia e transparéncia, matéria que pode ser objeto
de fomento estatal e regulagdo, com a finalidade de garantir
seguranca juridica para sua ado¢do, como mecanismo de protecdo a
direitos fundamentais ou como ferramenta para sistemas de
integridade.

O artigo “Os desafios da inteligéncia artificial no setor
publico” aborda a producdo de resultados de eficiéncia na prestacdo
de servico e na regulacdo estatal necessaria para orientar e controlar
seu uso. Jd no trabalho “Minera¢do de processos e Administracao
Publica”, demonstra-se como a mineragdao de processos também
aparece como recurso cada vez mais adotado pela Administracdo
Publica estrangeira e nacional para os mais diversos escopos, que
incluem a verificacdo de conformidade em sistemas de governo
eletronico, melhoria de processos de emissdo de licengas, concessdo
de beneficios e até mesmo a predicdo de eventos, como tempo de
espera para atendimento.

A utilizacdo pela Administracdo Publica de sistemas de IA
também enfrenta o debate em torno do conflito entre o dever de
transparéncia e a protecdo do segredo industrial e comercial, como
analisado no artigo “Protecdo dos segredos industrial e comercial da
inteligéncia artificial e a transparéncia da Administra¢do Publica”.

Os riscos do emprego da IA em sistemas de reconhecimento
facial e profiling e os possiveis direitos fundamentais afetados sdo
objeto de anadlise e reflexdes nos artigos “Reconhecimento facial em
espacos publicos: um risco para os regimes democraticos” e “Profiling
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a brasileira: entre riscos reais e imediatas expectativas”. No mesmo
caminho, a cada vez mais provavel emulacdo de habilidades mentais
traz a preocupacdo com a salvaguarda do que podem ser chamados de
“neurodireitos”, como a protecdo da privacidade mental, da
identidade e autonomia pessoal, do livre arbitrio e da
autodeterminacdo, contra o preconceito algoritmico, entre outros,
temadtica do artigo “Neurodireitos: a tutela juridica a mente humana”.

O volume é fechado com o artigo “A inteligéncia artificial e o
futuro do trabalho e da protecdo social”, que aborda os temas do
impacto da inteligéncia artificial sobre os empregos e profissdes e da
expansado das plataformas de trabalho.

Os textos que compdem esta edigao especial desenvolvem,
total ou parcialmente, o conteldo de apresentagées feitas no Curso “
Inteligéncia Artificial e Regulagdao Estatal,” ocorridas entre os dias 11
de maio a 29 de junho de 2023.7

A riqueza do conteddo abordado e trazido voluntaria e
gratuitamente pelos profissionais convidados, bem como o sucesso do
evento, so foi possivel gracas ao empenho, zelo e dedicagdo impares
das colaboradoras do Instituto do Legislativo Paulista, Any Marise
Ortega e Leticia Maria de Maia Resende, ao apoio efetuado pela
diretora-presidente Agnes Thais Sacilotto e pelos diretores Airton
Germano da Silva e Natacha Souza Jones, as quais se soma a
coordenagdo conjunta do evento promovida pela Professora Doutora
da Faculdade de Direito da Universidade de S3o Paulo (RP) e Lider do
Grupo de Pesquisa Direito, Etica e Inteligéncia Artificial da USP — CNPq,
Cristina Godoy Bernardo de Oliveira, e pela Procuradora Federal e
membra efetiva da Comissdo de Comissdo de Protecdo, privacidade de
Dados e Inteligéncia Artificial da OAB/SP, Adriana Mecelis.

Boa leitura!

Leonardo David Quintiliano
Organizador

3 . ~
0 contetdo das apresentacGes pode ser acessado em:

https://www.youtube.com/playlist?list=PLIT6hymwuEx-tbfasPm3LU6K7sGpKJVEQ.
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REGULANDO A INTELIGENCIA ARTIFICIAL:
limites e possibilidades dos modelos
juridicos

Cristina Godoy Bernardo de Oliveira
Pedro Sberni Rodrigues
Tiago Augustini de Lima

Introdugao

Tratar da Inteligéncia artificial como objeto de regulagdo,
diante de uma perspectiva juridica alinhada é um desafio. Discute-se,
pois, a delimitacao do conceito de Inteligéncia Artificial como ponto de
partida de uma observagao regulatéria, questionando-se, em seguida,
qual é a forma mais adequada de regular a IA de acordo com as
possibilidades de modelos regulatérios juridicos existentes e as
dificuldades encontradas em cada um desses modelos em contexto e
perspectivas proprias.

A conceituacdo de Inteligéncia Artificial é, por si s6, alvo de
amplo esforco académico que resulta em uma pluralidade
consideravel de definicGes existentes. No entanto, com o objetivo de
se tratar dos modelos juridicos de regulacdo de IA, o presente esforco
parte do lugar comum de que a IA é tida, para a andlise dos modelos
de regulamentacdo, como o campo concernente a construcdo de
sistemas que sdo capazes de se comportar racionalmente em uma
dada situagdo. (RUSSELL e NORVIG 2010).

A IA é utilizada principalmente para automatizar
determinadas tarefas como instrumento para otimiza¢do de decisdes,
funcionando como uma construcdo de sistemas que se sobrepdem a
acdo humana em eficiéncia, incluindo, como disciplina, diversas
técnicas e abordagens, como: machine learning (v.g., deep learning
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and reinforcement learning), machine reasoning (v.g., knowledge
representation and reasoning search) e robética (v.g., control, sensors
and cyber-physical systems).

Sistemas de IA sdo sistemas desenhados por humanos, de
acordo com um objetivo, através da construcdo de algoritmos,
atuando na dimensao fisica ou digital, percebendo seu ambiente por
meio da aquisicdo de dados, interpretando dados estruturados ou nao
estruturados coletados, raciocinando sobre o conhecimento ou
processando as informag¢des derivadas desses dados e decidindo as
melhores agbes a serem tomadas para atingir o objetivo determinado
(FACELI et al. 2011).

Ressaltar essa dimensdo é crucial para se entender a
importancia do desenvolvimento de um modelo regulatério de IA,
uma vez que até o presente momento ndo é possivel falar em uma
inteligéncia artificial geral, mas em sistemas desenhados e
estruturados para a execucdo de determinados objetivos ou tarefas,
especificados, sobretudo, pelo elemento humano de criacdo desses
sistemas, pois ndao ha inteligéncia artificial que cria outro sistemas de
inteligéncia artificial autonomamente.

Sendo assim, passa-se a exposi¢dao dos principais modelos de
regulacdo de IA presentes no mundo juridico, com apresentagdao de
suas complexidades, caracteristicas, dificuldades e perspectivas de
acordo com os respectivos contextos. Um ponto a se observar é que, a
primeira vista, os modelos parecem distantes uns dos outros,
entretanto, numa leitura mais atenta, podemos identificar bases
comuns entre eles (PETIT e COOMAN 2020).

Modelos Juridicos de Regulagdo da IA

A regulacdo de IA é, sobretudo, objeto de preocupacdo, pois
seu desenvolvimento pressupde cuidados éticos para impedir a ofensa
a direitos e garantias fundamentais no tratamento de Dados Sensiveis,
ou para evitar a discriminacdo algoritmica (CARVALHO 2022).

Apresentam-se, como sendo os quatro grandes modelos de
regulacdo de IA sob o ponto de vista juridico de acordo com a
prevaléncia do debate académico os seguintes: (i) modelo classico; (ii)
modelo emergente; (iii) modelo ético e; (iv) modelo cautelar.
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Modelo Cldssico

O modelo classico é reativo, descritivo, baseado na
interpretacdo da doutrina e na legislacdo. Este modelo tem confeccao
direta da legislacdo ja vigente. A reatividade se da, por exemplo,
guando uma nova tecnologia ocasiona dano a alguém ou consegue
criar novas formas de se criar contratos etc.. Dessa forma, o direito
sempre ira reagir ao fato, é a incessante busca da melhor resolu¢do do
gue é dado, aceito ou proibido, através das inimeras possibilidades
restritivas que a legislagdo propde (ALEXY 2011).

A principal relevancia é sua aplicagdo em diversos campos do
Direito, principalmente, seu foco principal, nas dreas de
responsabilidade civil e Direito do Consumidor, no direito civil, mas
também implicacbes em direito penal e direitos humanos (Oliveira
2023).

Para exemplificar sua aplicagdo, ha duas problematiza¢des
qgue originam debates proficuos. A primeira delas se refere ao tema
dos direitos da propriedade intelectual, em relagdo a obras de arte
criadas por IA; a segunda: quais seriam os parametros de analise a ndo
obviedade de uma inovac¢do quando ela é feita por uma IA? (PETIT e
COOMAN 2020).

Assim, para resolver estas questdes, é necessario recorrer a
legislagdo vigente e o judicidrio tende a se manifestar, de forma
reativa, por meio da interpretacdo e exame de finalidade das normas
existentes.

Entretanto, como analisaremos em tdpico especifico sobre as
desvantagens deste modelo, a inseguranca juridica pode gerar danos
ao desenvolvimento tecnoldgico e a sociedade até que se consolide
uma jurisprudéncia adequada ao tema, sobretudo na aplicacdo de IA
na area da saude, em que o risco é alto, por exemplo. (OLIVEIRA 2023)

Além disso, o uso de IA na darea criminal, através de
reconhecimento facial ou até mesmo pelo sistema bancario, para a
concessdo de empréstimos consignados a idosos, pode resultar em
erros motivados pela falta de banco de dados adequados para
aplicacdo de  machine learning,  ocasionando  processos
discriminatdrios pela prdpria tecnologia.
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Erros e imprevisibilidade das decisbes sao também
percebidos na interpretacdo dos casos pelo judicidrio quando da
utilizacdo de IA. A tecnologia que ndo possui base de dados adequada
ou ideal pode gerar algoritmos racistas ou imputar atos (licitos ou ndo)
a outras pessoas. Portanto, a utilizacdo das normas ja vigentes e a falta
de jurisprudéncia consolidada sobre o tema geram problemas, sendo o
modelo cldssico um modo pouco efetivo para regulagio de IA
(OLIVEIRA 2023).

Modelo Emergente

O modelo emergente é proativo, normativo, busca novas
regras para fendbmenos emergentes. Assim, ele é produto do Poder
Legislativo apdés o surgimento de novos acontecimentos em
determinado contexto histdrico.

Como o modelo emergente cria outra area do Direito
especifica, sua pretensao é tentar entender as implica¢cdes da IA em
guestdes econémicas, sociais, éticas, cientificas e suas permissdes e
proibicdes (OLIVEIRA 2023).

Para isso, este modelo é baseado na identificacdo, andlise e
mitigacdo de riscos, independente do grau, para desenvolver nova
legislagdo, assim, seu inicio ocorre com a classificacdo, aplicacdo e
implicacGes da IA.

O grande expoente do modelo emergente é o relatdrio
publicado no ano de 2016, pela Universidade de Stanford®, que aborda
como a IA pode atuar em areas como cultura, seguranga, meio
ambiente e suas implicacbes ética e de governanca, além de trazer
diversas definicbes a respeito de inteligéncia artificial (PETIT e
COOMAN, 2020).

Outro exemplo é o relatério publicado pela OCDE
(Framework for the Classification of Al Systems)®, no ano de 2022, que

4Disponl'vel em :
<https://ai100.stanford.edu/sites/g/files/sbiybj18871/files/media/file/ai100report100
32016fnl_singles.pdf> Acesso em: 23 de ago, de 2023.

> Disponivel em <:https://www.oecd-ilibrary.org/docserver/cb6d9eca-
en.pdf?expires=1692910625&id=id&accname=guest&checksum=9B3B784ECOF23CA10
6F7FA8B834FB634.> Acesso: 23 de agosto de 2023.
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https://www.oecd-ilibrary.org/docserver/cb6d9eca-en.pdf?expires=1692910625&id=id&accname=guest&checksum=9B3B784EC0F23CA106F7FA8B834FB634

oferece diretrizes para aplicacdes de IA em todas as dreas, além de
recomendar a criacdo de politicas publicas para o desenvolvimento
tecnoldgico, educacdo sobre IA e gestdao dos desafios impostos por IA
(OLIVEIRA 2023).

As definicdes de IA e, por conseguinte, suas implicacbes em
diversas areas, sdao de suma importancia porque, mesmo que o
desenvolvimento tecnolégico avance mais rapido que a legislagao,
diretrizes sdo valiosas para quem atuara na aplicagao dessa tecnologia.
Classificam-se 0s novos riscos, 0s setores mais ou menos sensiveis
como, por exemplo, a violagdo da privacidade de dados pelo setor
empresarial e sua distingdo da violagdo de dados dentro da area da
saude, portanto, a taxonomia de classificagdo e segmentac¢do para
regular, caracteristica do modelo emergente, é fundamental para
instituicdo de IA segura no pais (OLIVEIRA 2023).

Dessa forma, enquanto no modelo cldssico utiliza-se o
Direito para dirimir complica¢gdes no uso de IA, no modelo emergente
o Direito direciona o que pode ser feito para ndo ocorrer problemas e
conflitos, tendo este modelo caracteristicas otimistas tanto no
desenvolvimento tecnoldgico, quanto na parte de governanca.

Assim, os grandes temas envolvendo a atuacdo de IA na
sociedade e sua regulacdo pelo modelo emergente se ddo em relagdo
a nomear o que a tecnologia de IA é, com impactos, por exemplo na
utilizacdo de carros autbnomos, sua responsabilidade civil e criminal;
na utilizacdo de assistentes domésticos e virtuais como Alexa, Siri,
Cortana, ChatGPT, Bard etc., a utilizacdo de drones e da robdtica em
geral (PETIT e COOMAN 2020).

Modelo Etico

O modelo ético tem as caracteristicas da proatividade e
normatividade. E um modelo teleoldégico quando se trata de ética
deontolégica e, quando da perspectiva da ética ontoldgica, é
consequencialista. Este modelo atribui as questdes éticas como as
principais para a fundamentacdo da regulacdo de sistemas de IA
(OLIVEIRA 2023).

A ética é objeto filosdfico desde a antiguidade classica grega
e corresponde a um campo da filosofia moral desde entdo. Para este
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estudo, dividimos a ética normativa, que analisa problemas morais
especificos, em trés categorias: (i) ética das virtudes; (ii)
consequencialismo e (iii) deontologia (PETIT e COOMAN 2020).

A Etica das virtudes, desenvolvida pelo filésofo Aristételes, é
aquela responsavel por analisar e considerar a eudaimonia como fator
preponderante, ou seja, a busca pela felicidade como reflexo das
praticas cotidianas e qualidades individuais dos sujeitos. Os exemplos
classicos propostos por Aristoteles sdo a sabedoria, a justica, a
inteligéncia e a moderac¢do, contudo, como na filosofia aristotélica a
justica é uma virtude universal, acompanha todas as outras virtudes,
sendo a justa medida o ideal a se buscar na aplicagdo dessas virtudes
(ARISTOTELES 2014).

O filésofo estagirita ensina que a justa medida segue a
seguinte explicitagdo no caso da coragem, por exemplo: a virtude estd
mediando a imprudéncia e a covardia, mas sempre atuando com
justica, ou seja, para ser corajoso, o individuo deve ser justo
(ARISTOTELES 2014).

Ja nas aplicagGes da ética das virtudes no contexto da IA, a
principal virtude talvez seja a transparéncia, porque caso haja, por
exemplo, ofensas a privacidade de dados, ha necessaria aplicacdo da
responsabilidade e o excesso de protecdio impediria o
desenvolvimento da tecnologia (PETIT e COOMAN 2020).

Ja na segunda proposicdo, o consequencialismo, foca-se no
impacto, ou seja, no custo beneficio, sempre buscando dar enfoque
aos impactos de determinada a¢do (OLIVEIRA 2023).

O consequencialismo no modelo ético, portanto, possui trés
perspectivas de analise conceitual: (i) a primeira se refere quando se
parte de uma andlise a partir do agente, o consequencialismo é
egoista quanto aos custos e beneficios; (ii) entretanto, quando a
andlise parte da perspectiva da sociedade, excluindo o agente, o
consequencialismo possui caracteristica altruista e (iii) quando se
analisa o impacto do objeto em regulagdo na sociedade como um
todo, o modelo é utilitarista, ou seja, busca maximizar os beneficios e
a felicidade, enquanto minimiza seus riscos (PETIT e COOMAN 2020).

O modelo ético consequencialista de regulagio de
inteligéncia artificial pode ser encontrado nos objetivos das diretrizes
europeias de IA: “maximizar os beneficios dos sistemas de IA, ao
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mesmo tempo em que se previnem e minimizam seus riscos®” (HIGH
LEVEL EXPERT GROUP 2019).

Ja o modelo deontoldgico, seguindo a filosofia kantiana, ndo
depende da consequéncia de uma acdo, independentemente de quem
a proferir. O deontolégico ético propde uma andlise da acao,
caracterizando-a ética ou ndo; boa ou nao, independentemente de seu
fim, sendo assim, numa ac¢do ou desenvolvimento de IA o que se deve
buscar é a imposicdo de um imperativo categérico universal como, por
exemplo, na maioria dos documentos juridicos da Unido Europeia e,
inclusive, nas diretrizes europeias de IA, quando prescrevem que a IA
ndao possui um fim em si mesma, mas busca melhorar o
desenvolvimento humano, servindo a humanidade e ndo o contrario
(OLIVEIRA 2023).

Nicolas Petit e Jerome Cooman (2020, p.14) detalham um
paradoxo que o modelo ético deontolégico possui de maneira
didatica: os autores descrevem a situagao de um assistente doméstico,
como a Alexa, treinado com o imperativo categérico para sempre dizer
a verdade, que é questionada por um assassino onde seu dono esta.
Portanto, uma pequena dose de consequencialismo faria bem.

Modelo Cautelar

Por fim, temos o modelo cautelar que é proativo, normativo,
baseado no risco, no calculo do custo-beneficio e no principio da
precaucdo. Este é o modelo utilizado pela Comissdao Europeia de
regulacdo de IA e também pelo High Level Expert Group. O modelo
cautelar de regulacdo propde a minimizagdo de riscos e modos de
prevenir possiveis danos aos usudrios, sendo este o modelo
regulatdrio em pauta no Senado Federal, sob a relatoria do Senador
Rodrigo Pacheco (PSD/MG) (OLIVEIRA, 2023).

O modelo cautelar é interessante porque apresenta
antecipadamente propostas para correcdao de falhas em design e
seguranca da IA, mas também modos de responsabilizacdo adequados,

6 Tradugdo nossa de: “This entails seeking to maximise the benefits of Al systems while
at the same time preventing and minimising their risks (High Level Expert Group, 2019,
p. 6).”
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pois o modelo é preventivo e ndo corretivo, com a possibilidade de
intervengdo humana para dirimir ou melhor orientar o sistema de IA
(PETIT e COOMAN 2020).

A regulagdo analisada por riscos possibilita andlises
estatisticas do uso de IA através de acertos e erros, ajudando a
preveni-los. Um exemplo disso, jd utilizado no Brasil, sdo os boxes
regulatdrios no setor financeiro. Box regulatério é o treinamento
simulado de uma ag¢do utilizando |IA antes de sua aplica¢do, porque
evita danos e erros. Na Alemanha é utilizado um sistema piramidal
com cinco niveis de risco, desde os negligencidveis, os que ndo
precisam de regulacdo, aos existenciais, que necessitam de ser
eliminados (OLIVEIRA 2023).

Assim, dentro do modelo cautelar, deve-se realizar o calculo
do risco através do principio da precaucdo quando, por exemplo, as
redes neurais levam o treinamento de IA a aplicagdo de pontuacgdes ou
qualificagbes de pessoas, produgdo de discriminagdes, armas de
destruicdo em massa e etc. Portanto, mesmo no modelo cautelar sdo
utilizados, em alguma medida, pressupostos do modelo ético
(OLIVEIRA 2023).

Das vantagens e desvantagens

As principais vantagens do modelo cldssico de regulacdo de
IA sdo duas, a saber: (i) melhor eficiéncia em relacdo a coer¢do, com a
possibilidade de sangdo; (ii) a possibilidade de previsibilidade de
decisGes nas varias instancias do Brasil (OLIVEIRA et al. 2022).

Contudo, ha também as desvantagens e as principais sao: (i)
alta onerosidade e pouca flexibilidade e, em se tratando de tecnologia,
sistemas legais rigidos se tornam defasados em pouco tempo; (ii) o
tempo demasiadamente longo para aprovacdo de leis ndo acompanha
os avancos tecnoldgicos e (iii) a definicdo de IA e suas inumeras
aplicagdes e implicacbes ndo sdo suficientes para acompanhar o
desenvolvimento dessas tecnologias (OLIVEIRA et al. 2022).

Ha de se ressaltar que recair no lugar-comum de que ja
existem leis suficientes é subestimar que normas juridicas sdo
representacdes da realidade e consolidacdo de lutas sociais histéricas,
retomando-se os ensinamentos da classica obra de Rudolf Von lhering
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(1872), A Luta pelo Direito. E imprescindivel, pois, que haja
envolvimento social na producdo das normas para a criacao do Direito.

Em se tratando de um fenG6meno emergente gerador de
situa¢Oes inusitadas e inovadoras, ndo é possivel responder ao seu
conteldo fatico de maneira a aplicar automaticamente um
ordenamento juridico que reproduza as noc¢Ges de uma outra
realidade desconexa com a causalidade dos novos fenédmenos. Diante
disso, verifica-se a dificuldade de estabelecer um Marco Legal da
Inteligéncia Artificial, ndo se conseguindo atingir um sistema juridico
autossuficiente (OLIVEIRA et al. 2022).

Tal situagdo se exemplifica em casos de possiveis
descobertas, invengbes e obras artisticas realizadas por uma
inteligéncia artificial e os direitos decorrentes dessas criagGes
intelectuais ou em casos de utilizacdo de base de dados eivadas de
vicios - ndo é possivel tratar o tema indefinidamente com a legislagao
preexistente sem que se recaia em situagdes teratoldgicas. Reitera-se,
assim, o papel crucial do Poder Legislativo como legitimado
constitucional para tratar dessas questdes emergentes na positivacao
de direitos, capaz de unificar e determinar as regras e nortear a
atuacao do poder judiciario (OLIVEIRA 2023).

O modelo emergente, por sua vez, é caracterizado pela busca
de uma estruturacdo de um novo campo do Direito e a criagcdo de uma
taxonomia propria. Apresenta-se como grande contribuicio do
modelo o esforco no sentido de se criar classificagGes, categorias e
desdobramentos, o que permite ao legislador pautar seu trabalho sob
diferentes perspectivas, como a analise de risco, impacto nos direitos
humanos e afins, de maneira pormenorizada, contrapondo-se a
codificacdo em bloco, como um marco regulatério, o que apresenta
uma dificuldade muito maior de satisfazer a regulacdo de diversas
aplicacGes da IA em sociedade (OLIVEIRA 2023).

A vantagem do modelo é a possibilidade de uma taxonomia,
isto é, classificacdo e segmentacdo para regular de forma estrutural e
satisfatdria a IA em seus mais diferentes setores, ndo se tratando de
um modelo reativo, uma vez que se busca regular questées juridicas
de maneira prévia e antecipada (OLIVEIRA 2023).

No entanto, o modelo de regulacdo emergente apresenta
como importante dificuldade a incapacidade de capacitacdo nos temas
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de IA por parte de profissionais de outros campos e legisladores, tendo
em vista o alto grau de especificidade e a dinamica inventiva marcada
por enorme fluidez, o que gera dificuldades e ruidos na comunicacao
entre especialistas e leigos e dificulta a participacdo da sociedade civil
no desenvolvimento de discussdes publicas e mesmo na consolidacdo
dos direitos (OLIVEIRA 2023).

Para além disso, a impressao de que o ordenamento juridico
positivo é insuficiente em absoluto para tratar dos novos temas de IA e
gue um novo ramo do Direito traria, a partir de sua taxonomia, todo
um novo sistema. Ndo é verdade, ressalta-se que o principio da
unidade da Constituicao, por exemplo, demonstra que a organicidade
do ordenamento juridico e de sua aplicabilidade sdo lentes
importantes no desenvolvimento do Direito em suas mais variadas
acepgGes e ramos (OLIVEIRA 2023).

Tratando-se do modelo ético, é preciso retomar a divisdo da
ética normativa nas trés subcategorias alhures explicitadas, quais
sejam, (i) ética das virtudes - trazendo a transparéncia e a
explicabilidade como pilares de sua aplicagdo na IA; (ii)
consequencialismo - objetivando maximizar os ganhos e diminuir os
riscos dos sistemas de IA da maneira mais eficiente possivel, presente
nos European Guidelines on Al (p.4) e; (iii) deontologia, também
adotada pelo European Guidelines on Al, no sentido de encarar a IA
como um meio, um instrumento para a agdao humana, ndo como um
fim em si mesma (OLIVEIRA 2023).

Suas vantagens sao claras, ja que permite uma interpretacao
vidvel para regular diferentes areas de aplicabilidade da IA, sobretudo
em vistas a casos concretos. Nesse sentido, ressalta-se o
prevalecimento do modelo regulatério ético de cunho deontolégico na
Unido Europeia. No entanto, diversas dificuldades e desvantagens
podem ser demarcadas.

Destarte, a fixacdo de primados éticos dentro da deontologia
pode gerar paradoxos, como o classico primado de dizer sempre a
verdade pois essa é a agdo ética e gerar um dano nao desejado pelo
sistema, incorrendo, por exemplo, em possiveis falhas de seguranca
consideraveis (OLIVEIRA 2023).

Citam-se, ainda, Floridi e Cowls (2019), que apresentam a
problematica do procedimento de importacdo de principios de outras
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areas para a regulacao juridica da IA. O problema é exemplificado
através do campo da bioética, no qual, para a regulacdo juridica,
exporta principios como o da beneficéncia, ndo maleficéncia,
autonomia e afins. No entanto, é questionavel que assim o faga, uma
vez que as relacdes entre programadores, desenvolvedores de
sistemas de IA e os usuarios e consumidores estabelecem uma relacao
diversa daquela que trata o campo da bioética, por exemplo entre o
médico e seu paciente (OLIVEIRA 2023).

Questiona-se, também, o fato de que pesquisas apontam
gue pressupostos éticos tém pouco ou nenhum impacto na aplicagdo
rotineira a fungdo dos desenvolvedores de |A (FLORIDI e COWLS 2019).

Por fim, o modelo ético parte da premissa da existéncia de
que os principios éticos por ele assumidos sdo universalmente
estabelecidos. A partir disso, problematiza-se a diversidade de padroes
éticos existentes entre paises e culturas diversas, o que pode resultar
no dumping ético, pratica de exportacdo de sistemas de IA com
reduzida preocupacdo ética. Dai a Unido Europeia estar privilegiando
mecanismos de certificagdo e garantias para importagdo de sistemas
de IA advindos de outros paises, especificamente aqueles
reconhecidos por sua comunidade como paises com baixos padrées
éticos (OLIVEIRA 2023).

O modelo cautelar, pautado na regulagdo do risco, isto é, na
producdo de mecanismos de identificagio de probabilidade de
ocorréncia de danos inerentes a uma tecnologia e sua consequente
regulacdo de acordo com tal probabilidade é adotado pela comissdo
europeia, concentrando-se em minimizar riscos de dano potenciais, tal
como prevé, inclusive, o projeto de regulacdo de IA patrio, projeto do
senador Rodrigo Pacheco (OLIVEIRA 2023)

Apresentam-se como limites desse modelo duas situagdes,
quais sejam, (i) quando é impossivel calcular qualquer previsdo de
probabilidade do risco por falta de certeza cientifica, a precaucdo deve
prevalecer. De acordo com o principio da precaucdo, trata-se de um
dever moral assegurar que todo o possivel seja feito para se evitar um
risco de catdstrofe, por exemplo, um risco inaceitavel; (ii) quando
fatores culturais politicos e psicoldgicos influenciam profundamente
modelos de regulacdo entre diferentes partes da comunidade
internacional, citando-se o complexo de “Frankenstein” da cultura
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ocidental em temer o superdesenvolvimento de sistemas de
inteligéncia artificial que se voltariam contra a humanidade como
exemplo dessa pegada cultural que influencia a percepcdao dos
individuos no que tange a identificacdo de riscos partindo de uma
tecnologia nova ou um sistema de IA. (PETIT e COOMAN 2020).

Assim, diz-se que o principio da precaucdo pode gerar
situacOes de cautela extremada, o que seria uma desvantagem em que
a sociedade desperdicaria tempo e recursos ao buscar regular
situagdes raras e de alto impacto, os chamados “cisnes negros” (TALEB
2007). O dispéndio em relagdo as excegOes superaria as generalidades.
A isso se exemplifica a responsabilizagdo da energia nuclear de um
modo geral pelo desastre nuclear de Fukushima em 2011, em todo o
mundo, com a introdugdo de politicas de eliminagdo de producdo de
energia nuclear - ainda que a causa fosse a especificidade japonesa de
estar geograficamente sujeita a abalos sismicos.

Conclusao e perspectivas

A utilizacdo de uma inteligéncia artificial ética é uma
demanda cada vez maior na sociedade. O reflexo dessa demanda sdo
projetos de lei no Senado e Camara Federal, do Congresso Brasileiro.
Entretanto, ha indmeras dificuldades e pressupostos a se considerar
para regular a matéria - o primeiro aspecto - objeto do presente artigo
- é a escolha do modelo regulatério.

Antes da analise e escolha do melhor (ou melhores) modelo
juridico para regular o uso de IA, é fundamental a descricdo do que
seja a IA e como ela se constitui - porque a tomada de decisdo que
uma IA realiza sé é possivel mediante seu aprendizado de maquina, ou
seja, a qualidade, quantidade e tipos de dados que foram oferecidos
ao sistema para que ele construa sua rede neural. Assim, o conceito
(principio) alocado a essas atividades de criagdo de IA é a
transparéncia, dessa forma é interessante algumas explicacbes mais
aprofundadas sobre transparéncia.

David Watson (2021, p.15) acentua que, para evitar
opacidade e o que os cientistas denominam como “caixa preta”, a
construcdo de algoritmos no machine learning deve respeitar os
preceitos de (i) fairness - os sistemas de IA n3o podem ser
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discriminatérios ou favorecer determinados grupos de pessoas em
detrimentos a outros em relagcdo a raga, classe, género, idade; (ii)
accountability - entender que as acdes da empresa de tecnologia
possuem responsabilidade em relagdo a seus desenvolvedores e (iii)
transparéncia - em relagdao a |A e machine learning, significa tornar
claros os processos de tomada de decisdo do sistema de IA,
permitindo que reguladores, especialistas examinem as atividades de
IA, além disso, é a transparéncia que permite a identificacdo de
algoritmos preconceituosos e erros intencionais ou ndo.

Tendo isto em vista, é facil entender porque a regulagdo
externa, ou seja, ndo apenas a autorregula¢do dos desenvolvedores, é
essencial e porque a governanga é imprescindivel a essas empresas de
tecnologia para que, independentemente dos modelos de regulacdo,
possam ser realmente efetivas.

Entdo, a partir do exposto, o que seria regular IA? Regular é
organizar um complexo sistema de termos, unidades, categorias para
criar uma estrutura (complexa) para que a efetividade do objeto
regulado seja mantida ou otimizada, sem impedir avancos
tecnolégicos e econGmicos. A licitude do objeto é o que garante a nao
responsabilizacdo - ou seja - regular é criar um sistemas de regras e
normas que facilitem a interacdo do objeto com a sociedade,
permitindo a resolucdo de conflitos da melhor maneira possivel,
prevenindo os danos e otimizando a eficiéncia (MENENGOLA et al.
2022).

Ao invés de se pregar a adocdo irrestrita de um dos modelos
de regulacdo apresentados, o presente exercicio visa apresentar as
possibilidades de regulacao da IA e, concomitantemente, discutir suas
minucias.

Em qualquer dos modelos alhures discutidos, ha de se ter
sob foco também a protecdo do processo de inovagdo, estipulando-se
a compreensdo das faldcias, pontos negativos e desvantagens que
permeiam os modelos para que seja possivel buscar um
desenvolvimento regulatério que evite tais desvios (OLIVEIRA 2023).

N3o obstante, entende-se que desenvolver uma classificacdo
dos sistemas de IA sob a perspectiva das categorias regulatérias aqui
dispostas é um caminho para o tratamento da IA em cada um de seus
contextos, uma vez que a amplitude da utilizacdo da inteligéncia
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artificial ndo prescinde de um olhar atento e especializado do
regulador ao setor especializado de sua aplicacdo, em respeito as
mindcias que influenciam e dizem respeito aos mais diversos confins a
serem alcancados pela Revolucdo que a IA anuncia.
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A REGULACAO DA INTELIGENCIA
ARTIFICIAL PELOS ESTADOS, MUNICIPIOS
E DISTRITO FEDERAL

Leonardo David Quintiliano

Introdugdo

O avango no uso da Inteligéncia Artificial - IA tem acendido
cada vez mais o debate sobre a necessidade de sua regulagao prépria.

Se, por um lado, é possivel recorrer a principios e regras
contidas em microssistemas juridicos, como a disciplina de protecdo
ao consumidor, os Cédigos Civil, Penal e legislagdo trabalhista, além de
normas constitucionais autoaplicaveis, por outro, a indeterminagao de
algumas dessas normas e a falta de regramento especifico podem criar
inseguranca juridica para o uso da nova tecnologia.

Nesse sentido, parece haver um consenso internacional em
torno da necessidade de uma regulagdao minima para o uso de IA.

No ambito da Unido Europeia, v.g., o Parlamento Europeu
aprovou, em 16 de fevereiro de 2017, uma resolugdo com
recomendacdes a Comissdo de disposicdes de Direito Civil sobre
Robdtica. (UNIAO EUROPEIA 2022). Mais recentemente, em 14 de
junho de 2023, o mesmo parlamento aprovou a proposta de um
Regulamento de Inteligéncia Artificial. (UNIAO EUROPEIA 2023).

Nos Estados Unidos da América, foi apresentado um projeto
de lei (The National Al Initiative Act), em 2020, convertido em lei em
2021, a qual, entre outras medidas, cria o Comité Consultivo Nacional
de Inteligéncia Artificial (National Artificial Intelligence Advisory
Committee — NAIAC), com a funcdo de fornecer recomendacbes ao
Presidente, ao entdo Gabinete de Iniciativa Nacional de IA e ao
Congresso sobre topicos como o estado atual da competitividade da IA
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dos EUA, progresso na implementacdo das politicas de IA, entre
outras. (ESTADOS UNIDOS DA AMERICA2023).

Em 2020, um memorando conjunto encaminhado a todas as
agéncias regulatdrias dos Estados Unidos, em cumprimento da Ordem
Executiva n? 13.859, de 11 de fevereiro de 2019, do Presidente dos
EUA (ESTADOS UNIDOS DA AMERICA 2019), determinou que as
agéncias federais devem evitar a¢des regulatdrias ou ndo regulatdrias
gue prejudiquem a inovagao e o crescimento da IA.

Ou seja, ali nos EUA foi adotada uma concepgdo mais
liberalizante, notadamente com foco na concorréncia internacional
diante da IA, especialmente considerando-se o uso da IA ndo apenas
no comércio e produgao, mas igualmente na industria bélica.

Na China, a Cyberspace Administration of China (CAC), érgdo
regulador da internet, publicou neste ano um ato adotando medidas
de gerenciamento de servicos de inteligéncia artificial generativa
(Measures for the Management of Generative Artificial Intelligence
Services). Destaque-se que o modelo chinés se apresenta fortemente
intervencionista, responsabilizando inclusive os provedores de
aplicagOes pelo conteldo gerado pela inteligéncia artificial generativa.
(HUANG 2023).

No Brasil, o Senado Federal criou uma comissdo de juristas
para apresentar uma proposta de regulacdo. O relatdrio final foi
apresentado em 12 de dezembro de 2022, adotando uma posicdo
equilibrada, conciliando uma “abordagem baseada em riscos com uma
modelagem regulatdria baseada em direitos”. (BRASIL 2022, p. 10)

A proposta teve por finalidade substituir projetos de lei em
tramitacdo no Congresso Nacional (Projetos de Lei 5.051, de 2019, 21,
de 2020, e 872, de 2021), que tém como objetivo estabelecer
principios, regras, diretrizes e fundamentos para regular o
desenvolvimento e a aplicacdo da inteligéncia artificial no Brasil.

O PL 21, de 2020, trazia em sua redacdo original uma
proposta de responsabilizacdo mais ampla dos agentes de inteligéncia
artificial. A proposta oferecida, que hoje também se vé contemplada
no Projeto de Lei n. 2.338, de 2023, em tramita¢do no Senado Federal,
propde a mesma divisdo de responsabilidade entre os diversos
agentes de inteligéncia artificial, conforme o grau de risco da
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ferramenta, aferida a partir de critérios também propostos no projeto,
com a avaliacdo de um 6rgao publico competente.

A despeito de todo esse arcabouco pré-normativo e das
iniciativas estrangeiras, nota-se uma dificuldade na regulacdo do uso
de inteligéncia artificial devida a natureza intrinseca, multidisciplinar e
transversal da tecnologia.

Em um sistema interconstitucional ou transconstitucional,
com relativizagdo dos conceitos cldssicos de soberania e
territorialidade e a globalizagdo de empresas como as Big Techs, é
claro que se torna inexordvel reconhecer que alguns principios de
regulacdo devem observar a tendéncia global, sob pena de ocasionar
algum tipo de isolamento comercial ou econémico do pais ou ente
federativo.

N3o obstante, as ferramentas de inteligéncia artificial
espraiam-se por todas as areas da vida cotidiana e social, de modo
cada vez mais acentuado e de forma até exponencial. Ndo é possivel,
assim, imaginar que um Unico estatuto federal ou até mesmo um
tratado internacional discipline de forma exaustiva todas as
consequéncias juridicas que decorrem do uso da IA.

Além disso, cada povo e sociedade politica conserva seu
direito a autodeterminagao.

No caso de Estados federativos, a transversalidade da IA abre
espacos regulatdrios compartilhados entre as diversas esferas de
poder. No Brasil, tais esferas compreendem, além da Unido, o poder
central, os Estados, o Distrito Federal e os Municipios, os quais podem
adotar leis que afetem o uso de IA no ambito de seu interesse e que se
relacionem aos temas de sua competéncia.

As possibilidades de regulacdo pelos entes federativos
subnacionais é tratada neste capitulo.

O ambito de regulacdo da Inteligéncia Artificial e o federalismo
brasileiro

O modelo de reparticio de competéncias no federalismo

brasileiro observa o critério taxativo-central, a exemplo dos Estados
Unidos da América, com a fixacdo de competéncias expressas para o
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poder central (Unido), reservando aos Estados as competéncias ndo
enunciadas.

Constituindo o Brasil um federalismo de trés niveis
(federalismo trino ou sobreposto),” contudo, os Municipios também
possuem autonomia e competéncias proprias, enunciadas ou
implicitas, especialmente sendo-lhes reservadas as competéncias para
tratar de assuntos de interesse exclusivamente municipal ou local.

Ha que se destacar, ainda, a adogao do regime federativo
cooperativo, inspirado no modelo alemdo, com competéncias comuns
e concorrentes entre todos os entes federativos, de maneira
cooperada, cabendo a Unido a adogao de normas de carater geral e
aos demais entes federativos o poder suplementar ou supletivo.

Em razdo do sistema de reparticdo constitucional de
competéncias adotado, é necessario saber que matéria se encontra
afetada pelo uso da tecnologia de IA, a fim de se identificar a
possibilidade de adog¢do de regulagdo prépria no ambito dos entes
federativos subnacionais.

Conquanto se reconheca que a tecnologia de IA torna-se
cada vez mais onipresente, podem-se destacar algumas dreas em que
seu uso se mostra mais destacado, com potencial de atracdo da
competéncia dos Estados e Municipios.

A competéncia privativa da Unido para legislar sobre informatica

Segundo o artigo 22, IV, da Constituicdo Federal, compete
privativamente a Unido legislar sobre informatica. A expressdo
informdtica, contudo, abrangeria integralmente a inteligéncia
artificial?

A Informatica pode ser conceituada como a matéria que diz
respeito a aplicacdo da informacdo automatizada. Sobre a origem do
termo e o alcance semantico atual, parece existir alguma divergéncia
na literatura.?

7 Cf. nossa proposta de tipologia federativa contemporanea. (QUINTILIANO 2012, p.
64-66).
8 7 . . ~

Ha autores que enfatizam a origem francesa da expressdo, com a palavra
informatique, derivada da jungdo dos vocdbulos information e automatique. Embora
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Apesar dessas parcialmente divergentes explica¢cdes para a
origem do termo, seu significado atual parece convergir para o
conceito acima, designando o estudo e aplicacdo da informacao
automatizada, como descreve o Professor de Documentacdo da
Faculdade de Biblioteconomia e Informacao Cientifica da Universidade
de Brasilia, em artigo publicado em 1968 (VICENTINI 1968).°

O campo temadtico da informdtica abrange, assim, toda
informagao processada automaticamente. Segundo o artigo 49, |, da
Lei de Acesso a Informacdo (Lei Federal n? 12.527/2011), informagéo
pode ser conceituada como “dados processados ou ndo, que podem
ser utilizados para produgado e transmissao de conhecimento, contidos
em qualquer meio, suporte ou formato”.

Resta saber se o ambito de regulacdo da inteligéncia artificial
coincide com a matéria informdtica ou estd totalmente nela inserido.
Se afirmativa a resposta, a conclusdo é de que ndo cabe aos Estados e
Municipios qualquer espac¢o legislativo para regulacdo do uso da
inteligéncia artificial, uma vez que o tema seria objeto de tratamento
privativo pela Unido, a teor do artigo 22, IV, da CF.

Como ja abordado nesta obra, a inteligéncia artificial € um
conceito que pressupde o uso de programa informatico. Diante disso,
a primeira conclusao seria a de que legislar sobre inteligéncia artificial
insere-se na competéncia para legislar sobre informatica.

Ocorre, contudo, que a reparticdao material de competéncias
na CF se mostra mais complexa e relativizdvel, ndo apresentando uma
delimitacdo tdo precisa.

Isso acontece devido as intersec¢des e transversalidades das
matérias que sdo objeto de protecdo e regulagdo estatal confiadas a
todos os entes federativos, as quais ndo raro apresentam pontos de
sobreposicado, interferéncia ou conflito.

tenha se popularizado no francés, a prioridade no uso do termo é atribuida ao alemdo
Karl Steinbuch, pelo pioneirismo na publicagdo do periddico Informatik: automatische
Informationsverarbeitung (informatica: processamento automatico de informagao).
(PIMENTEL 2000, p. 29).

°E que na versdo dada por Vicentini, o sufixo “ics” teria sido adicionado a base do
termo Information, no inglés, a exemplo de outros processos de derivagao gramatical
impropria por sufixagdo, como cybernetics, mathematics etc., e ndo pela justaposicdo
de informagdo e automatica.
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Por isso, é necessario em primeiro lugar uma taxinomia dos
tipos de intervencdo estatal, em que se constatem matérias ou ambito
de protecdo ou regulacdo com ordem prioritdria.

Um exemplo muito claro disso ocorre com a protecdo do
consumidor. O uso de inteligéncia artificial em uma relacdo de
consumo nao deve ser regulada exclusivamente pela Unido, ja que a
protecdo ao consumidor é competéncia concorrente entre Unido,
Estados e Distrito Federal (art. 24, V e VIII).

Também no caso de matérias de competéncia comum de
todos os entes federativos, dispostas no art. 23 da CF, seria razoavel
admitir a exclusividade de intervencdo estatal apenas pelo ente
federativo Unido?

Assim ndo nos parece. No uso da competéncia privativa para
legislar sobre informatica, compete a Unido disciplinar aspectos
relacionados ao processamento automatico da informagdo em suas
bases gerais, quando o bem juridico protegido ou matéria tutelada
ndo esteja inserida em outro ambito material.

Além disso, o proprio conceito de inteligéncia artificial pode
abrir espago para a competéncia residual dos Estados. Se o foco for na
decisdo tomada automaticamente por maquinas, e ndo no
processamento da informacdo, pode-se entender que inexiste
competéncia da Unido para disciplinar a matéria, sendo a hipdtese de
competéncia residual.

Isso ndo impede que a Unido busque, com uma regulagao, a
protecdo de direitos fundamentais ou discipline outras matérias que
possam ser impactadas de forma significativa pelo uso dessa
tecnologia.

Desse modo, para saber se o uso da inteligéncia artificial
pode ser regulada pelos Estados, Distrito Federal e Municipios, devem
ser seguidas as seguintes etapas:

1 - Identificar o ambito material de intervencdo: informatica,
direitos fundamentais, economia, direito civil, direito do consumidor,
direito penal etc.;

2 - definir o escopo da regulacdo: protecdo de direitos,
atividade de fomento, aumento da seguranca juridica, uso pelo poder
publico ou adogdo interna pela Administracdo, entre outros;
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3 — constatar se a matéria regulada, considerado o escopo da
regulacdo, é de competéncia privativa da Unido, de outro ente
federativo, ou se insere no rol das competéncias comuns ou
concorrentes.

As etapas 1 e 2 devem ser interpretadas em conjunto, pois as
competéncias sobre determinada matéria podem ser diversas a
depender da finalidade da regulacdo. Assim, criar regras gerais sobre
consumo podera atrair a competéncia privativa da Unido, mas a
protecdo do meio ambiente, da salde ou das pessoas com deficiéncia,
potencialmente impactadas pelo uso da inteligéncia artificial em uma
certa relagdo de consumo, podera justificar a atragcdao da competéncia
comum dos demais entes federativos.

Competéncia dos Municipios para regular a Inteligéncia Artificial

Considerando-se as etapas acima sugeridas, poderdao os
municipios legislar sobre inteligéncia artificial, nas seguintes hipdteses:

Predominio do interesse local

A regra de ouro de reparticio de competéncias
preconstituinte nos Estados federativos é o predominio do interesse.

No Brasil, tal critério foi expressamente reconhecido na
positivacdo de competéncia exclusiva dos Municipios para dispor
sobre interesse local (art. 30, |, CF), posto que tal critério seja ainda
sopesado com outros principios federativos, como a necessidade de
protecdo suficiente e otimizacdo de interesses dos demais entes em
temas que possam ensejar indesejdveis competicées interfederativas.

O conceito de interesse local ndo é preciso. Nas ConstituicGes
anteriores, empregava o constituinte a expressao peculiar interesse,™
cujo alcance sempre foi objeto de discussdao doutrindria. Grande parte

1% Assim dispunha a Constituicdo brasileira de 1891: “Art. 68 - Os Estados organizar-se-
do de forma que fique assegurada a autonomia dos Municipios em tudo quanto
respeite ao seu peculiar interesse.” A mesma expressao foi adotada nas Constituicdes
de 1934 (Art. 13), de 1937 (art. 18), de 1946 (art. 28), de 1967 (art. 16), de 1969 (art.
15).
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da controvérsia envolvia a discussdo em torno da exclusividade do
interesse municipal. (QUINTILIANO 2013, p. 247).

Sem embargo, a tese de que a expressao peculiar interesse
(ou - agora—interesse local) ndo se confunde com interesse exclusivo
parece prevalecer, especialmente devido ao fato de que muitos temas
de interesse local ndo sdo propriamente exclusivos do Municipio,
especialmente em questdes pertencentes ao regime do federalismo
cooperativo, como saude, meio ambiente, seguran¢a publica etc. A
esse respeito, argumenta Roque Antbnio Carraza:

Uma creche que o Municipio mantém é de seu interesse
peculiar, porém ndo exclusivo, porque a prote¢do a infancia
importa, também, ao Estado e a Unido. Ainda a respeito,
estabelece a Lei Magna ser a educagao um ‘direito de todos e
dever do Estado e da familia’. (CARRAZA 2002, p. 158).

Melhor, entdo, é falar em interesse predominante. Serd do
Municipio a competéncia para legislar sobre assuntos de interesse
local, desde que o interesse seja também exclusivo do Municipio, ou a
fim de garantir maior protecao a um bem ou direito sem imposicdo de
Onus desproporcional ao Estado ou a Unido, observando-se o espirito
da lealdade federativa e do federalismo cooperativo.

Suplementagdo da legislagdo do estado ou da Unido

Além das competéncias consideradas proprias para dispor
sobre assuntos de interesse local, em prestigio ndo apenas a sua
autonomia, mas igualmente por forca do principio da subsidiariedade,
os Municipios possuem competéncias inerentes a concepgdo
cooperativa do federalismo trino brasileiro.

Desse modo, também podem os Municipios complementar a
legislagdo federal e estadual (art. 30, Il, CF).

Sobre a natureza legislativa ou material, ha certa
controvérsia doutrinaria. Manoel G. Ferreira Filho (2000, p. 219), v.g.,
entende que a referida suplementacdo consistiria, na verdade, na
regulamentacdo da legislacdo federal e estadual, para sua execugdo.
Seria, portanto, competéncia administrativa. Ja Fernanda D. Menezes
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de Almeida entende que o dispositivo encerra as duas competéncias,
administrativa e legislativa (2005, p. 140).

Tal posicdo parece a mais correta, uma vez que se mostra
mais coerente com o federalismo cooperativo e com as disposi¢coes
constitucionais que outorgam ao poder publico de qualquer esfera
competéncias comuns para a protecdo, fomento e garantia de acesso
a fruicdo de direitos constitucionalmente assegurados.

Resta também saber quando tal suplementagdo é admitida.
Fernanda D. Menezes de Almeida entende que tal suplementagao
apenas se justifica nas matérias de interesse local. (Ibidem).

Outra dificuldade é determinar quando "cabe" tal
suplementacdo. A Constituicao federal, nesse aspecto, ndo é tdo clara,
como quando faz em relagdo as competéncias concorrentes dos
Estados.

Em primeiro lugar, devem-se distinguir as competéncias
administrativas previstas no art. 23 da CF-88 que correspondam a
competéncias legislativas previstas no art. 24 da CF-88 daquelas que
ndo correspondam a uma competéncia legislativa especifica. Na
primeira hipdtese, deve-se utilizar a mesma regra aplicavel a
competéncia  suplementar e a supletiva dos  Estados.
Assim, quatro situagGes podem ocorrer: (1) ndo existem normas
gerais; (2) existem normas gerais apenas da Unido; (3) existem normas
gerais apenas dos Estados; ou (4) existem normas gerais da Unido,
suplementadas pelos Estados. Seria possivel o exercicio de
competéncia legislativa por parte dos Municipios nas quatro
hipSteses? A resposta é afirmativa.'!

No caso de competéncias comuns que ndo encontram norma
correlata no rol do art. 24, podem os Municipios atuar no campo da
inteligéncia artificial, promovendo o fomento ou a prote¢do mais
eficiente dos direitos envolvidos, observadas as demais limitacGes e
principios constitucionais, especialmente ligados ao pacto federativo
brasileiro.

™ Enfrentamos essa questdao no trabalho “Autonomia federativa: delimitagdo no
direito constitucional brasileiro”. (QUINTILIANO, 2013, p. 248).
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Rol exemplificativo de competéncias municipais para regulagao
direta ou reflexa do uso de IA

Diante das consideracdes acima, podem-se vislumbrar alguns
exemplos de possiveis intervengdes dos Municipios, materiais ou
normativas, no tema da IA, como os propostos a seguir.

Transporte municipal

a) Competéncia plena (interesse local) — autorizagdo para uso
de aplicativos de transporte individual privado de ambito municipal
que utilizem IA; adog¢do ou nao de aplicativos de transporte individual
(taxi) ou coletivo (6nibus urbano, trem, metro etc.) que utilizem |A;
uso da tecnologia no interior dos veiculos destinados a tais servigos;
permissao para uso de veiculos autbnomos.

b) Competéncia comum — protecdo aos usuarios de
aplicativos de transporte ou aos motoristas mais eficiente que a
conferida pelo respectivo Estado ou Unido, ou fomentadora da
efetividade de direitos fundamentais, com a observancia do principio
da razoabilidade entre outros.

¢) Competéncia concorrente — detalhamento, complemento
ou adaptacdo de legislacdo federal ou estadual para aplicagdo no
ambito local ou municipal.

Seguranga publica

a) Competéncia plena (interesse local) — adoc¢do ou ndo de
sistemas de reconhecimento facial pelos érgdos municipais, em
especial pela Guarda Municipal.

b) Competéncia comum - previsdo de limites a adocdo de
sistemas de reconhecimento facial ou outra tecnologia com potencial
de limitacdo da privacidade ou intimidade em espacos coletivos,
publicos ou privados, que garantam protecdo mais eficiente aquelas
eventualmente ditadas pelo Estado ou pela Unido.

¢) Competéncia concorrente - detalhamento, complemento
ou adaptacdo de legislacdo federal ou estadual relativa ao uso ou seus
efeitos de sistemas de inteligéncia artificial na area de seguranga

Cadernos do ILP: Ensino — Pesquisa — Extensao Cultural

41



publica ou a protecdo de bens ou direitos que impliguem
especialmente a atuacdo preventiva na drea de seguranca publica,
para aplicacdo no ambito local ou municipal.

Saude

a) Competéncia plena (interesse local) - adocdo ou ndo de
recursos de inteligéncia artificial na execu¢dao de servigos publicos
municipais de saude.

b) Competéncia comum — previsdo de limites para o uso de
sistemas de inteligéncia artificial que causem prejuizo a saude fisica ou
mental no ambito do Municipio, observados os demais principios de
reparticdo de competéncias;

c) Competéncia concorrente - detalhamento, complemento
ou adaptagdao de legislagao federal ou estadual relativa ao uso de
sistemas de inteligéncia artificial na area da salde, em suas diversas
dimensGes, como organizagao, servicos, medidas de protecdo a saude
fisica e mental, para aplicagdo no ambito local ou municipal.

Meio ambiente, fauna ou flora

a) Competéncia plena (interesse local) - adog¢do ou ndo de
recursos de inteligéncia artificial para execuc¢do de suas competéncias
materiais com impacto ambiental ou que afetem, de algum modo, o
meio ambiente local ou a disciplina local sobre fauna ou flora;
implementacdo de politicas publicas pautadas na concepc¢do das smart
cities.

b) Competéncia comum — limitacdo do uso de sistemas de
inteligéncia artificial que causem prejuizo ao meio ambiente no ambito
do Municipio; disciplina sobre o uso de inteligéncia artificial para
protecdo da fauna e da flora, bem como eventuais limitacées em sua
utilizacdo privada ou publica, quando potencialmente ostentarem
riscos, observados os demais principios de reparticdio de
competéncias.

¢) Competéncia concorrente - detalhamento, complemento
ou adaptacdo de legislacdo federal ou estadual relativa ao uso de
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sistemas de inteligéncia artificial na disciplina ou protecao do meio
ambiente, da fauna ou da flora.

Proteg¢éio ao consumidor

a) Competéncia plena (interesse local) - adocdo ou ndo de
recursos de inteligéncia artificial na organizacdo ou execugdo de
servigos publicos municipais com aplicagdo subsididria do Cédigo de
Defesa do Consumidor, nos termos da Lei federal 13.460/2017;
adogdo ou ndo, ou disciplina do uso, de sistemas de inteligéncia
artificial para consecuc¢do das atividades de prote¢ao ao consumidor,
como o Procon e sistemas de solu¢do online de controvérsias (Online
Dispute Resolution — ODR).

b) Competéncia comum — disciplina sobre limites para o uso
de sistemas de inteligéncia artificial nas relagdes de consumo no
ambito municipal, com vistas a protecdio mais eficiente do
consumidor, que ndo implique 6nus excessivo e que ndo interfira de
forma ndo razoavel na disciplina estadual ou federal sobre a prestacdo
desses servigos, especialmente quando objeto de autorizagdo,
concessao ou permissdo de outro ente publico.

¢) Competéncia concorrente - detalhamento, complemento
ou adaptacdo de legislacio federal ou estadual de protecdo ao
consumidor, relativa ao uso de sistemas de inteligéncia artificial na
relacdo de consumo, ou relativas ao Sistema Nacional de Defesa do
Consumidor.

Educacgdo, pesquisa, esportes, cultura e lazer

a) Competéncia plena (interesse local) - ado¢do ou ndo de
recursos de inteligéncia artificial na organizacdo ou execugdo de
servigos publicos municipais de educac¢do; fomento para utilizacdo de
sistemas de inteligéncia artificial nas areas de educacdo, pesquisa,
esportes, cultura e lazer; criacdo de espacos de estimulos a inovacgdo
nessas areas (sandbox regulatério, contratos administrativos de
impacto social ou em inovacdo, entre outras iniciativas).

b) Competéncia comum — uso de sistemas de inteligéncia
artificial para proporcionar meios de acesso a cultura, a educacdo, a
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ciéncia, a tecnologia, a pesquisa e a inovacdo (art. 23, V) ou para
politica de educacdo para a seguranca no transito (art. 23, XIl).

¢) Competéncia concorrente - detalhamento, complemento
ou adaptacdo de legislacdo federal ou estadual de protecdo ao
consumidor, relativa ao uso de sistemas de inteligéncia artificial para
protecdo e imputacdo de responsabilidade por danos ao patriménio
histérico e cultural.

Competéncia dos Estados-membros para regulacao da Inteligéncia
Artificial

Os Estados-membros, no Brasil, possuem competéncias
exclusivas, implicitas ou explicitas, além de competéncias residuais,
comuns, supletivas ou complementares.

Segundo o §12 do artigo 25 da Constituicdo Federal, sdo
reservadas aos Estados todas as competéncias que ndo lhes sejam
vedadas pela Constituicdo Federal.

A redagdo ndo é das mais felizes,"> mas busca atribuir aos
Estados competéncias residuais, ou seja, reconhecer aos Estados a
competéncia para tratar de todas as matérias que ndo sejam
atribuidas a Unido ou aos Municipios, explicita ou implicitamente.

Ocorre que, ao contrario de outros Estados federativos, onde
a competéncia residual se mostra relevante, no Brasil, ela é
extremamente limitada, tendo em vista que quase todas as
competéncias estatais sdo expressa ou implicitamente atribuidas a
Unido ou aos Municipios.

E necessario algum esforco para indicar exemplos de
competéncias residuais. Alguns doutrinadores mencionam as
competéncias administrativas, organizacionais e tributdrio-financeiras,
como hipétese.™

2 Na Constituigdo dos EUA, por exemplo, as competéncias residuais dos Estados-
membros foram detalhadas na Emenda X, dispondo que “os poderes ndo delegados
aos Estados Unidos pela Constituigdo, nem por ela negados aos Estados, sdo
reservados aos Estados ou ao povo”.

3 Também reconhece o STF que questdes ligadas ao direito administrativo inserem-se
na competéncia residual de que trata o art. 25, §12. Cf. ADI 1.279 MC, rel. min.
Mauricio Corréa, j. 27-9-1995, P, DJ de 15-12-1995.

Cadernos do ILP: Ensino — Pesquisa — Extensao Cultural



A par dessas competéncias implicitas, podem-se vislumbrar
outras dreas, também reconhecidas pelo Supremo Tribunal Federal,
como o turismo, a exploracdo de loterias e o transporte intermunicipal
ou metropolitano.*

No julgamento da ADPF 492, ADPF 493 e ADI 4.986, o STF
também afastou o entendimento de que as competéncias privativas
legislativas da Unido previstas no artigo 22 da CF restringiriam
competéncias materiais dos Estados, garantidas pelas competéncias
residuais reconhecidas pelo §12 do art. 25 da CF. No caso, em que se
discutia a possibilidade de exploragdo de loterias pelos Estados,
entendeu a Corte que legislar sobre “consdrcios e sorteios” ndo
impede que os Estados prestem o servico publico de “sorteios”, na
forma de loterias.

Assim, no que diz respeito a inteligéncia artificial, ndo
obstante a previsdo de que compete a Unido legislar sobre
informatica, possuem os Estados-membros a possibilidade de adogdo
de sistemas de inteligéncia artificial na prestagao de servigos publicos.

N3o obstante, é possivel o entendimento de que legislar
sobre inteligéncia artificial ndo seja matéria reservada a Unido ou aos
Municipios, tampouco vedada aos Estados. Isso ocorre porque o
conceito de informatica, como visto, ndo absorve necessariamente por
completo o dmbito regulatério em torno do uso de sistemas de IA. E
claro que a disposicdo ndo pode afetar matérias de competéncia de
outros entes federativos, como Direito Civil, Penal e a propria
competéncia para dispor sobre informatica etc..

Como exemplo, podemos citar uma autorizacdo para
utilizacdo de carros auténomos ou até mesmo de prestacdo de
servigos publicos por robos. Disciplinar o uso de drones autbnomos,
v.g., esta inserido na competéncia para legislar sobre informatica? E
relagbes contratuais (talvez futuramente possiveis) entre seres
humanos e inteligéncia artificial, como contratos, “casamentos”, ou

¥ No RE 201.865 (rel. min. Carlos Velloso, j. 31-8-2005, P, DJ de 4-2-2005.) entendeu o
STF que os Estados possuem competéncia para disciplinar o fretamento de 6nibus
para transporte com finalidade turistica, a luz do art. 25, §12, da CF. Cf. th. ADI 2.349
(rel. min. Eros Grau, j. 31-8-2005, P, DJ de 14-10-2005). Sobre a loterias, cf. o recente
entendimento adotado no julgamento da ADPF 492, ADPF 493 e ADI 4.986 (rel. min.
Gilmar Mendes, j. 30-9-2020, P, DJE de 15-12-2020).
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mesmo relacbes de ofensas, assédio ou quaisquer praticas
consideradas preconceituosas dirigidas a robds, devem ser
interpretadas como inseridas na competéncia privativa da Unido para
legislar sobre informatica, ou se trata de competéncia residual dos
Estados? Cabe lembrar que o direito civil regula relacdes entre
particulares. A Unica relacdo entre pessoas e coisas regulada pelo
Direito Civil diz respeito a propriedade ou posse, ndo a relagdes outras,
como as de cunho afetivo, obrigacional ou de sucessdo patrimonial,
por exemplo.”

A par dessa discussdo, cabe reconhecer que os Estados
também possuem competéncias proprias, comuns e concorrentes,
podendo disciplinar o uso da inteligéncia artificial na consecugao
dessas competéncias, a exemplo das hipdteses ja descritas no item
referente as competéncias municipais.

Cabe destacar que, em matéria de competéncia concorrente,
as competéncias da Unido se limitam a edi¢ao de “normas gerais”.

O texto constitucional ndo define o que sdo normas gerais,
nem se o adjetivo “gerais” se refere a extensdo material ou subjetiva
da norma. Para o STF e maior parte da doutrina, contudo, normas
gerais sao aquelas que fixam critérios, diretrizes, sendo dotadas de um
certo grau de generalidade e abstragao, que ndo esgote o assunto que
sera objeto de aplicagdo pelos Estados e Municipios.™® Estes precisam
de certo espago para aplicagdo das normas gerais e para sua
adaptacdo. No julgamento da ADI 927, v.g., também entendeu o STF
gue as normas gerais ndo podem limitar de forma consideravel a
autonomia dos Estados.

Em matéria de licitagbes, ainda, poderdo Estados e
Municipios disciplinar o uso da inteligéncia artificial em seus
procedimentos, considerando que, segundo a Lei federal 14.133/2021,
as licitacbes devem ser realizadas preferencialmente sob a forma
eletronica, devendo-se, ainda, recorrer a tecnologia para registros
diversos, organizacao, disponibilizacdo de dados etc.

'3 Seria o caso de disciplinar “testamentos” deixados para robds, sempre, é claro, de
lege ferenda, ou ainda o reconhecimento de personalidade juridica para sistemas de
inteligéncia artificial, o que dependeria, também, de alteragao no Cédigo Civil.

18 Nesse sentido, cf. ADI 927 MC, Relator(a): CARLOS VELLOSO, Tribunal Pleno, julgado
em 03/11/1993, DJ 11-11-1994.
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Outra situacdo se refere a inteligéncia artificial como objeto
da licitacdo, especialmente na modalidade especial criada pela Lei
Complementar federal 182/2021, que institui o marco legal das
startups e do empreendedorismo inovador.

A referida norma ainda apresenta pouca casuistica, dada sua
recentidade, mas, além de abrir competéncias para os Estados e
Municipios na disciplina da aquisicdo de inovagao tecnoldgica, onde se
insere a inteligéncia artificial, também apresenta disposi¢ées que
podem ser afastadas pelo Judicidrio, por extrapolarem a competéncia
da Unido para edi¢do de normas gerais. E o caso da norma contida no
§32 do art. 13 da referida lei, que exige um professor de instituicdo
publica de educagdo superior para a participagdo na comissdo especial
que avaliard e julgard a contratacdo. Trata-se de detalhismo que
avanca no espac¢o que deve ser deixado a cada ente federativo, a par
de fugir da sistematica do didlogo competitivo previsto na Lei
14.133/2021, modalidade que também pode ser empregada para
aquisicdo de sistemas de inteligéncia artificial pela Administracdo
Publica."’

Desse modo, além de sua competéncia residual, os Estados
podem dispor sobre IA em servicos publicos de saude, educacgdo e
seguranca publica, entre outros, inseridos no ambito de sua
competéncia concorrente, ou mesmo na prote¢ao dos bens juridicos
tutelados e descritos no art. 23 da CF, observando-se sempre os
principios e limitacGes impostas pela Constituicdo Federal (incluindo-
se disposi¢cbes contidas em tratados internacionais) ou por normas
infraconstitucionais federais de carater nacional.

7 A esse respeito, cabe registrar que a Prefeitura de S3o Paulo iniciou processo
licitatério para aquisicdo de sistema de videovigilancia urbana com inteligéncia
artificial (smart sampa), na modalidade pregdo, seguindo, ainda, as disposi¢des da Lei
federal n. 8.666/1993. Cf. edital em:
https://www.bec.sp.gov.br/bec_pregao_ui/edital/becprp16001.
aspx?VXMwvihwwpHOiIMQoelWnSo8%2bctFASMGPAIXN%2bfidhuMpKvl%2bYggRzTM
mgoPahg%2bs. Acesso em 10 set. 2023.

Cadernos do ILP: Ensino — Pesquisa — Extensao Cultural



Consideragoes finais

A regulagdo do uso de sistemas de inteligéncia artificial deve
considerar as progressivas relativizacdes dos conceitos classicos de
soberania e territorialidade, bem como os aspectos de
interconstitucionalidade ou transconstitucionalidade, que passam a
caracterizar os sistemas juridicos contemporaneos.

Em outras palavras, a adogdao de um regramento por um
Estado soberano ou por um ente federado auténomo integrante de
uma Federagdo ndo pode, a despeito de seu poder e direito de
autodeterminagdo, fechar os olhos as tendéncias globais e a certa
exigéncia de uniformidade de tratamento, o que pode representar
para a entidade politica isolamento, especialmente em termos
econdmicos.

Por outro lado, os Estados soberanos ou auténomos
possuem a responsabilidade de atender aos fins perseguidos por seu
povo, o que inclui a preservagdo de sua autodeterminagdo e o
consequente direito de se opor a uma tendéncia global - ou
transconstitucional — que vulnere seus principios ou direitos
fundamentais.

Assim, hda que se reconhecer que, em sistemas de
constitucionalismo multinivel, opera o principio do nivel mais elevado
de protecdo dos direitos fundamentais, independentemente do
sistema de reparticdo de competéncias adotado. No Brasil, tal
principio encontra amparo na interpretacdo do artigo 23 da CF, além
de outras previsdes esparsas na CF, sobretudo no Titulo VIII (Da
Ordem Social —arts. 193 a 232 da CF).

No sistema brasileiro, que adota a forma federativa de
Estado desde a Proclamacdo da Republica, em 1889 (Decreto n. 1, de
15 de novembro), Estados, Municipios e Distrito Federal possuem
autonomia para adotar regulagGes sobre o uso da inteligéncia artificial,
observando-se o sistema de reparticdio de competéncias desenhado
pela Constituicdo de 1988.

Embora extremamente centralizado na Unido, o federalismo
brasileiro reconhece aos entes subnacionais autonomia e
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competéncias que reclamam um espaco de conformacdo para decidir
sobre fomento, uso e protecdo em face dessas novas tecnologias,
mormente quando aplicadas em esferas materiais de sua competéncia
exclusiva, comum ou concorrente.

A globalizacdo, nacionalizacdo ou regionalizacdo sdo valores
validos e tendéncias inexordveis na novel Sociedade da Informacao.
Eles ndo podem, contudo, subverter um dos principios mais caros —
sendo o préprio nucleo — de qualquer sociedade politica - seu direito a
autodeterminagdo e a consequente preservacdo de sua histdria,
cultura e valores. Que a conveniéncia e os apelos da uniformidade ndo
ofusquem a riqueza e a defesa da diversidade.
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ISO E INTELIGENCIA ARTIFICIAL:
guias e recomendagoes

Jodo Paulo Candia Veiga
Laura Simodes Camargo

Introdugao

No momento em que o mundo discute a regulacdo da
Inteligéncia Artificial (IA), se teremos uma governanga global com a
lideranga de governos e Organiza¢es Internacionais, ou se as
empresas desenvolvedoras de aplicativos e sistemas de IA continuarao
a dar as cartas, € muito bem-vinda a normatizacdo de regras e normas
para disciplinar o uso de tecnologias pela ISO e IEC. Na realidade, a
normatiza¢do da IA através de padrdes ou standards vem ocupar uma
lacuna na medida em que os governos ndo conseguem chegar a um
consenso para regulamentar esta tecnologia. H4 muitas iniciativas que
nao convergem.

A Inteligéncia Artificial é, na realidade, uma designacdo
genérica para um conjunto de tecnologias de propdsito geral com
muita assimetria de poder entre desenvolvedores, usuarios, governos
e organizagbes internacionais. Ja a International Standardization
Organization (ISO) e a International Eletrotechnical Commission (IEC)
sdo organizagOes internacionais de normatizacdo, a primeira de
propdsito geral, privada, e a segunda dedicada a indUstria, de carater
intergovernamental. Ambas criaram um sub-grupo de discussdo para
padrdes de IA, dentro do Joint Technical Committee (JTC). Por fim, a
Associacdo Brasileira de Normas Técnicas (ABNT) é o Foro Nacional de
Normaliza¢do dedicado a discussdo de padrdes técnicos desde a sua
fundagdo, em 28 de setembro de 1940. E ela que representa o Brasil
no board da I1SO na Suica, sendo a entidade privada responsavel por
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aprovar os padrdes de IA no Brasil. Para tal, o primeiro passo é traduzi-
los para o portugués.

A ISO separa os padrdes em dois tipos: aqueles que fardo parte
das recomendacdes, e os que serdo considerados requisitos, ou seja,
exigéncias para as empresas buscarem a certificagdo, através de
auditoria de terceira parte, como aconteceu com as familias de ISOs
para a qualidade (ISO 9000), e para a gestdo ambiental (ISO 14001).
Lembrando que os padrdes ISOs sdo direcionados ao mercado, ou seja,
é o setor privado que decide fazer o compliance aos padroes de forma
voluntdria.

O primeiro padrdo ISO para a IA no Brasil é o ISO/IEC 22989,
dedicado aos conceitos de Inteligéncia Artificial, para uniformizar a
terminologia aplicada em portugués. O trabalho de tradugdo envolve a
escolha de termos e de um vocabuldrio apropriado que precisa ser
bem entendido e aceito pelas empresas. Por exemplo, accountability
foi traduzido como “responsabilizacao”; accountable foi traduzido
como “responsabilizado”; e compliance nao foi traduzido, sendo
decidido pela manutencdo do termo em inglés, um indicativo de
guanto o conceito ja foi internalizado pelo setor privado no Brasil.

Em seguida, foi traduzido o ISO/IEC 38507 a respeito da
governanc¢a de Tecnologia da Informacgdo (TI) aplicada a IA. Por fim,
seguiu-se a traduc¢do do ISO/IEC 23894, com orientagBes as empresas
sobre a gestdo de riscos que envolvem as aplica¢des e sistemas de IA.
Os trés padrdoes estdo em consulta publica no Pais e estardao
disponiveis para adesées a partir de 2024. O préximo passo é traduzir
0 padrdo que serd requisito para a certificacdo de Inteligéncia Artificial
no Brasil, a norma que diz respeito ao sistema de gestdo de IA, a de
numero ISO/IEC 42001 que, na realidade, reiine todas as normas de Tl
aplicadas a IA.

A regulagdo privada através de normas ISO/IEC vem em boa
hora e deve ajudar os governos a regular a Inteligéncia Artificial. O
sistema ISO/IEC funciona a partir de consultas aos operadores da
norma técnica em cada pais, através de suas respectivas associagoes
de normatizacdo, ou seja, no caso de IA, os principais stakeholders a
avaliarem a implementacdo das regras sdo as empresas de Tl, software
e aplicativos que desenvolvem algoritmos.
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Ao mesmo tempo, ha movimentacdo de governos e da
Organizacdo das Nagdes Unidas (ONU) para prover incentivos a
governanca global de IA. Referéncias a um “processo de |A” foram
langadas pelo G-7 em Hiroshima (maio de 2023), e o préprio Secretario
Geral da ONU, Anténio Guterres, defendeu a criacdo de uma
autoridade global de IA ja que o tema exige um “olhar universal”. De
fato, estd em andamento a criagdao de um conselho consultivo de alto
nivel multissetorial para Inteligéncia Artificial que apresentara, até o
inicio de 2024, um relatdrio sobre as opg¢des para governanca global.
As opgbes em tela vao da criagdo de uma nova agéncia da ONU até
programas setoriais para implementar sistemas de IA éticos, de
protecdo aos Direitos Humanos. Em junho de 2023, o Parlamento
Europeu aprovou a chamada “Lei da IA”, até o momento, o
instrumento juridico mais consistente de uma regulagdo publica,
semelhante ao Projeto de Lei 2338 do Senado Federal brasileiro, com a
categorizacdo de risco para IA - inaceitavel, de alto risco e risco
limitado.

Por que normatizar o uso da Inteligéncia Artificial?

A proposta de normatizacdao da Inteligéncia Artificial surge em
um contexto de discussdo internacional sobre o uso indiscriminado da
tecnologia levar a consequéncias sociais nefastas, como a reprodugao
de racismo (através de ferramentas de Facial Recognition) e o reforco
de desigualdades socioeconOGmicas (através de algoritmos enviesados
gue ndo aprovavam crédito para pessoas de determinadas cor e
classe, por exemplo).

Mas, para compreender o porqué da padroniza¢do do uso da
Inteligéncia Artificial, é preciso, antes, entender o que é a IA, suas
possibilidades e riscos. Existem diversas definicdes da tecnologia. Uma
delas é a da OCDE (2019), segundo a qual a Inteligéncia Artificial pode
ser definida como:
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A machine-based system that can, for a given set of human-
defined objectives, make predictions, recommendations, or
decisions influencing real or virtual environments. Al systems
are designed to operate with varying levels of autonomy.lg

Além disso, a IA engloba diferentes tipos de tecnologia, como
o Machine Learning (ML), o Deep Learning (DL), o Natural Language
Processing (NLP) e a Generative Al.

A aplicagdo da tecnologia sem responsabilizagdao tem gerado
casos antiéticos no mundo todo, uma vez que o viés humano é
introduzido através da estruturagao do banco de dados que alimenta a
IA, que o refor¢ca em sua aplicagdo. Além disso, existe uma dificuldade
de identificacdo da imputagdo desse viés, dado que o processo ocorre
na chamada black box, ndo permitindo que haja transparéncia e muito
menos responsabilizacdo pelas agdes. Dessa forma, considerando que
a IA é uma tecnologia que tem sido aplicada em diversos campos
sociais (como a saude, mercado de trabalho, educagdo e cultura) e
para a realizacdo de multiplas tarefas (do reconhecimento em fotos
nas redes sociais’® a analise de dados sismicos para identificagio
subterranea de petréleo®®, por exemplo), tornou-se necesséria a
criacdo e adogdo de normas, seja pelo setor publico, seja pelo privado.

Neste cendrio sdo postas duas grandes questdes: como
normatizar o uso da IA sem que o desenvolvimento das tecnologias e
do setor privado sejam constrangidos e como essa regulacdo
acompanharia o rdpido desenvolvimento da IA dada a burocracia e
morosidade das madquinas estatais? A normatizacdo surge, entdo,
como uma alternativa do setor privado de autorregulardo, permitindo
mais flexibilidade as demandas mercadolégicas e agindo com mais
rapidez quando necessario. A criacdo de padrGes por orgdos de

'8 Nota editorial: “Um sistema baseado em maquinas que pode, para um determinado
conjunto de objetivos definidos por humanos, fazer previsdes, recomendagdes ou
tomar decisdes que influenciam ambientes reais ou virtuais. Os sistemas de IA sdo
concebidos para funcionar com diferentes niveis de autonomia”.

Disponivel em: https://correiodoestado.com.br/tecnologia/facebook-agora-
reconhece-o-rosto-de-pessoas-nas-fotos/91050/. Acesso em: 28 set. 2023.
2 Disponivel em: https://www.poder360.com.br/energia/shell-usara-tecnologia-ia-
para-explorar-petroleo-em-alto-mar/. Acesso em: 28 set. 2023.
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normatizacdo sinaliza aos governos o caminho a seguir com a
regulacdo publica.

As Normas ISO/IEC de Inteligéncia Artificial

A ISO e a IEC criaram um comité conjunto com objetivo de
estabelecer padrdes internacionais de IA. O padrdo ISO/IEC 22989
estabelece a terminologia, um vocabulario préprio de IA com a
descricdao de conceitos. No ambito da ABNT, os conceitos foram
discutidos e o vocabulario foi consensuado a partir dos agentes
econdmicos que operam os sistemas e aplica¢des de IA. Na realidade,
o vocabuldrio é aplicavel e serve a todas as organizagBes, desde
empresas privadas e estatais até agéncias governamentais, fundacgdes
e organizag¢oes sem fins lucrativos.

No caso do ISO/IEC 23894, a norma da indicaces acerca de
como as organizagdes que implantam ou utilizam produtos, sistemas e
servicos que utilizam aplicagées de IA devem gerenciar riscos
relacionados a tecnologia. No processo de implementacdo, as
organiza¢gbes devem promover a integracdo do gerenciamento de
riscos relacionados a IA e descrever como a gestdo de riscos é
desenvolvida. Dessa forma, os orgdos diretivos de uma organizacdo
podem garantir seu uso efetivo, dar transparéncia as suas praticas de
gerenciamento de risco, e tornar o uso de IA mais ético e aceitdvel na
perspectiva dos stakeholders, em particular, e da sociedade, de
maneira geral.

O ISO/IEC 38507 trata da governanca de Inteligéncia Artificial
dentro das organizacGes. A norma aborda a natureza e os mecanismos
da IA para entender as implicagGes de governanga de seu uso: quais
sdo as oportunidades, riscos e responsabilidades adicionais que o uso
da IA traz? A énfase estd na governanca do uso de IA pela organizacdo
e ndo nas tecnologias que compdem qualquer sistema de IA. No
entanto, essa governanga requer uma compreensao das implicagoes
das tecnologias. A IA abrange uma familia de tecnologias que reiinem
poder computacional, escalabilidade, rede, dispositivos e interfaces
conectados, juntamente com grandes quantidades de dados, o que
torna necessaria uma estrutura de governanga complexa e integrada.
Existe sempre a possibilidade de que a direcdo e os controles
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existentes ndo sejam apropriados para garantir os resultados
necessarios (e a mitigacdo do risco de consequéncias indesejaveis).

Por um lado, a utilizacdo de sistemas de IA sem conhecimento
ou consideracdo de potencial viés, erros ou danos, ou das implicacdes
da incorporagao da IA em sistemas complexos existentes ou mesmo o
impacto da IA no mercado de trabalho, incluindo preocupacdes com a
discriminag¢do, os danos aos direitos humanos ou aos direitos
fundamentais dos trabalhadores, a redundancia devido a
automatizagdo ou a requalificagao e a possivel perda de conhecimento
organizacional, mas também a alavancagem da IA para aumentar a
criatividade humana, aumentar a qualidade do trabalho delegando
tarefas repetitivas, triviais ou perigosas a um sistema de IA.

A norma ISO determina ainda que os encarregados pela
organizagdo que utilizam ferramentas de |I|A podem ser
responsabilizados pelas mas condutas da empresa nos casos em que
diligéncia, cuidado, orienta¢cdo, treinamento, supervisdo e
implementacdo inadequados dentro da estrutura de governanga
permitam o surgimento de problemas. Essa responsabilizacdo pode
ser assegurada pela direcdo da empresa ou imposta pelas partes
interessadas ou por outros meios. Os membros do 6rgdo diretivo
podem enfrentar uma penalidade, remo¢do do cargo ou reparacgdo
legal. Dessa forma, a direcdo da empresa deve garantir que suas
praticas sejam adequadas para os usos especificos aos quais a IA estd
sendo aplicada dentro da organizacdo. Isso pode incluir a revisao e,
guando necessario, o aprimoramento de a¢des, programas e politicas,
estratégia, alocacdo de recursos, cédigos de ética, manifestacbes de
valores, propdsito ou outros instrumentos relacionados ao uso da IA
na organizagdo. A dire¢do da empresa tem a obrigacdo de garantir a
supervisdo responsavel através de uma avaliagdo das aplicagdes de IA
realizadas, uma verificacdo do seu valor para a organizacdo e do
apetite ao risco da empresa, e garantia de implementacdo,
monitoramento e medi¢do dos sistemas de IA utilizados.

A estrutura de governancga deve prever ainda instrumentos de
avaliacdo que considera diferentes elementos, por exemplo, os fatores
internos e externos relacionados a organizagdo, ameagas e
oportunidades atuais e futuras, resultados alcancados, eficacia e
eficiéncia dos mecanismos de governanca em vigor e julgamentos
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sobre decisGes e opg¢des tomadas. Por fim, relatérios periddicos
devem demonstrar as partes interessadas que a utilizacdo da IA esta
sendo efetivamente controlada pelos responsabilizados.

De acordo com a norma ISO, embora a empresa possa
identificar facilmente os beneficios do uso da IA, convém que a
direcdo da empresa entenda as restricdes e obrigacbes que esse uso
coloca para a organizagdo. Para administrar adequadamente essas
restricbes e obriga¢des, recomenda-se, assim, que a estrutura de
governanca da organizagdo preveja agdes importantes como aumentar
a supervisdao de compliance. Sem a supervisdo apropriada, o uso da IA
pode automatizar processos e produzir resultados que promovam
mudangas frequentes, o que pode ser de dificil explicabilidade ou
pode entrar em conflito com outras a¢des, programas e politicas
organizacionais.

Além disso, o escopo da automagdo dos sistemas de
Inteligéncia Artificial deve ser rigorosamente supervisionado pelo
Orgdo diretivo da empresa e implementado por pessoas devidamente
autorizadas e qualificadas. A responsabilidade necessaria deve ser
mantida e as consequéncias do uso de tal sistema precisam ser
testadas e propriamente compreendidas antes da implementacgao.

A estrutura de governanga precisa ainda prever os impactos do
uso de aplicacGes de IA sobre as partes interessadas. Embora algumas
decisdes tenham um impacto negativo sobre os atores envolvidos (por
exemplo, recusar um empréstimo bancario a um cliente), a empresa
precisa assegurar que tais impactos ndo sejam exacerbados pelo uso
da IA. Pela norma ISO, no caso de requisitos legais ou obrigacGes para
0 uso de sistemas de IA, a estrutura de governanca deve dar
indicacdes precisas. E cada vez mais provével que a utilizagio de 1A e
solugcbes associadas, como o reconhecimento facial ou movimento
automatizado de veiculos, por exemplo, sejam contestadas e possam
ser objeto de novos requisitos legais. A empresa precisa demonstrar
de que forma essas obrigacbes sdo cumpridas e se estdo em
conformidade com os requisitos e devidamente explicadas, quando
necessario.

O uso de IA implica em inovacdo, e sabe-se que a utilizacdo de
novas tecnologias é fundamental para a viabilidade e a salude de
muitas empresas. Nesse caso, a governanga precisa incentivar a
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inovacdo e ndo se contrapor a ela. Nem todo projeto que envolve IA
serd estrategicamente importante (por exemplo, alguns sé reduzirdo
custos), mas, no geral, convém que o uso da tecnologia ajude a
organizacao a atingir seus objetivos. O atingimento dos objetivos deve
acontecer junto ao uso de IA alinhado a cultura e aos valores da
empresa, bem como a ética corporativa.

No caso do ISO/IEC 42001, o objetivo central é orientar as
empresas a respeito de como gerenciar seus sistemas de IA. Trata-se,
portanto, de uma norma de gestdo, assim como a familia ISO 14001 é
enderec¢ada a gestdao ambiental. Isso é importante, ja que o uso de 1A e
ML (machine learning, um subconjunto da I|A) implicam em
transparéncia e explicabilidade dos sistemas de decisdo
automatizados, e no uso de saidas como a analise de dados de
sistemas de ML, que sdo treinados a partir de dados, uma vez ou
continuamente, e se adaptam as mudangas em suas entradas. Isso
difere da programacgdao processual tradicional, uma vez que um
sistema de IA pode mudar seu comportamento ao longo de seu uso.

A énfase da ISO/IEC 42001 esta na integracdo de um sistema
de gestdo de IA com as estruturas existentes da organizagao, esse é o
principal objetivo da norma. Dessa forma, um sistema de gestdo é
definido como um conjunto de elementos integrados de acgdes,
programas e politicas corporativas, com objetivos bem definidos. Para
capturar os componentes de um sistema de gestdo, a norma opera em
um determinado nivel de generalidade, que deve servir a qualquer
empresa, e traz, formalmente, a interacdo com outras normas ISO/IEC
para obter a correta perspectiva do uso de aplicagbes de IA.

A norma ISO/IEC 42001 traz quatro anexos importantes. Uma
Inteligéncia Artificial confidvel é mencionada no anexo A como parte
do guia de gerenciamento para o desenvolvimento de sistemas de IA.
O anexo B trata das diretrizes de implementacdo para controles de IA
com a indicagdo objetiva a medidas especificas relacionadas a IA/ML.
Por exemplo, é obrigatério que a documentagdo dos dados utilizados
na empresa inclua as categorias utilizadas para o ML e o processo de
rotulagem dos dados para formacdo e ensaio. No que diz respeito a
avaliacdo do impacto dos sistemas de IA em grupos e individuos, a
norma menciona varias areas de confiabilidade, como justica,
transparéncia, explicabilidade, acessibilidade e seguranca. Outras
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areas sao indicadas pela norma, como o efeito sobre o meio ambiente,
a potencial desinformacdo e possiveis problemas adversos de
seguranca e saude.

O anexo B da norma prevé ainda uma justificativa para o
desenvolvimento de um sistema de IA, com a respectiva explicacdo de
guando e por que o sistema serd usado, além de uma lista de métricas
gue devem ser adotadas para medir se o desempenho do sistema é
compativel com esses objetivos. Uma questdo que se coloca é se as
métricas usadas para sistemas de software sdo suficientes para
aqueles sistemas que contém IA. O anexo B entende também que as
opg¢oes de design devem ser documentadas, o que inclui detalhes
sobre o método ML.

O anexo B também aborda os processos de gestdo de dados.
Eles abrangem orientacbes para sistemas de |A que incluem
transparéncia, explicabilidade e dados de treinamento de amostra,
além de orientagbes para a preparacdo de dados, e a exploragdo
estatistica dos dados. O uso responsavel da IA também é abordado,
tendo como objetivo a confiabilidade do sistema de IA em varias
dimensdes, incluindo justica, responsabilidade, transparéncia,
robustez, seguranca, privacidade e acessibilidade.

O anexo C traz os objetivos da organizagao no que se refere as
fontes de risco relacionados a IA. E o anexo D do ISO/IEC 42001 trata
dos dominios e setores em que um sistema de IA pode ser utilizado. O
problema em tela é a integracdo de padrées especificos do setor com
o padrdo geral de IA. Este anexo também trata da certificacdo, com
uma abordagem comum as normas ISO/IEC de promocdo de avaliacdo
da conformidade a partir de auditoria de terceira parte.

De maneira geral, a norma ISO/IEC 42001 oferece as
organizagdes a orientagdo para os padrdes e processos necessarios
para que a implantacdo de IA construida sobre eles seja minimamente
confidvel, ao longo de suas vérias dimensdes. Na medida em que as
organizagcbes comecarem a utilizar as normas ISO/IEC de IA, e a
certificacdo voluntdria for bem aceita pelo mercado, é possivel que
essa dinamica influencie os governos no momento de definir uma
regulacdo publica de IA. A interagdo regulatdria publico-privada de IA
pode ajudar os paises a avancarem na redugdo dos riscos e em
maximizar os impactos positivos da IA.

Cadernos do ILP: Ensino — Pesquisa — Extensao Cultural



Conclusdo

A normatizagao da Inteligéncia Artificial pela International
Standardization Organization (ISO) e a International Eletrotechnical
Commission (IEC), em nivel internacional, e pela Associa¢do Brasileira
de Normas Técnicas (ABNT), em nivel nacional, tem gerado diversas
reflexdes sobre a gestdo de sistemas de IA, o gerenciamento de riscos
do uso da tecnologia, governanga, dominios e setores em que a IA
pode ser usada, entre outros.

A criagdo dessas normas pode ser compreendida como uma
resposta do setor privado em meio ao debate sobre a criagdo de
padrdes que disciplinam o uso da IA. Por um lado, enquanto a decisao
estatal brasileira ainda ndo foi tomada e a discussao se complexifica ao
tratar também de desenvolvimento econdmico nacional e de Ciéncia,
Tecnologia e Inovagdo (CT&I), o setor privado apresenta uma
alternativa com maior rapidez e flexibilidade. Essas caracteristicas das
normas e padroes privados sdo especialmente Uteis no caso de
tecnologias que mudam rapidamente, como a IA. No entanto, por
outro lado, a autorregulacdo privada abre espaco para a nao
responsabilizacdo efetiva das consequéncias do uso da ferramenta,
bem como tira o Estado de sua posicdo fiscalizadora e, quando
necessario, punidora do setor privado. Desta forma, as hormas ISO/IEC
podem preencher uma lacuna importante entre a autorregulagao sem
disciplina, e as regras e normas de governos e organizaces
internacionais.

Referéncia

OECD’s homepage on legal instruments:
https://legalinstruments.oecd.org/en/instruments/oecd-legal-0449

Cadernos do ILP: Ensino — Pesquisa — Extensao Cultural


https://legalinstruments.oecd.org/en/instruments/oecd-legal-0449

Autores

Joao Paulo Candia Veiga

Cientista Politico. Professor do Departamento de Ciéncia Politica da
Faculdade de Filosofia, Letras e Ciéncias Humanas da Universidade de Sio
Paulo (FFLCH-USP). Pesquisador do Centro de Estudos das NegociagGes
Internacionais (CAENI). Pesquisador principal do Centro de Inteligéncia
Artificial (C4Al).

Laura Sim6es Camargo

Bacharela em Ciéncias Sociais pela Universidade de Sdo Paulo (USP).
Pesquisadora do Center for Artificial Intelligence (C4Al) e da Fundagdo José
Luiz Egydio Setubal. Trabalhou na Secretaria Municipal de Direitos Humanos e
Cidadania de S3o Paulo e no Centro Brasileiro de Anadlise e Planejamento
(CEBRAP).

Cadernos do ILP: Ensino — Pesquisa — Extensao Cultural



62

IA GENERATIVA:
passos essenciais para a
implantagao nas organizagoes

Fabio Correa Xavier

Introdugao

A transformagdo digital emergiu como uma imperativa
necessidade para organizagGes contemporaneas buscando prosperar
em um ambiente em constante mutac¢do. Nesse cenario, a Inteligéncia
Artificial (IA) se destaca como uma disciplina essencial da ciéncia da
computacdo, centrada na capacidade de criar sistemas e maquinas
capazes de executar tarefas tradicionalmente reservadas para a
inteligéncia humana. Dentro desse amplo dominio, a |A generativa
assume um papel de destaque, permitindo que as organizagGes
desbloqueiem um potencial criativo sem precedentes.

Este artigo explorard os principais passos a serem
considerados ao implementar a IA generativa nas estratégias das
organizacGes. Abordaremos a transformacdo digital e a IA generativa,
detalhando como essa categoria de IA é capaz de ndo apenas
compreender e responder a informagGes, mas também de criar
contetido novo e inovador, imitando a criatividade humana.

Ao longo do artigo, examinaremos cada etapa do processo
de implementacdo da IA generativa. Desde a autorizacdo formal
necessaria para o uso de dados até a definicdo precisa dos problemas
que essa tecnologia pode solucionar. Exploraremos a preparagao dos
dados, fundamental para garantir que as informagdes estejam
disponiveis e formatadas adequadamente para treinar os modelos.
Além disso, abordaremos o treinamento do modelo, um passo critico
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gue capacita a IA generativa a desempenhar suas fun¢des de maneira
eficaz.

Finalmente, discutiremos a validacdo e a implantacdo desses
modelos nas operacdes da organizacdo, enfatizando a importancia da
melhoria continua. Ao longo do texto, ilustraremos como a IA
generativa pode revolucionar as operacbes e estratégias das
organizagdes, proporcionando uma vantagem competitiva notavel e
ampliando a capacidade criativa em diversas areas, desde a geragcdo de
conteudo até a solugao de problemas complexos.

Desvendando a Inteligéncia Artificial Generativa:
conceitos fundamentais

A transformacdo digital se estabeleceu como um imperativo
para as organizagdes modernas que desejam prosperar em um cenario
de constante evolugdo. A Inteligéncia Artificial € um campo amplo da
ciéncia da computagdo que se concentra em criar sistemas ou
maquinas capazes de realizar tarefas que normalmente requerem
inteligéncia humana. Isso inclui dreas como aprendizado de maquina,
processamento de linguagem natural, visdo computacional, robdtica e
muito mais.

Por sua vez, os Modelos de Linguagem sao algoritmos de IA
projetados para entender e gerar texto em linguagem natural. Os
Grandes Modelos de Linguagem (Large Language Models - LLM) sdo
uma categoria de modelos de linguagem que se destacam por sua
escala, com milhGes ou até bilhGes de parametros. Eles sdo treinados
em grandes quantidades de texto ndo rotulado e podem ser ajustados
para tarefas especificas.

O GPT (Generative Pre-trained Transformer) é um tipo de
Large Language Model (LLM) desenvolvido pela OpenAl. Ele é uma
implementacdo avancada de inteligéncia artificial que utiliza a
arquitetura Transformer para entender e gerar texto em linguagem
natural de maneira coesa e contextual. O GPT se destacou por sua
capacidade de realizar uma variedade de tarefas de processamento de
linguagem natural de forma impressionante, sem a necessidade de
treinamento especifico para cada tarefa. Em vez disso, ele é pré-
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treinado em grandes quantidades de texto ndo rotulado e pode ser
ajustado (finetuned) para tarefas especificas.

A arquitetura Transformer, na qual o GPT é baseado, é
composta por varias camadas de atencdo, permitindo que o modelo
compreenda a relacdo entre palavras em uma frase ou contexto mais
amplo. Isso da ao GPT a capacidade de gerar texto que parece escrito
por um ser humano e de entender a semantica e o contexto de
maneira profunda.

A Inteligéncia Artificial Generativa representa um novo
paradigma nos sistemas de IA, permitindo que a IA demonstre e imite
a criatividade humana, tornando-a cada vez mais util em carreiras
criativas e intensivas em conhecimento, como publicidade, publicagdo,
entretenimento e desenvolvimento de software e codificacdo de
aplicativos (Berg et al., 2023; Dwivedi et al., 2023). Os casos de uso do
ChatGPT abrangem desde a redacdao e correcdo de materiais de
marketing, planos de negdcios, documentos legais e cddigo de
software, até a elaboracdo de respostas por e-mail, resumos de texto,
tradugdo e identificagdo de anomalias, erros e defeitos em materiais
textuais. Estudos recentes demonstraram que o desempenho do
ChatGPT em algumas tarefas de trabalho do conhecimento supera a
qualidade dos trabalhadores humanos (GILARDI et al. 2023).

Alguns exemplos de aplicagGes para a Inteligéncia Artificial
Generativa seriam:

1. Geragdo de Texto Criativo: o GPT pode ser usado para gerar
histérias, poesias, redacdes, entre outros tipos de texto
criativo. Ele é capaz de criar conteldo coeso e convincente
com base nas informacgdes e no estilo fornecidos.

2. Respostas a Perguntas: o GPT pode responder a perguntas
com base no contexto fornecido. Por exemplo, pode
responder a perguntas gerais de conhecimento, fornecer
explicacGes detalhadas sobre um tépico ou até mesmo criar
respostas para questdes especificas.

3. Tradugdo Automadtica: o GPT pode ser usado para traduzir
texto de um idioma para outro de maneira fluente e precisa.

4. Assisténcia em Escrita: o GPT pode ajudar na redacgdo de e-
mails, textos académicos, relatdrios e outros tipos de
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documentos, fornecendo sugestdes de palavras, frases e
estrutura.

5. Atendimento ao Cliente Automatizado: empresas podem usar
o GPT para criar chatbots que interagem com os clientes de
forma natural, respondendo a perguntas e solucionando
problemas comuns.

A OpenAl tem desenvolvido o GPT e atualmente temos as
seguintes versoes:

1. GPT-1: a primeira versdo do GPT tinha 117 milhdes de
parametros e foi um marco inicial na demonstragdao das
capacidades dos LLMs.

2. GPT-2: a segunda versdao, com 1,5 bilhdo de parametros,
chamou muita atenc¢do devido a sua capacidade de gerar texto
extremamente coeso e fluente. Sua capacidade de produzir
conteudo ficticio levou a preocupacoes sobre desinformacao.

3. GPT-3: a versdo mais utilizada, GPT-3, possui 175 bilhdes de
parametros e é considerada um dos maiores e mais poderosos
modelos de linguagem ja criados. Ele pode realizar uma ampla
variedade de tarefas, desde conversas em linguagem natural
até programacado de computadores.

4. GPT-4: versdao mais recente do GPT, lancada em marco de
2023, tem uma melhor capacidade de compreensdo e geragao
de texto, pois estima-se que ele possua em torno de 1 bilhdo
de parametros.

Essas versdes do GPT tém demonstrado um grande
progresso na compreensdao e geracdao de linguagem natural,
impulsionando avancos em uma variedade de campos, incluindo
educagdo, comunicacdo, atendimento ao cliente e criacdo de
conteudo, dentre outros.

O LaMDA - Language Model for Dialogue Applications — é
outra implementacdo de IA Generativa, desenvolvido pela Google Al, e
projetado especificamente para aplicacdes de didlogo. Ele também
utiliza a arquitetura Transformer, mas é ajustado (finetuned) para ter
um melhor desempenho em interacdes de conversagdao, permitindo
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uma compreensdao mais profunda do contexto e nuances das
conversas. O LaMDA foi treinado em um enorme conjunto de dados de
texto e cdédigo. Ele é capaz de gerar texto, traduzir idiomas, escrever
diferentes tipos de conteldo criativo e responder a perguntas de
forma informativa. O LaMDA tem 137B parametros, o que o torna um
dos modelos de linguagem mais complexos do mundo. Ele é treinado
em um enorme conjunto de dados de texto e cédigo, o que lhe
permite gerar texto que é factualmente correto e criativo.

Mas nem tudo sdo flores quando falamos de IA Generativa,
como o proprio ChatGPT. Os principais problemas estdo relacionadas a
maneira como os grandes modelos de linguagem operam, pois eles
fazem previsdes complexas sobre o que provavelmente é a saida
"correta" ou desejada com base nas instrugdes do usuario (Edelman e
Abraham, 2023). Com o ChatGPT, isso pode resultar em respostas
incorretas ou tendenciosas e em um fendmeno chamado "alucinagdo",
sendo que muitos de nossos informantes observaram que ndo usariam
0 ChatGPT como a Unica fonte de informag&es factuais, mas sim como
um "parceiro de didlogo" para geracdo de ideias.

E importante esclarecer esses conceitos tratados até aqui. A
Inteligéncia Artificial € uma area da ciéncia da computagdo que se
concentra em criar sistemas que podem realizar tarefas que
normalmente requerem inteligéncia humana, como aprendizado,
raciocinio e resolucdo de problemas. O Deep learning é uma subdrea
da IA que se baseia em redes neurais artificiais profundas para
aprender e realizar tarefas complexas, como reconhecimento de voz e
imagem. Os modelos de linguagem, por sua vez, sdo algoritmos de IA
projetados para entender e gerar texto em linguagem natural. Eles sdo
usados para tarefas como traducdo automatica e resumo de texto. Os
Grandes Modelos de Linguagem sdo versdes avancadas de modelos de
linguagem que tém uma enorme quantidade de parametros e sdo
treinadas em grandes quantidades de texto. O GPT e o LaMDA sdo
exemplos de implementacGes de LLM. O GPT foi desenvolvido pela
OpenAl e é capaz de entender e gerar texto em linguagem natural e
pode ser usado em varias aplicagbes, como chatbots e geragdo de
texto. O LaMDA é outro modelo de linguagem desenvolvido pela
Google. Ele é projetado para entender e responder a consultas
complexas em linguagem natural e é usado principalmente para
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melhorar as respostas de pesquisa do Google. Por sua vez, a IA
generativa refere-se a sistemas de IA que podem criar conteldo, como
texto, imagens e musica, de forma autonoma. Modelos de linguagem
como GPT e LaMDA s3do exemplos de IA generativa, pois podem gerar
texto em linguagem natural de maneira coesa e contextual.

Em resumo, a IA é o campo amplo, o deep learning é uma
técnica dentro da IA, os modelos de linguagem sdo uma aplicagdo
especifica dentro do deep learning, os Large Language Models como
GPT e LaMDA sado versdes avangadas desses modelos de linguagem, e
a |A Generativa refere-se a sistemas de |IA capazes de gerar contetudo
de forma auténoma, onde os modelos de linguagem desempenham
um papel importante nesse processo. A figura a seguir ilustra o
relacionamento desses conceitos.

Inteligéncia Artificial

Machine Learning

Modelos de Linguagem () i

Grandes Modelos de Linguagem (LLM)

LaMDA  GPT

Figura 1 - A e seus conceitos. Fonte:

Algumas oportunidades para aplicacdo da IA Generativa e
grandes modelos Linguagem seriam:

1. Atendimento Aprimorado ao Cliente: esses modelos capacitam
as empresas a oferecerem um atendimento ao cliente mais
eficiente e personalizado. Chatbots baseados em linguagem
natural podem responder a perguntas, solucionar problemas e
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fornecer informacdes relevantes de maneira rapida e precisa,
melhorando a experiéncia do cliente.

2. Automacdo de Processos: os modelos de Geracdo de
Linguagem Natural podem automatizar uma variedade de
tarefas, desde a geracdao de relatdérios até a redacdo de
conteudo. Isso libera recursos internos e permite que os
funcionadrios se concentrem em atividades de maior valor.

3. Tomada de Decisdes baseada em informagdes: a analise de
dados é essencial na transformacgdo digital. Modelos desse
tipo podem analisar grandes volumes de dados ndo
estruturados, identificar padrdes e fornecer insights valiosos
para embasar decisOes estratégicas.

4. Engajamento do Cliente: a criagcao de conteudo envolvente é
crucial para atrair e reter clientes. Os modelos de
processamento de linguagem natural podem ajudar na
geracdo de conteudo relevante e cativante, desde postagens
em redes sociais até campanhas de marketing personalizadas.

Desafios e oportunidades

Como acontece com qualquer tecnologia, ha alguns desafios
que precisam ser encarados quando da implementacdo desses
modelos na transformacdo digital das empresas, especialmente
guando se trata de uma inovacgao tao poderosa quanto a Inteligéncia
Artificial Generativa. Esses desafios sdo multifacetados e demandam
uma abordagem cuidadosa para garantir que a IA generativa seja
aplicada de forma eficaz e ética em toda a organizacdo. Dentre os
desafios, os principais seriam:

1. Qualidade dos Dados: a eficdcia do uso da IA Generativa
depende da qualidade dos dados de entrada. Dados
imprecisos ou desatualizados podem levar a resultados
inadequados. As organiza¢des precisam garantir a integridade
e a relevancia dos dados utilizados.

2. Treinamento e Aprendizado: os modelos de linguagem natural
requerem treinamento extensivo e ajustes para se alinharem
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as necessidades especificas da organizacdo. Isso exige tempo e
recursos significativos.

3. Privacidade e Seguranca: o uso de dados sensiveis na
implementacdo dos modelos levanta preocupacdes de
privacidade e seguranca. E essencial garantir a conformidade
com regulamentacbes como, por exemplo, a Lei Geral de
Prote¢do de Dados - LGPD.

E notério que a tecnologia de Inteligéncia Artificial
Generativa, com sua capacidade de geracao de linguagem natural,
como o ChatGPT ou o Bard da Google, tem o poder de revolucionar a
maneira como as organiza¢des operam na era digital. Ao abragar suas
oportunidades e superar desafios, as organizagdes podem impulsionar
a inovac¢do, melhorar a eficiéncia e fornecer experiéncias excepcionais
para clientes e funcionarios.

Estratégias Eficientes para Implementar a IA Generativa nas
Organizag0es

Estd cada vez mais evidente que ferramentas de IA
generativa, como o ChatGPT e o Bard, tém aproximado os seres
humanos e a tecnologia de maneiras novas e mais intuitivas. Nesse
sentido, utilizamos o termo "assisténcia algoritmica" para descrever
como o ChatGPT ja estd transformando o trabalho de conhecimento
nas empresas. O lado "algoritmico" destaca os processos sofisticados
que estdo no cerne da IA generativa, como o ChatGPT, que
possibilitam a criacdo de resultados de valor com base na entrada do
usudrio. Ao escolher a palavra "assisténcia", enfatizamos que o
ChatGPT ajuda os seres humanos a realizarem - ou evitarem - tarefas
essenciais no trabalho de conhecimento, impactando assim os papéis
de muitos funciondrios na vida profissional contemporanea (DE
CREMER et al. 2023).

No entanto, a implementacdo institucional da IA Generativa
em uma organiza¢do é um processo que envolve uma série de etapas
estratégicas. Além disso, é crucial contar com uma equipe altamente
especializada e multidisciplinar, com conhecimento sélido em
tecnologias de processamento de linguagem natural (Natural
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Language Processing - NLP) e inteligéncia artificial (IA) (Jurafsky e
Martin, 2020), bem como um profundo entendimento das
consideracdes de privacidade de dados (Kroll et al. ,2019) e requisitos
do negdcio.

Essa combinagdao de conhecimento técnico e dominio de
negdcios é crucial para o sucesso da implementacao da IA Generativa
em organiza¢des, como sugerido por Hwang e Lee (2019) em seu
estudo sobre a aplicagdo de IA nas estratégias empresariais. Portanto,
a formacgao de equipes capacitadas e interdisciplinares é essencial para
sua adog¢do de maneira eficaz.

Antes de se utilizar a IA Generativa na organizagdo, é preciso
buscar meios para se criar valor a partir dela. Para isso, as seguintes
diretrizes podem ser seguidas para maximizar o potencial de criacdo
de valor dessa tecnologia:

(i) Transformacdo funcional, repense processos: buscar uma
transformacdo funcional ao invés de Casos de Uso, colocando o foco
no redesenho de processos de negdcios completos, em vez de se
concentrar apenas em casos de uso especificos. O objetivo é obter
uma transformacdo profunda e abrangente, que abarque toda a
organizagao e ndo apenas partes isoladas. Isso envolve repensar como
a |IA generativa pode ser aplicada em toda a cadeia de valor da
empresa.

(ii) Concentragdo estratégica, poucas oportunidades:
concentrar-se em poucas oportunidades para construir uma massa
critica de mudanca, ndo dividindo esforcos em muitos projetos, pois é
mais eficaz concentrar recursos em algumas oportunidades
estratégicas. Isso ajuda a criar uma "massa critica" de mudancga, onde
o impacto da IA generativa se torna mais evidente e significativo em
um conjunto limitado de areas.

(iii) Complementaridade IA e IA Generativa: avaliar o uso da
IA tradicional e da IA Generativa, diferentes capacidades e
oportunidades complementares, pois elas tém capacidades distintas.
Elas ndo competem, mas sim se complementam em areas especificas.
Portanto, é importante entender as capacidades de ambas e
identificar onde podem trabalhar juntas de forma sinérgica.

(iv) Vantagem competitiva inovadora: ndo se trata apenas de
produtividade, pois a IA Generativa pode — e deve — criar vantagem
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competitiva. As organiza¢cdes podem usar a tecnologia para oferecer
experiéncias de cliente inovadoras, insights valiosos e novas formas de
inovagao.

(v) Capacidades amplas da IA Generativa: além de gerar
conteldo, a IA Generativa possui capacidades mais amplas, como
sintese de informacdes, design, resolucao de problemas e controle de
sistemas autonomos. Explorar todas essas capacidades é essencial
para aproveitar todo o potencial da tecnologia.

(vi) Desafios na implementagdo: implementar a |A Generativa
ndo é simples nem gratuito. Isso envolve desafios de engenharia,
como projetar arquiteturas de dados adequadas e tomar decisGes
tecnoldgicas criticas ao escolher plataformas e modelos. Além disso, é
necessario realizar testes rigorosos para garantir que o sistema
funcione conforme o esperado.

(vii) Planejamento da forca de trabalho: a implementagdo da
IA Generativa tem impactos tanto quantitativos quanto qualitativos
nas pessoas. Isso inclui a necessidade de planejar a forca de trabalho
para acomodar a tecnologia e, ao mesmo tempo, realizar um amplo
programa de aprimoramento e reciclagem de habilidades.

(viii) Gerenciamento cuidadoso de riscos: é importante
gerenciar cuidadosamente os riscos relacionados a criatividade e a
diversidade de pensamento. O uso da IA Generativa pode influenciar a
criatividade e a diversidade de ideias, portanto, é necessdrio um
monitoramento rigoroso e medidas de mitigacdo para garantir que
esses aspectos ndo sejam comprometidos.

Passos para implementacao da IA generativa

A utilizagdo da Inteligéncia Artificial Generativa oferece um
vasto potencial para impulsionar a inovacdo e a eficiéncia nas
organizacdes modernas. No entanto, essa jornada rumo a integracdo
bem-sucedida da IA generativa em uma organizacdo é repleta de
desafios e etapas cruciais a serem seguidas. Neste contexto, é
essencial compreender a importancia de cada uma dessas etapas para
obter resultados positivos. Ao seguir uma estrutura cuidadosamente
delineada, as organizag¢bes podem evitar potenciais armadilhas legais,
problemas de privacidade de dados e garantir que a IA generativa se
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torne uma ferramenta eficaz para resolver problemas complexos e
impulsionar a inovagao.

De maneira sucinta, os passos para a utilizacdo da IA
generativa em uma organizagao seriam:

e Passo 1 - Autorizacdo Formal: E crucial obter a autorizacdo
formal da organizacdo para usar os dados em solucdes de IA
Generativa. A autorizagdo formal deve ser explicita, incluindo
detalhes sobre quais dados serdo usados, como eles serdo
tratados e para quais fins serdo utilizados. Se essa etapa nao
for seguida, a organizacdo pode enfrentar sérias questdes
legais e de privacidade, além de possiveis violagdes das
regulamentac¢des de protecdo de dados, como a LGPD no
Brasil e a GDPR na Unido Europeia.

e Passo 2 — Delimitagdo do Problema: é importante definir
claramente o problema que estd sendo resolvido. Se o
problema n3do for adequadamente delimitado, a organizagdo
pode desperdicar recursos valiosos em andlises de dados
inGteis ou ndo relacionadas aos objetivos reais.

e Passo 3 - Prepara¢do dos Dados: esta é uma etapa critica,
mencionada, pois a falta de preparagdo adequada dos dados
pode levar a problemas como vazamento de dados pessoais, o
que pode resultar em violagdes de privacidade e danos a
reputacdo da organiza¢do. Além disso, ndo criptografar dados
sensiveis pode expor informag&es confidenciais.

e Passo 4 - Treinamento do Modelo: Ao treinar o modelo
selecionado, a organizacdo deve seguir as boas praticas de
ajuste fino (fine tuning) recomendadas pela desenvolvedora
da solucdo escolhida. Ignorar essas praticas pode resultar em
um modelo que ndo atende as necessidades especificas da
organizacdo e pode gerar respostas imprecisas ou
inadequadas. A falta de treinamento apropriado pode
prejudicar a utilidade do modelo.

e Passo 5 - Validagdo e Implantacdo: A validagdo do modelo é
crucial para garantir seu desempenho adequado. A
implantacdo sem validacdo adequada pode resultar em
respostas incorretas ou enviesadas, prejudicando a
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confiabilidade do sistema. A falta de melhoria continua e
ajustes finos pode levar a um modelo obsoleto.

Em resumo, a importancia de seguir um procedimento bem
definido e ajustavel de implementacdo é fundamental para o sucesso
da IA Generativa em qualquer organizacdo. A ndo observancia dessas
etapas pode acarretar desafios e preocupagdes que variam de
problemas legais a desempenho inadequado, prejudicando a eficacia
da IA Generativa na solugao de questdes de conhecimento. Portanto, a
adogdo de boas praticas em todas as fases é crucial, e essas praticas
podem ser adaptadas as necessidades especificas de cada organizacdo,
garantindo um resultado bem-sucedido.

Conclusao ou consideragdes finais

A implementagdo da Inteligéncia Artificial Generativa
representa um marco significativo na jornada de transformacao digital
das organizagdes. Este artigo explorou os passos e os pontos-chave
necessarios para aproveitar plenamente o potencial dessa tecnologia
revolucionaria.

A IA generativa ndo é apenas uma ferramenta; é um
catalisador da criatividade e da inovacdo. Com a capacidade de
compreender e criar contelido em linguagem natural, essa tecnologia
transcende as limita¢des tradicionais da |IA e oferece oportunidades
inigualaveis para melhorar processos, gerar insights e aprimorar a
interacdo com clientes e parceiros.

Exploramos a importancia da IA generativa como uma
ferramenta que transcende a capacidade tradicional da IA, permitindo
ndo apenas a compreensdo, mas também a criacdo de conteddo em
linguagem natural. Abordamos os passos essenciais desse processo,
incluindo autorizacdo formal, definicdo de problemas, preparacdo de
dados, treinamento de modelos e validagdo e implantagao.

Em um ambiente empresarial em constante evolugdo, a IA
generativa se destaca como uma ferramenta indispensavel para
superar desafios e alcangar um nivel inédito de exceléncia. Ao adotar
essa tecnologia de maneira estratégica, as organizacdes estardo bem
posicionadas para prosperar, se destacar em suas respectivas
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industrias e atender as demandas cada vez mais complexas e
diversificadas do mercado. A transformagdo digital com a IA
generativa ndao é mais um cendrio futuro; é uma realidade palpavel e
emocionante que aguarda aqueles que desejam liderar a inovacao em
suas organizagoes.
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0S DESAFIOS DA INTELIGENCIA
ARTIFICIAL NO SETOR PUBLICO

Adriana Mecelis

Introdugdo

A revolugdo tecnoldgica estd redefinindo muitos dos
aspectos da sociedade e da vida do ser humano, de modo que a
Inteligéncia Artificial (IA), juntamente com outras tecnologias
emergentes, passa a ocupar um espaco de destaque na adequagdo de
processos produtivos e de prestacdo de servigo, tanto para agentes
publicos como privados. Mas a IA traz consigo riscos e incertezas que
levam a grandes discussOes, notadamente de carater ético, em vista
do seu grande poder de intervenc¢do nas relagdes humanas.

Para o Estado, além do imenso desafio de incorporar o
crescimento tecnolégico para ndo deixar a prestacdo de servigo
publico a mingua de novas necessidades de uma sociedade digital, fica
também o desafio de acompanhar o desenvolvimento desenfreado da
tecnologia no setor privado, para agir em seu poder regulador quando
necessario.

Neste artigo, examinaremos os desafios da IA no setor
publico, com um foco especial na producdo de resultados de eficiéncia
na prestacdo de servico e na regulacdo estatal necessaria para orientar
e controlar seu uso.
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Breve delimitagao do conceito de IA

Existem multiplas definicdes ou perspectivas para IA*". Para
fins do presente artigo, utilizamos um conceito de ordem pratica.

Primeiramente, destacamos que a IA aqui considerada se
diferencia, pelo seu processo e seu resultado, de uma programacgao
classica. A confusdo entre os conceitos é pertinente, uma vez que a
programacgao classica é ainda chamada de /A baseada em regras,
Contudo, a /A baseada em regras constitui-se em um didlogo de se —
entdo (if — then)”” em que n3o se identifica um processo de fato
inteligente. E um processo que apresenta alto nivel de explicabilidade,
uma vez que o comando é dado pelo homem e n3do gerado pela
maquina. Podemos dizer, entdo, que a partir de uma base de dados,
ha uma determina¢do humana, escrita em cédigo computacional, para
a realizagdo automatica de uma tarefa uma vez constatada como
verdadeira uma dada premissa.

Esse tipo de automacdo é muito utilizado em processos
produtivos e de facilitacdo de fluxos, inclusive na seara publica. No
entanto, ndo apresenta profundos desafios de implantagdo e
fiscalizagdo, uma vez que o comando é dado pelo ser humano, ainda
gue em linguagem computacional, de modo que pode ser extraido e
compreendido sem maiores dificuldades, possibilitando um controle
nos moldes ja realizados nos dias de hoje.

A IA como é concebida nas discussdes atuais é diferente e
pressupde o conceito de aprender, que pode ocorrer por diferentes
métodos de aprendizado de maquina (machine learning)®®. Assim,
submetida a um grande conjunto de situagcGes com aspectos em
comum, a maquina investiga quais varidveis foram relevantes para a
producdo de um determinado resultado, criando o comando de

% Para mais defini¢des coletadas pela OCDE, consultar BERRYHILL, J. et al. Hello,
World: Artificial Intelligence and its use in the Public Sector. OECD Working Papers on
Public Governance N2. 36. 2019. p. 13.

> Na automacdo de um jogo de xadrez, por exemplo: * “SE a pega for um pedo ENTAO
ela sé poderd avangar uma posigdo em linha reta”

2 Aprendizagem supervisionada, aprendizagem ndo supervisionada, aprendizagem
por reforgo, aprendizagem profunda, dentre outros.
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execucdo para resultados futuros. Nesses casos, “os computadores
ndo aprendem novos conhecimentos, eles aprendem como aprender”
(OCDE, 2019, p. 47).

Isso consiste em dizer que esses novos dados passam a
também a integrar a base de treinamento, transformando todo o
processo de aprendizagem em um continuo ciclo de retroalimentacao,
0 que acarreta um aspecto de imprevisibilidade e incerteza de riscos,
que deve ser cuidadosamente considerado quando da escolha da
solucdo.

IA no setor publico: o que estd em jogo?

A constatagdo do proveito de qualquer ferramenta
tecnoldgica deve sempre partir da pergunta sobre qual é o problema a
ser resolvido e, a partir desta resposta, estudar as possiveis solugdes
gue se apresentem, tecnoldgicas ou ndo, avaliando os beneficios e
riscos envolvidos. Nos ultimos anos, a IA tem sido a solugao escolhida
para muitos dos problemas que envolvem o setor publico, visando a
melhoria da eficiéncia, da tomada de decisGes e da prestacdo de
servigos aos cidadaos.

Um levantamento do Portal Transparéncia Brasil (2020)
apontou a identificacdo de 44 ferramentas de |IA usadas por drgaos
governamentais, que foram agrupadas naquele estudo em duas
dimensdes:

1) ferramentas segundo sua utilizacdo para tomada de
decisdo ou nao;

2) ferramentas com publico-alvo interno ou externo ao poder
publico (usuarios finais).

A conclusdo do levantamento pode ser visualizada na tabela
a seguir:
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CLASSIFICACAO DE FERRAMENTAS DE INTELIGENCIA ARTIFICIAL (IA)
SEGUNDO USO PARA TOMADA DE DECISAO E PUBLICO-ALVO.

COM TOMADA SEM TOMADA

~ - TOTAL
DE DECISAO DE DECISAO
Publico interno 20 ferramentas 16 ferramentas 36
Externo 8 ferramentas O ferramentas 8
Total 28 16 44

Fonte: Portal Transparéncia Brasil (2020)

Dentre as ferramentas identificadas, podemos destacar as
utilizadas em diversas instituicdes para agilizar o atendimento do
usudrio de servico publico e para melhorar o fluxo processual e
procedimental. E o caso dos chatbots e de ferramentas desenvolvidas
para deteccdo de fraudes. Mas quais os riscos envolvidos nessas
solugdes?

Falar de riscos advindos da implementacdo da tecnologia
pressupde conhecer e considerar diferentes realidades -culturais,
financeiras, educacionais e geracionais, eventualmente existentes
dentro de um mesmo contexto regional ou nacional.

Vejamos o exemplo do chatbot, ferramenta desenvolvida
para auxiliar o atendimento de usuarios de servicos publicos,
otimizando o processo ao reduzir a necessidade de recursos humanos,
reconhecidamente escassos no funcionalismo publico. A sua
implementacdo deve considerar o risco especifico decorrente do “ndo
acesso ao servigo por pessoas cuja inclusdo digital vem sendo realizada
de forma precdria, incompleta ou inadequada, como analfabetas,
imigrantes, deficientes ou sem acesso estavel a internet” (PORTAL
TRANSPARENCIA 2020, p. 11).

Portanto, a ferramenta tecnoldgica, quando concebida como
um instrumento de agilidade para aqueles que tém amplo acesso a
mecanismos digitais, ndo pode excluir outros usuarios de seu direito a
informacdo adequada e clara sobre o servigo pretendido.
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Na deteccdo de fraudes, por sua vez, o risco é identificado a
partir da possibilidade de conclusdes falsas, quando embasadas em
variaveis que ndo definem necessariamente uma relagao causal com o
resultado fraudulento. Esse é o contexto da chamada discriminacdo
algoritmica, em que os dados histéricos podem carregar questées
discriminatdrias dos mais diversos tipos, acabando por produzir um
resultado injusto e eticamente desarrazoado ao impactar
negativamente no acesso a servigos e exercicios de direitos.

Indo um pouco além neste exemplo, é emblematico o
projeto CEREBRO, desenvolvido pelo CADE para a deteccdo de carteis
em licitagBes. Esse projeto foi concebido como um grande avango ao
permitir o cruzamento de dados de diversos processos licitatorios e,
assim, identificar condutas reiteradas quanto a supressao de proposta,
lances de cobertura, prevaléncia de desclassificacdo de lances, divisdo
de mercados, padroniza¢do de precos e similaridade nas propostas.
N3do obstante, também é possivel identificar riscos em sua utiliza¢do,
tais como o impacto a direitos de consumidores, investidores e
concorrentes, na medida da possibilidade de distor¢do eventualmente
ocasionada por dados ndo representativos da totalidade das situacGes
em que serd empregado.

Deste modo, a imprescindibilidade de avaliacdo adequada de
riscos ja se faz presente hd um tempo, mas como ocorre em todo
cendrio que envolva novas tecnologias, a questdo estd em constante
mudanga e avanc¢o. Quando, nos ultimos meses de 2022 foi divulgado
o acesso amplo (disponivel a um publico geral) ao CHATGPT, a IA
Generativa se posicionou como principal alvo de estudo e
desenvolvimento por parte de organizagdes publicas e privadas,
trazendo novas perspectivas de uso e revelando incertezas e lacunas
em regulac¢oes recém desenvolvidas sobre o tema.

Assim, os beneficios gerados pela utilizacdo da IA se mostram
exponencialmente crescentes, do mesmo modo que novas
possibilidades de risco sdo verificadas, demandando a constante
identificacdo de maneiras de mitiga-lo. A rapidez do desenvolvimento
tecnolégico, bem como o grande alvorogo causado pela abertura de
ferramentas até entdo utilizadas em contextos controlados, desafiam
cotidianamente o Poder Publico, notadamente sob os aspectos que
veremos a seguir.
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Desafios operacionais, éticos e de privacidade na implantagdo e
regulagao estatal da IA

Os desafios para uma adequada utilizacao e regulacdo estatal
da IA consideram questdes comuns ao setor privado, mas que se
revelam mais proeminentes a partir de peculiaridades existentes do
setor publico, conforme destacaremos a seguir.

Qualidade dos dados e protegdo a privacidade

A implementagao de processos baseados em IA pressupde o
tratamento massivo de dados, o que nos revela dois centros de
preocupacao de uso ético e eficaz da tecnologia:

1) a qualidade dos dados, ou seja, a utilizacdo de bases de
dados efetivamente representativas e apropriadas para o contexto de
aplicacdo da ferramenta tecnoldgica; e

2) a privacidade dos dados e protec¢do dos cidad3os.

A questdo é destacada no levantamento do Portal
Transparéncia Brasil nos seguintes termos:

a estruturacdo dos bancos de dados de treinamento sdo
questdes centrais da andlise, ndo s6 porque podem impactar
direitos relacionados a privacidade e prote¢cdo de dados, mas
também porque podem ser determinantes para formar ou ndo
vieses potencialmente discriminatérios (TRANSPARENCIA, 2020.
p.16).

Com a coleta e o armazenamento de dados pessoais em
larga escala, os governos precisam adotar medidas rigorosas para
proteger essas informagdes contra acessos ndo autorizados e violagdes
de seguranca. Além disso, conforme ja explicitamos anteriormente,
sistemas de IA que influenciam decisGes governamentais podem ser
suscetiveis a preconceitos, sendo essencial o treinamento dos
algoritmos com dados imparciais, além de se garantir a existéncia de
mecanismos de supervisdo passiveis de identificar e corrigir qualquer
viés que venha a surgir, assegurando aos cidaddos os seus direitos
fundamentais.
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Nao se deve esquecer, por fim, que é da qualidade dos dados
utilizados no treinamento que emergira a qualidade de resposta dada
pela IA e, assim, a efetividade da ferramenta, estando esse desafio
diretamente conectado com a eficiéncia buscada na implementacdo
tecnoldgica no setor publico, seja para finalidade reguladora, seja para
fins de prestacao de servico.

Estruturagdo Publica e capacitagéo dos funciondrios publicos

Uma segunda questdo que se coloca como o centro de
atengdo é capacitagdo e estrutura compativeis com o desenvolvimento
da tecnologia. Ndo é possivel se falar em plena produgao de resultados
se ndao houver estrutura tecnoldgica ou humana adequada a
ferramenta implementada.

A integracdo bem-sucedida da IA no setor publico exige
investimentos em infraestrutura de tecnologia da informagdo robusta
e acesso a talentos qualificados no tema. Os governos precisam avaliar
suas capacidades existentes e fazer investimentos estratégicos para
preencher lacunas. Os funciondrios publicos devem adquirir
conhecimentos especificos para entender como a tecnologia funciona
e como ela pode ser aplicada em suas areas de atuacao.

Assim, destinagdo de recursos e programas de treinamento e
capacitacdo sdo fundamentais para garantir que a forca de trabalho
esteja preparada para a era da IA. Conforme destacado pela OCDE:

Mesmo quando a IA pode ser uma solucdo para problemas
governamentais, a falta de técnicas bdsicas de gestdo de dados
pode limitar o seu potencial. Os funcionarios publicos
interessados em envolver-se com a IA precisam saber o que sdo
dados, que tipos de dados podem ser utilizados, que tipo de
dados a IA necessita e como verificar se os seus dados estdo
prontos para a IA (OCDE 2019, p.32 — tradugdo nossa)

Além disso, a colaboracdo com o setor privado é muitas
vezes necessdria para implementar a IA com sucesso no setor publico,
possibilitando que projetos ja desenvolvidos e em utilizagdo sejam
aproveitados. Parcerias estratégicas podem fornecer acesso agil a
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recursos e tecnologias mais avancadas do que as desenvolvidas
diretamente no contexto da Administra¢do Publica.

Conscientizagdo dos usudrios

Outro ponto a ser verificado é a conscientizacdo e
familiaridade do destinatario do produto ou servi¢o desenvolvido com
a IA, quanto aos aspectos que envolvam o resultado produzido pela
ferramenta. Trata-se de questdo intimamente ligada a nog¢do de
explicabilidade e transparéncia a ser abordada um pouco mais adiante.
Contudo, aqui, trazemos a questao sob a perspectiva do usuario, ja
gue ndo é possivel se falar em controle social se ndo ha capacidade de
entendimento e averiguagao da conduta tida por ilegal.

Trata-se de um grande desafio a ser operacionalizado pelo
Poder Publico, diante de diferengas regionais e sociais de acesso a
informacao, niveis de escolaridade e inclusdo digital. Ndo obstante, é
crucial o trabalho a ser desenvolvido, de modo a assegurar
autonomia de escolha daqueles que venham a ser atingidos, de forma
direta ou indireta, pela ferramenta tecnoldgica.

Além disso, a¢des de conscientizagdo auxiliam o Poder
Publico no controle de a¢des eventualmente danosas uma vez que,
conscientes do dano sofrido ou presenciado, os usudrios podem
funcionar como agentes de comunicagdo, trazendo ao conhecimento
do 6rgdo regulador, por meio de requerimentos e dendncias,
eventuais infracdes que ndo sejam prontamente perceptiveis em um
contexto mais amplo de fiscalizacao.

Q

Transparéncia e explicabilidade

A transparéncia e explicabilidade da tecnologia pressupde
gue os processos de tomada de decisdo baseados em IA sejam justos e
imparciais. A avaliacdo continua do impacto da IA no setor publico é
essencial para garantir a constatacdo de sua eficacia e a conformidade
com as leis e regulamentos existentes. Permite-se, com isso, o
controle social sobre os atos praticados pelo Estado, conduzindo a
guestdo em harmonia com os principios que regem a atividade dos
Poderes Publicos. Sdo, neste aspecto, cruciais para determinar a
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confianga nas instituicbes publicas, tornando possivel a efetiva
implementac¢do de sistemas baseados em IA, pois “se o publico nao
confiar que o governo utilize a IA de forma ética, poderd evitar
servicos que utilizem IA ou opor-se a sua introdugdo.” (OCDE, 2019. p.
110).

Mas além do controle social, a transparéncia e a
explicabilidade se destacam, inclusive no ambito privado, na medida
em que pressupdem um processo de desenvolvimento mais
responsavel, tendente a mitigar diferengas sociais e a opressao a
grupos marginalizados. Ou seja, embora a exigéncia de sistemas
transparentes possa esbarrar em questdes de direito de propriedade
intelectual, é dever do desenvolvedor ndo privar os destinatarios do
adequado esclarecimento acerca dos pontos prevalentes em uma
tomada de decisdo que lhe atinja direitos.

De modo que o processo de entendimento do
funcionamento da IA e sua colocagdo em termos inteligiveis a terceiros
(explicabilidade) também fomenta um desenvolvimento tecnolégico
socialmente sustentavel, em que o ser humano é colocado como
centro das a¢Oes adotadas.

Ser humano no centro das decisées acerca da implementagdo de IA

Por fim a colocagdo do ser humano como centro da
preocupagdo das agdes governamentais que visam a implantagdo de
ferramentas de IA encontra coeréncia com os objetivos de politicas
publicas em seus diversos campos de implementagdo. O
conhecimento das necessidades daqueles que serdo atingidos, direta
ou indiretamente é ponto crucial para a implementacdo da IA, sendo o
usudrio o centro das acdes governamentais. No Brasil, a Estratégia de
Governo Digital para o periodo de 2020 a 2023, instituida pelo Decreto
n2 10.332/2020 e pelo Decreto n? 11260/2022 define o Governo
Inteligente como aquele que:
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implementa politicas efetivas com base em dados e evidéncias
e antecipa e soluciona de forma proativa as necessidades do
cidaddo e das organizagdes, além de promover um ambiente de
negdcios competitivo e atrativo a investimentos””.

Portanto, a revolucdo tecnoldgica, principalmente no que diz
respeito a agdes governamentais, deve se pautar na melhoria da vida
das pessoas, sem as colocar em um papel secundario, em que as
ferramentas tecnoldgicas assumam o protagonismo em detrimento
das necessidades individuais ou coletivas inerentes aos seres
humanos.

Conclusdo

Este artigo explorou as implicagdes da IA nas atividades do
setor publico, trazendo o conceito desta tecnologia, questdes
atreladas a identificagdo de riscos e desafios operacionais, éticos e de
privacidade associados a sua implementacdo. A analise apresentada
evidencia a necessidade de uma abordagem cuidadosa e informada
por parte dos governos ja que a IA, ferramenta poderosa e em
constante desenvolvimento, traz, juntamente com beneficios
significativos, riscos considerdveis, muitas vezes sequer ainda
conhecidos.

A qualidade dos dados, a privacidade dos cidaddos, a
necessidade de conscientizacdo dos destinatarios, a estruturacgao fisica
e a capacitacdo dos funciondrios publicos, bem como a transparéncia e
explicabilidade da IA emergem como desafios criticos que devem ser
considerados para assegurar a confianga no sistema e gerar resultados
qualificados e imparciais. Neste ponto, colocar o ser humano no
centro das decisGes mostra-se crucial para garantir que as tecnologias

2 BRASIL. Decreto n? 10.332, de 28 de abril de 2020.

Institui a Estratégia de Governo Digital para o periodo de 2020 a 2022, no ambito dos
orgdos e das entidades da administracdo publica federal direta, autarquica e
fundacional e da outras providéncias. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/d10332.htm.
Acesso em: 24 jul. 2022
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sirvam para melhoria da qualidade de vida das pessoas e ndo as
releguem a um papel coadjuvante.

Assim, em um mundo em que a IA se torna cada vez mais
onipresente, é essencial que os governos atuem de forma proativa ndo
sO para implantar a tecnologia em seus servicos digitais, mas também
para regulamentd-la, fiscalizando e orientando seu uso. A IA tem o
potencial de revolucionar positivamente a prestacdo de servicos
publicos e privados, mas apenas se for gerenciada com
responsabilidade e sensibilidade as necessidades e aos direitos
fundamentais do ser humano.
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Introdugao

A mineracdo de processos promove uma sinergia entre
ciéncia de dados e ciéncia de processos. Essa sinergia facilita o
desenvolvimento de ferramentas tedricas e praticas que melhoram a
precisao, confiabilidade e eficicia da gestdo de processos de negdcio.
Para contextualizar essa gestdo, considere que um processo de
negdcio consiste em um conjunto de atividades que sdo executadas de
forma coordenada, dentro de um ambiente organizacional e técnico
(WESKE 2012). Essas atividades sdo executadas com o objetivo de
alcancar metas de negdcio. Processos de negdcio, nesse contexto,
abrangem diferentes dominios de aplicagdo (administracdo, operacdes
de manufatura, monitoramento de jornadas etc.) e tipos de
organizacdo (publica ou privada, de natureza econémica ou social,
educacionais, religiosas etc.).

Jd a gestdo de processos de negdcio inclui conceitos,
métodos e técnicas que apoiam o projeto e modelagem, a
administracdo, a configuragdo, a melhoria e a andlise de processos de
negdcio (WESKE 2012). A mineragdo de processos nasceu dentro da
area de gestdo de processos de negdcio a partir da implementacdo de
estratégias que permitem usar dados sobre processos e modelos de
processo de maneira cooperativa, em andlises focadas principalmente
na nog¢do de instancias de processo (execu¢des de um processo), ou,
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como é comumente denominado em mineracdo de processos, 0s
“casos”.

Para exemplificar como um processo de negdcio é tratado no
ambito da mineracdo de processos, considere o exemplo da figura 1.
Na figura, um processo de negdcio referente a gestdao de concessoes é
apresentado, sob a representacdo légica de uma notacdo chamada
BPMN (do inglés business process model notation), constituindo-se em
um modelo de processo (hipotético) para solicitagdes de concessdo. A
leitura deste modelo permite entender a légica de trabalho usada para
tratamento de solicitagbes de concessdo. Por exemplo, a seguinte
sequéncia de atividades pode ocorrer dada essa modelagem: receber
solicitagdio de concess@o, coletar informagées do requerente, analisar
informagées, coletar documentos  comprobatdrios, analisar
documentos, verificar requisitos, negar concessdo.

ATIVIDADES EM
PARALELO

INicIo

Coletar
documentos

comprobatérios

INTERVALO
DE TEMPO

ATIVIDADES
EXCLUDENTES

Figura 2: Exemplo de um modelo de processo na notagdo BPMN: processo de solicitacdo de
concessdo. O modelo completo é apresentado na parte superior da figura. Recortes do modelo sdo
apresentados em destaque para permitir a visualizagdo adequada. AnotagSes em vermelho trazem
informagdo adicional (ndo fazem parte da sintaxe da notagio).

Cadernos do ILP: Ensino — Pesquisa — Extensao Cultural

89



O ponto crucial no contexto da mineracao de processos é

que, infelizmente, um modelo de processo de negdcio bem
estruturado e claro como o modelo da figura 1 nem sempre estd
disponivel para quem gerencia o processo. Ainda, quando disponivel,
duas questdes sdo importantes: a primeira é que a realidade de uma
organizacao ndo estd, necessariamente, refletida corretamente em um
modelo como este; a segunda é que, sem ferramentas automatizadas
e com algum nivel de sofisticagdo, os modelos de processo tém sua
utilidade limitada. O objetivo da mineragao de processos é aumentar a
compreensdo de um determinado processo de negdécio por meio da
andlise automdtica de dados sobre a dindmica de um processo de
negdcio, seja descobrindo um modelo de processo aderente a
realidade do trabalho executado na organizagdo, seja usando esses
dados e os modelos descobertos ou existentes de forma eficiente e
eficaz para otimizar a gestao organizacional.

Processos permeiam todo o funcionamento da administracdo
publica, sejam eles processos operacionais internos as agéncias, de
prestacdo de servicos ao cidaddo, de tomada de decisdo ou de
formulacdo de politicas publicas. Processos tém sido objeto de
interesse das iniciativas de transformacdo digital no setor publico,
exigindo avangos tecnoldgicos, investimento em capacitacdo,
definicdo clara de estratégias e mudancas significativas das visdes de
gestdo publica (JANOWSKI 2015, FILGUEIRAS et. al. 2019, LEI 12.527
2011, LEl 14.129 2021). A transformacdo digital na administracdo
publica ndo acontece com a simples introducdo de novas tecnologias
em seus processos, mas com abordagens que permitam uma revisao,
reflexdo e mudanca dos processos e de seus colaboradores.

A gestdao de processos de negdcio surge como abordagem
importante para o alinhamento da administracdo publica a esses
desafios, tanto para gestdo e melhoria de processos, quanto para
auditoria e transparéncia, facilitando o acesso a informacdo sobre os
processos (tramitagdo, regras, documentos, desempenho etc.) e
promovendo a transparéncia e participacdo cidadd em ac¢des de
melhoria e inovacdo. Como principios fundamentais da administracdo
publica, a execugdo de processos requer o cumprimento de exigéncias
de legalidade, impessoalidade, moralidade, publicidade e eficiéncia
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(LIMPE). Mais recentemente, nessa mesma linha, as agéncias publicas
tém sido desafiadas pela necessidade do compliance, também referido
como conformidade legal. Em especial, o principio da eficiéncia e o
compliance podem ser bastante beneficiados pela mineracdo de
processos.

Este texto pretende apontar para as oportunidades da
mineragdo de processos como ferramenta para apoiar a administracdo
publica no cumprimento de seus valores e principios, bem como
atender as exigéncias atuais de digitalizacdo, de novos modelos de
formulagdo de politicas publicas baseadas em dados, de desempenho,
compliance e transparéncia de seus processos. Para isso, o texto é
organizado a partir da seguinte sequéncia de tdpicos: log de eventos, a
fonte de informagdo primaria para a mineragao de processos; tarefas
da mineragdo de processos e seus propodsitos, exemplificados no
processo (hipotético) de solicitagdo de concessdo apresentado nesta
introducdo; aspectos cruciais da responsabilidade em mineragao de
processos; e iniciativas de aplicagdo de mineracdo de processos no
contexto internacional e nacional da administragao publica.

Fonte de informagao: log de eventos

O principal insumo para a mineracdo de processos esta
relacionado a dados extraidos da dindmica de execugdo de um
processo de negdcio, enquanto ela ocorre. Esses dados sdo obtidos a
partir dos sistemas de informagdo que apoiam os processos de
negdcio dentro de uma organizacgdo.

Um Jog de eventos padrdo é um arquivo sequencial no qual
sdo registrados os dados sobre os eventos relacionados a execucdo de
atividades referentes a um processo de negdcio. Normalmente,
assume-se que cada evento esta relacionado a um caso especifico (ou
seja, uma instdncia de processo) e possui os atributos bdasicos
identificador, timestamp (momento em que o evento ocorreu no
formato de data e hora), atividade associada, assim como atributos
adicionais ndo obrigatérios como custo e recurso (de software ou
humano) associados a execugdo do evento. O caso, por sua vez,
também possui atributos que descrevem o contexto no qual ele
ocorre, incluindo um atributo obrigatério chamado traco (do inglés
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trace), que especifica a sequéncia de eventos que compdem o caso. A
individualidade dos tracos é conhecida como variante de um processo.
A figura 2 ilustra um trecho de um log de eventos com eventos
agrupados por caso e ordenados pelo timestamp.

Id. Caso [Id. Evento Timestamp Atividade Recurso | Custo
3 65| 09/02/2023 11:00|Negar concessdo Mauro 10
4 44| 02/02/2023 07:36|Receber solitagdo de concessio léssica 10
4 46| 03/02/2023 10:22|Coletar informagBes do requerente Paulo 15
4 51| 04/02/2023 10:23|Coletar documentos comprobatérios Carlos 20
4 53| 04/02/2023 11:12 [Analisar informagdes Paulo 22
4 55| 05/02/2023 08:00|Analisar documentos Aline 23
4 59| 07/02/2023 09:30|Coletar documentos comprobatérios Carlos 22
4 63| 08/02/2023 14:12|Analisar documentos Aline 23
4 67| 09/02/2023 15:13|Verificar requisitos léssica 19
4 69| 11/02/2023 17:00 |Realizar analise técnica Cesar 12
4 72| 15/02/2023 12:00|Negar concessdo Milena 10
5 45| 03/02/2023 08:56|Receber solitagdo de concessdo Carlos 10
5 52| 04/02/2023 10:23|Coletar informag8es do requerente Cesar 15
5 54| 04/02/2023 12:45|Analisar informagdes Cesar 12
5 57| 05/02/2023 13:45|Coletar documentos comprobatérios Paulo 13
5 62| 07/02/2023 14:55|Analisar documentos Paulo 13
5 64| 09/02/2023 10:22|Verificar requisitos Aline 14
5 70| 12/02/2023 11:12|Realizar analise técnica Mauro 20
5 73| 15/02/2023 17:00 |Aprovar solicitago Aline 20
5 75| 17/02/2023 15:15|Emitir concessdo Carlos 14
5 78| 20/02/2023 14:12|Monitorar concessdo Carlos 15
5 82| 22/05/2023 12:00|Irregularidade identificada Leandro 20
5 83| 23/05/2023 09:30|Cancelar concessdo Aline 10
6 85| 25/08/2023 13:10|Encerrar concessdo Jéssica 10

Figura 3: Trecho de um log de eventos correspondente ao modelo de processo apresentado na
figura 1, o qual é destacado novamente na parte superior desta figura. Cada evento no log
corresponde 3 execugdo de uma das atividades do modelo de processo, conforme o nome
constante na coluna “Atividade” do log de eventos. O evento 82, no caso 5, diferentemente dos
demais eventos do log, ndo se refere a uma atividade do modelo de processo, mas sim a um evento
do modelo de processo de acordo com a notagdo BPMN. O caminho destacado em vermelho nc
modelo de processo na parte superior da figura corresponde ao caso 4 destacado também em
vermelho no log de eventos. Observe que os identificadores de eventos sdo tnicos dentro do log de
eventos e associados conforme o momento de execugdo daquele evento.

A necessidade de estruturar um log de eventos sobre um
Unico processo de negdcio limita a representacdo de situagdes do
mundo real. A fim de possibilitar a evolugdo da mineragdo de
processos no que diz respeito a amplificacdo da visdo dos processos de
uma organizacao, foi estabelecido um outro padrdo de log de eventos
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chamado de log de eventos centrado em objetos (object-centric event
log — OCEL™). Esse padrdo de log de eventos se concentra no registro
de eventos associados a atividades que, por sua vez, estdo associadas
a diferentes objetos tratados dentro dos processos de uma
organizacao de uma forma geral. Como efeito, um log de eventos do
tipo OCEL diz respeito a mais do que um processo de negdcio,
permitindo a analise de vdrios processos e suas relagoes.

Organiza¢ao da mineragao de processos: tarefas e propdsitos

Conforme declarado por Van Der Aaslt (2022), as
perspectivas de andlise de um processo de negdcio via mineragao de
processos podem ser “direcionadas ao passado” (backward-looking)
ou “direcionadas para o futuro” (forward-looking). Analises
retrospectivas facilitam a derivagdo de modelos descritivos que
revelam regras e comportamentos empregados no passado. Por outro
lado, analises voltadas para o futuro potencializam a construgao de
modelos preditivos e prescritivos, possibilitando a otimiza¢cdo dos
processos. Para a implementacdo dessas andlises, a disciplina de
minerag¢do de processos foi organizada originalmente em trés grandes
tipos de tarefas (VAN DER AASLT, 2016): descoberta de modelo de
processo, verificagdo de conformidade e melhoria de processo.
Recentemente, Van Der Aaslt (2022) prop6s uma organizacdo mais
granular cujas tarefas sao:

e Descoberta de modelo de processo: engloba a proposicdo de
algoritmos capazes de analisar dados histéricos sobre um
processo, registrados na forma de logs de eventos, e derivar um
modelo ldgico descritivo daquele processo, em uma linguagem de
especificagdo apropriada. Entende-se um modelo de processo
descritivo como aquele que explicita o que realmente ocorre
durante a execugdo de um processo, ou seja, descreve 0 processo
como “ele é” e ndo como ele “deveria ser” (o modelo de processo
como “deveria ser” é dito normativo e, em geral, é desenhado
conforme as necessidades organizacionais ou conforme regras e

2 https://ocel-standard.org
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leis associadas). A figura 3 mostra um cendrio com um modelo de
processo descritivo e um modelo de processo normativo, ambos
hipotéticos. Essa tarefa de descoberta de modelo de processo é
util para tornar conhecida a real légica da pratica de trabalho em
execucdo em uma organizacdo e permitir uma avaliacdo
detalhada dessa pratica. Isso permite que gestores e outras
partes interessadas estejam claramente cientes do processo em
execu¢do e habilitados para o gerenciar efetivamente,
promovendo transparéncia sobre o trabalho realizado na
organizagao.

Verificagdo de conformidade: em esséncia, trata da comparagdo
entre os dados de um log de eventos e a légica de execugdo de
um processo dada por um modelo de processo normativo.
Disparidades entre o que estd registrado no log de eventos e o
que era esperado diante do modelo de processo normativo
indicam ou que agbes que violam regras e normas foram
realizadas no passado, ou que ha praticas de trabalho sendo
executadas que ndo estdo previstas no modelo, o qual precisa ser
atualizado. A atividade de comparacdo de um log de eventos
contra um modelo de processo pode assumir diferentes papéis
dentro da pratica de mineragdo de processos. Do ponto de vista
dos projetistas de algoritmos para descoberta de modelo de
processo, a compara¢do do modelo de processo descritivo
descoberto contra um log de eventos usados para teste permite
medir, sob algumas perspectivas, a qualidade do algoritmo criado.
Do ponto de vista da gestdo de processos, a comparagdo do
modelo de processo normativo contra um /og de eventos revela
comportamentos reais destoantes do esperado e pode ser usada,
por exemplo, para implementar procedimentos para compliance,
auditoria e alinhamento de negécios, podendo inclusive facilitar o
atendimento a requisitos de legalidade. O cenario ilustrado na
figura 3 associa, de forma diddtica, a execugdo de uma acdo de
verificacdo de conformidade e de compliance.
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Figura 4: Um trecho de modelo de processo normativo (acima) e um de trecho de modelo de

processo descritivo (abaixo) sdo apresentados em notagdo BPMN. O modelo descritivo descoberto
a partir de um log de eventos informa que as instancias de processos jé executadas ndo realizaram
a atividade “andlise juridica” durante o processo de solicitagdo concessdo. Em uma verificagdo de
conformidade ilustrativa que compara o modelo normativo com o trecho de log de eventos
mostrado no canto superior direito da figura, o simbolo no modelo de processo indica que
algumas atividades esperadas ndo foram executadas, enquanto os simbolos v'e juntos indicam
que algumas atividades foram executadas sem que atividades anteriores entendidas como pré-

requisitos tivessem sido executadas. Considerando uma verificagdo de compliance, o simbolo *0
modelo descritivo representa um alerta de non-compliance, uma vez que a atividade “Realizar
andlise juridica” ndo foi executada como exigido por lei (canto inferior direito). Quando o modelo
descritivo foi contrastado com a lei em uma acdo de auditoria, observou-se que no passado
concessdes podem ter sido emitidas sem a execugdo da atividade de analise juridica, a qual, na
realidade, era esperada em sequéncia a atividade de analise técnica de acordo com o modelo

narmativo

e Andlise de desempenho: estd relacionada a andlise de dados
temporais, para que gestores possam verificar a eficiéncia com a
qual o processo de negdcio vem sendo executado. Usualmente,
nessa andlise, sdo criados painéis de indicadores-chave de
desempenho (do inglés KPl — key performance indicators) e sdo
revelados os ditos “gargalos” do processo, que sdo situagdes nas
guais ha uma ineficiéncia no trabalho realizado por fatores como
acumulo de tarefas, falta de infraestrutura, problemas logisticos
etc.. Na figura 4, as setas mais grossas (em vermelho) indicam
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uma lentiddao no processo, identificada por uma andlise de tempo
realizada sobre os timestamps associados aos eventos no log de
eventos. A informacdo trazida pela andlise de desempenho pode
apoiar também o estabelecimento de formas de solucionar os
gargalos, uma vez que torna clara a situacdo de ineficiéncia de
forma associada a légica de trabalho explicita em um modelo de
processo descritivo.

Processo executado na Agéncia A

Figura 5: Modelos de processo descritivos nos quais a espessura das flechas indica o tempo
entre o inicio da execugdo de cada atividade (quanto mais grossa a flecha, maior o tempo).
Os modelos estdo anotados com a alocagdo de recursos humanos que executam
determinadas tarefas. Na Agéncia A, a coleta de informagdes do requerente e respectiva
analise é realizada pela mesma pessoa, enquanto outra pessoa atua na coleta e andlise de
documentos comprobatérios. Na Agéncia B, uma mesma pessoa coleta informagdes do
requerente e documentos comprobatdrios, enquanto outras duas pessoas diferentes
realizam as duas respectivas atividades de andlise . De acordo com o exemplo, o processo
na agéncia A é mais eficiente (observe que hd um lago de execugdo no modelo de processo
da Agéncia B que possui as flechas mais grossas, destacado em vermelho). A forma de
distribuigdo dos recursos pode ser investigada para confirmar uma hipétese de que ela é a

Mineragdo de processos comparativa: promove andlises que
contrastam dados e comportamentos de processos de negdcio
similares, e promove a transferéncia de conhecimento entre
organizagdes, filiais ou departamentos. Trata-se de uma tarefa
conhecida como benchmarking em prol da otimizacdo dos
processos. A forma de implementacdo dessa tarefa pode variar de
acordo com as necessidades e possibilidades de cada cenario. A

Cadernos do ILP: Ensino — Pesquisa — Extensao Cultural



comparacdo pode ocorrer entre dois ou mais modelos de
processo descritivos (Figura 4), ou na forma de verificacdo de
conformidade, contrastando logs de eventos contra modelos
descritivos ou normativos provenientes de diferentes lugares.

Rotinas repetitivas

* acessar:
¢ um sistema de consulta da receita federal para recuperar os dados de contribuigdo do
requerente;
* um sistema de consulta do cartério de certiddes negativas;
¢ um banco de dados legado com dados de solicitagdes anteriores;
* copiar os dados recuperados em um arquivo de entrada de dados para um sistema de analise
automatica
+ formatar a decisdo em um relatério
< enviar para a equipe técnica por email.

Coletar
informagdes do
requerente

Analisar
informacdes
Analisar
documentos

Figura 6: A mineragdo de tarefas (task mining) consiste em analisar cada tarefa realizada
para executar atividades de um processo de negdcio. Exige dados mais granulares do que

Coletar
documentos
comprobatorios

aqueles presentes em um log de eventos tradicional. Na figura, o quadro superior destaca
um conjunto de tarefas realizadas enquanto as atividades “Coletar informagdes do
requerente” e “Analisar informagGes” sdo executadas. Vérias dessas tarefas podem ser
automatizadas por serem consideradas “robéticas”, de forma a liberar tempo de trabalho
de um recurso humano.

e Mineragdo de processos orientada a agdes: promove a
automacdo da gestdo de processos (apoiando mineracdo de
tarefas e automagdo de processos robédticos), provendo
informacdo para a implementacdo da transferéncia de
responsabilidade de determinadas sequéncias de a¢des de um
recurso humano para um recurso computacional (veja um
exemplo na figura 5). Em geral, a¢Oes rotineiras como acessar
uma base de dados, realizar consultas em websites, copiar dados
e enviar para um sistema, se realizadas com muita frequéncia,
consomem um tempo precioso no dia de trabalho de um
colaborador e, ainda, por serem simples e enfadonhas, ndo
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recebem a devida atencdo gerando um risco de producdo de
erros. Um ponto interessante dessa tarefa é que resultados da
execucdo de outras tarefas de mineracdo de dados, como a
descoberta de modelo de processo e a verificacdo de
conformidade, podem geram informacbGes preciosas que
permitem identificar, com precisdo, sequéncias de tarefas que
podem ser automatizadas.

Como vai terminar?

j o1 A{=]-0r
—_— — « Concessdo negada?
-| - | -< —— -| | -{ gj» -‘ -O? * Concess3o cancelada?
= Concessdo encerrada?

= Solicitagdo de renovagio?

Qual é a previsdo para liberagdo da resposta? Quem deve ser alocado?

P =T = e
& gl T Es
= 22

tempo decorrido ?

Figura 7. Na parte superior, o retdngulo colorido, referente a atividade “verificar requisitos”,
indica que uma instancia de processo sob monitoramento j& executou essa atividade. Neste
momento, quatro desfechos sdo possiveis. Indicar qual deles é o mais provavel, com base em um
histérico de instancias de processos ja finalizadas caracteriza a tarefa de predigao de desfecho de
um caso. Na parte inferior, varias atividades foram executadas para uma determinada instancia
de processo, como indicado pelos retangulos coloridos. A atividade que acabou de ser executada
€ a atividades “realizar analise técnica”. Nesse cendrio, duas tarefas estdo ilustradas na figura: a
predi¢do de quanto tempo ainda demorard para que essa instancia de processo seja finalizada; e
a tarefa prescritiva de recomendar um recurso humano adequado para executar a préxima
atividade (“realizar andlise juridica”) do processo. Nesse tltimo caso, o objetivo é realizar uma
recomendacdo que otimize a execugdo daquela instancia de processo em determinado aspecto
(eficiéncia, por exemplo), dadas determinadas restrigdes (carga atual de trabalho dos recursos
humanos e legislagdo do trabalho, por exemplo).

Mineracdo de processos preditiva: implementa modelos
preditores para adiantamento de fatos, comportamentos e
tendéncias. Essa tarefa é principalmente importante quando ha a
necessidade de realizar monitoramento de processos, ja que ela
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permite implementar “alarmes” para evitar ocorréncias
indesejadas ou para indicar a necessidade de acOes corretivas, e
pode apoiar decisbes que mudem um curso de acdo, se
adequado. Exemplos de predi¢cdes que sdao comumente estudadas
na mineracdo de processos sao: predicao de tempo de resolucdo
de um caso em que, a partir da execucao ainda parcial de uma
instancia de processo, é possivel estimar quanto tempo ainda
falta para que ele seja concluida; predi¢cao da préxima tarefa em
gue, também em meio a execug¢do de uma instancia de processo,
um modelo preditor pode dizer qual tarefa, dentro de um
conjunto de possibilidades, é a mais provdvel de ser executada
naguele momento; e ainda, predi¢Ges referentes a desfechos
provaveis na execug¢ao de um caso sdao antecipados, permitindo,
por exemplo, preparar-se, adequadamente, para outras
atividades subsequentes necessdrias naquele contexto de
desfecho. A figura 6 ilustra alguns cendrios de predicao.

Além dessa classificacdo, a mineragdao de processos tem
apresentado demandas para tarefas prescritivas (KUBRAK et al. 2021),
como recomendacdo de atividades e de recursos (Figura 6). A
recomendacdo de atividades é pertinente a ambientes nos quais os
processos sdo altamente dependentes de conhecimento,
possivelmente conhecimento tacito. A recomendacdo de recursos diz
respeito a implementacdo de sistemas que indicam quem, ou qual
maquina ou ferramenta de software, deve ser alocado para realizar
uma tarefa, considerando um conjunto de restricGes existentes no
ambiente e no contexto do processo de negdcio.

Mineragao de processos responsavel

Mineracdo de processos é uma disciplina que tem dados
como entrada e conhecimento como saida. Em particular, os dados
gue fomentam as andlises de mineracdo de processos dizem respeito a
dindmicas de trabalho, estdo associados a recursos humanos e
sistémicos envolvidos nesta dindmica e carregam consigo informacdes
que, direta ou indiretamente, dizem respeito a individualidades,
inclusive comportamentais. Além disso, depois de processados pelos
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diferentes algoritmos e métodos de mineracdo de processos, esses
dados se transformam em conhecimento de valor agregado que
apoiam decisdes cujos efeitos influenciam pessoas e organizacdes e
trazem algum tipo de destaque, ou poder, aqueles que detém esse
conhecimento e o privilégio de usd-lo. Nesse contexto, os mais
diversos riscos éticos, morais e técnicos emergem, e alguns principios
devem nortear o desenvolvimento e aplicacdo dos recursos dessa
area. A figura 7 organiza alguns dos principios e ag¢des que sdo
imprescindiveis no contexto da mineragdo de processos.

| Prevenir-se de conclusdes injustas e non-compliant, mesmo se apoiada por dados e algoritmos ‘
Imparc e
| Comunicar e estar ciente dos vieses presentes nos dados e em politicas de algoritmos ‘
| Fornecer medidas interpretéveis para precisio ‘
Acurécia
| Comunicar e estar ciente da limitagio de medidas, métodos e artefatos ‘
| Respeitar a privacidade e o direito dos clientes, funcionarios e outros participantes do processo ‘
Confidencialidade
| Proteger dados confidenciais pessoais e nfio pessoais ‘
| Fornecer rastreabilidade total & fonte de dados, algoritmos e medidas ‘
Transparéncia
| Comunicar e estar ciente dos problemas de gualidade de dados e limitagSo dos algoritmos e medidas ‘
Figura 8: Principios e ag¢des da mineragdo de processos responsdvel. Resumo baseado nas
discussGes apresentadas por VAN DER AALST et al.(2017).

A imparcialidade, também conhecida como “justica”, estd
relacionada a nog¢do de vieses e preconceitos. A ideia é que seja
possivel evitar conclusdes e agbes injustas, ou que ndo estejam
alinhadas com regras e leis, ainda que tais a¢des tenham sido
derivadas de forma “precisa” por algoritmos. Este é um ponto delicado
para quem lida com dreas em que os algoritmos se baseiam em dados
histéricos. Os algoritmos, em sua maioria, modelardo o
comportamento presente nos dados e, portanto, reproduzirdo vieses e
conceitos neles embutidos pelo histérico organizacional. Além disso,
otimizacGes buscadas por esses algoritmos estardo focadas nas
restricdes que lhes forem impostas. Toda e qualquer conclusdo ou
acdo que venha a ter efeito no ambiente de uma organizacdo precisa
ser verificada antes de ser divulgada ou colocada em pratica.

A acurdcia, enquanto principio, precisa ser tecnicamente
mensuravel, compreendida e interpretdvel. Obviamente que os
resultados oferecidos pela mineracdo de processos ndo sdo
puramente suposicdes. Estatisticas apropriadas estdo atreladas aos
resultados. Contudo, medidas e estatisticas sdo facilmente mal
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interpretadas e frequentemente nao interpretaveis no sentido
contextual de um processo de negécio. Além disso, na mineracdo de
processos hd duas questdes que precisam ser cuidadosamente
tratadas: o conhecimento acurado sobre as linguagens de
representacdo, uma vez que elas possuem limitacdes de
expressividade que podem levar a entendimentos erréneos sobre a
dinamica de trabalho; e as limitagdes e vieses dos algoritmos que, em
geral, possuem regras heuristicas associadas e métodos de otimizagdo
aproximados. A mineragdo de processos, como uma disciplina apoiada
no raciocinio indutivo, pode incorrer em falhas por principio, uma vez
gue um argumento indutivo “é aquele no qual é pretendido que seja
improvavel, porém possivel, que existam premissas verdadeiras
levando a conclusdes falsas” (COOK 2009, 150).

Confiabilidade esta ligada a privacidade e seguranga. As
analises propiciadas pelas informagdes presentes no log de eventos,
sejam elas anadlises descritivas, preditivas ou prescritivas, podem
revelar, além da dinamica de execugdo das atividades, o
comportamento de pessoas associadas a essa dindmica. Uma analise
referente ao desempenho de um processo de negdcio revela
caracteristicas de desempenho associadas aos recursos humanos que
executam as atividades daquele processo e podem, eventualmente,
serem usadas como forma de avaliagdo indireta e repreensdo, sem
que a “vigilancia” fosse de conhecimento daqueles recursos humanos.
Ainda, uma eventual falta de cuidado com a seguranga de um /og de
eventos ou dos algoritmos que os processam pode revelar
informacgBes sensiveis associadas a pessoas ou a sua relagdo com
determinadas atividades.

A transparéncia é o principio que transmite a sensagdo de
“honestidade” de uma abordagem. Nesse sentido, espera-se que o0s
métodos usados para producdo dos resultados sejam reprodutiveis e
que os resultados dos exercicios de reprodugdo sejam
significativamente coerentes com os resultados originalmente
apresentados. Complementarmente, sempre que existe a
possibilidade da obtencdo de resultados diferentes, ainda que em
acGes de reprodutibilidade, é necessario que essa condicdo de
inseguranca seja medida e clara e detalhadamente reportada a quem
é de interesse.

Cadernos do ILP: Ensino — Pesquisa — Extensao Cultural



Iniciativas pelo mundo e no Brasil

A mineracdo de processos aplicada na administracao publica
ainda estd restrita a poucas iniciativas. Muito embora a utilidade dessa
combinacdo possa ser bem compreendida e aceita, a insercdo dessa
pratica como recurso de apoio administrativo requer investimento
financeiro para formagdo de recursos humanos habilitados a
realizagdo da anadlise e instrumentagdo de sistemas de informacgao que
possibilite a construcao de logs de eventos e, em alguns casos, uma
tramitacao legal de autoriza¢do de realiza¢do da analise, ja que muitos
processos publicos envolvem dados e informagdes sensiveis referentes
aos cidaddos. Uma pesquisa na base de indexacdo de artigos
cientificos Scopus®® permite a criacdo de um quadro ilustrativo de
como a administracdo publica, em diferentes paises, tem usado
mineracdo de processos. Descoberta de modelo de processo
(BASANYA 2011, STEFANINI 2016, REPTA 2018) e verificagdo de
conformidade (PETRUSEL 2013, KALENKOVA 2018, ZAMAN 2020,
SANGIL 2020, GONZALEZ 2021, GONZALEZ 2021) sdo as tarefas que
receberam mais atenc¢do no contexto da administragdo publica, mas
analise comparativa (LARSSON 2021) e construcdo de modelo de
predicdo (WESTPHAL 2020) também estdo presentes neste quadro,
considerando os trabalhos realizados fora do Brasil.

Na iniciativa reportada por Basanya (2011), a descoberta de
modelo de processo é implementada dentro de uma solug¢do cujo
objetivo é descobrir, de forma automadtica, quais servigos e processos
oferecidos nas plataformas do governo possuem relagbes que os
caracterizem como candidatos a comporem uma solucdo geral e
colaborativa de administragdo publica. Interessantemente, essa
iniciativa ndo possui um log de eventos a disposi¢cdo e usa mineracao
de textos para fomentar os algoritmos que descobrirdo as relagbes
dentro da dindmica dos processos. Stefanini (2016) e Repta (2018)
seguem uma linha mais tradicional. A primeira iniciativa prop6s um
método para descoberta da ldgica presente no fluxo de pacientes e
relata que a compreensdo dessa dindmica permitiu modelar de forma

26 https://www.scopus.com/
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adequada o sistema de apoio a gestdo de saude. A segunda iniciativa
usou ferramentas de mineracdo de processos ja integradas aos
sistemas do governo para descobrir como ocorre o fluxo de
documentos nos trabalhos administrativos.

Verificacdo de conformidade foi aplicada por: Petrusel
(2013), com uma ferramenta para compreender e melhorar os
processos de emissdo de licengas de construgdo; Kalenkova (2018),
para compreensdao das divergéncias existentes entre o
comportamento real do usudrio e o comportamento esperado a partir
do ponto de vista dos desenvolvedores dos sistemas que apoiam os
servicos de governo eletrénico (registros de carros, solicitacdo de
passaportes, consultas médicas e pagamentos de multas e impostos);
Zaman (2020), em uma iniciativa de andlise de adesdo a disposi¢des da
GDPR (do inglés General Data Protection Regulation), com especial
atencdo as cldusula relacionadas aos direitos dos titulares dos dados;
Sangil (2020), na promogdo da transparéncia publica, explorando a
verificacdo de conformidade para descobrir como alguns processos
publicos nas Filipinas foram executados e verificar sua conformidade
com as leis relacionadas, tendo relatado a amplia¢do da transparéncia,
eficiéncia e responsabilidade geral, permitindo identificar
comportamentos inadequados, por menores que fossem os desvios; e
Gonzalez et al. (2021) e Gonzalez et al. (2022), em uma analise de
processos relacionados a emissdo de passaporte por meio de
verificacdo de conformidade para encontrar violagdes de compliance
em um sistema de governo eletrénico implementado em um ambiente
estendido de processos de negécio colaborativos.

Uma iniciativa que constréi um modelo preditivo foi
apresentada por Westphal (2020). O tempo de espera por
atendimento em um departamento de emergéncia foi desenvolvido a
partir de um modelo de aprendizado de maquina treinado sobre
informacbes de um Jlog de eventos que continha a jornada do
paciente, incluindo dados sobre ele e seu atendimento. Por fim, a
andlise comparativa entre processos de negdcio foi aplicada por
Larsson (2021) para analisar a dinamica de atendimento de usuarios
via sistemas de associacdo automatica a beneficios socioeconémicos e
de usudrios que se inscrevem de maneira manual para recebimento
dos beneficios.
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No Brasil, foram identificadas trés iniciativas relatadas na
literatura académica. Costa e Rodrigues (2020) aplicaram mineracgdo
de processos para analisar processos da Marinha do Brasil, mostrando
o potencial para descoberta da execucao real de processos, gargalos e
desvios. Os autores reportaram que algumas ineficiéncias identificadas
podem ser resolvidas com acbes pontuais de reorganizacdo de
trabalho. Unger et al. (2021) aplicaram mineracdo de processos
descritiva, incluindo a descoberta de modelo de processo, em um log
de eventos referente a movimentos de processos juridicos do Tribunal
de Justica de S3o Paulo. A ideia dos autores foi incrementar as analises
de jurimetria, habilitando-as para considerar a dindmica de
movimentac¢do das pegas juridicas dentro do fluxo de trabalho do
tribunal. Neubauer et al. (2022) realizaram uma analise descritiva
sobre um log de eventos disponibilizado publicamente?” pela Anvisa
(Agéncia Nacional de Vigilancia Sanitaria). Nessa andlise, alguns
algoritmos de descoberta de modelo de processo foram aplicados
evidenciando caracteristicas salientes do processo. Ainda, os autores
realizaram uma checagem de conformidade baseada em um modelo
de processo normativo derivado da cadeia de valor do processo sob
analise, descrita também pela prépria agéncia. Na andlise de
conformidade, foram reveladas as principais violagGes a essa cadeia de
valor estendida, a origem das violagGes e como elas impactam na
eficiéncia do trabalho da agéncia.

Consideragoes finais

Conforme exposto neste texto, a mineragdo de processos, por
principio e objetivos, possui grande potencial para ser usada como
ferramenta importante na descoberta, entendimento e reflexdao sobre
o funcionamento dos processos publicos, tanto de apoio, como de
entrega de servicos e formulacdo de politicas publicas. A minerac¢do de
processos, sobretudo se empregada com responsabilidade, abre um
leque de opgdes para melhoria de desempenho, auditoria e
compliance, transparéncia e participa¢do cidada, e mudanca de visdes
sobre gestdo publica, alinhadas com as novas demandas por

27 https://dados.gov.br
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transformacao e digitalizacdo das diferentes esferas de administracdo
publica no Brasil.
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PROTECAO DOS SEGREDOS INDUSTRIAL
E COMERCIAL DA INTELIGENCIA
ARTIFICIAL E A TRANSPARENCIA DA
ADMINISTRAGAO PUBLICA

Daniela Copetti Cravo

Introdugao

Na area da tecnologia da informacado, os segredos industrial e
comercial sdo, frequentemente, utilizados para fins de preservar a
competitividade e a vantagem concorrencial das empresas. Ocorre,
todavia, que uma utilizacdo sem critérios dos segredos industrial e
comercial pode prejudicar a transparéncia e a divulgacdo de
informacdes necessarias para o interesse publico.

No contexto da justica criminal, os obstaculos do segredo
comercial a transparéncia algoritmica sdo especialmente
problematicos, uma vez que a liberdade individual estd em jogo
(BRAUNEIS e GOODMAN 2018). Nessa temadtica, algumas experiéncias
negativas deixaram ligdes e reflexdes importantes.

A respeito, cita-se o caso, nos Estados Unidos, de réu em
processo penal que foi condenado a seis anos de prisdao, em decisdao
que utilizou o sistema COMPAS. Ao solicitar informacgdes relacionadas
a como o COMPAS pesou determinadas varidveis de entrada e como
essas informacgdes foram calculadas para sua pontuacdo de risco final
a respeito da probabilidade de sua reincidéncia, o réu teve seu pedido
negado, sob alegacdo de que tais informacbes estariam protegidas
pelo segredo comercial (MOORE 2017).

Tal problemdtica é vivenciada em outros campos da esfera
publica quando do uso de sistemas de inteligéncia artificial (I1A) por
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6rgados publicos. Pesquisas revelaram que nem sempre é possivel
identificar o uso desses sistemas, ja que muitos 6rgdos publicos
alegam nao poder compartilhar tais informacdes por causa do segredo
comercial (WRAY 2022).

Em um levantamento feito por Brauneis e Goodman (2018),
apos o envio de 42 pedidos de informacbes sobre programas de
algoritmos preditivos no poder publico, verificou-se que em quase
todos os casos ndo foram fornecidas informagdes. Um problema
apontado pelos autores nessa experiéncia foi a recorréncia de
afirmagGes excessivamente amplas de sigilo comercial.

Desta forma, muito mais que uma preocupag¢dao meramente
tedrica, a criagdo de uma opacidade ainda maior aos sistemas de
inteligéncia artificial por meio dos segredos industrial e comercial é
algo que ja tem ocorrido na pratica. Por tal razdo, é essencial adotar
uma abordagem equilibrada na interpreta¢do das normas relacionadas
aos segredos industriais e comerciais quanto a implementa¢do da
protecdo e aos seus limites.

Com efeito, o objetivo do presente artigo é, justamente,
apresentar algumas propostas interpretativas de equilibrio entre a
transparéncia publica no uso de sistemas de inteligéncia artificial e a
observancia dos segredos industrial e comercial.

Possivel Tensdo entre Transparéncia Publica e Prote¢dao dos Segredos
Industrial e Comercial Relacionados aos Detalhes Técnicos da
Inteligéncia Artificial

A administragdo publica precisa ser transparente, no sentido
de que o processo de tomada de decisdo deve ser justificavel e, em
certa medida, compreensivel pelo publico em geral. Além disso, os
cidad3dos geralmente tém direito a explicacGes sobre decisdes que os
impactam (SUPREME AUDIT INSTITUTIONS OF FINLAND, GERMANY,
THE NETHERLANDS, NORWAY AND THE UK 2023). Por tal razdo, a
opacidade e a complexidade dos sistemas de Inteligéncia Artificial ndo
devem ser usadas para tornar as demandas por transparéncia
insignificantes (MYLLY 2023).

Lembre-se que a transparéncia na administragdo publica é um
pilar fundamental da democracia e do Estado de Direito. Essa garante
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gue as decisdes governamentais sejam baseadas em motivos claros e
justificdveis, promove a responsabilidade dos gestores publicos e
capacita os cidadaos a participarem ativamente na construcdo de um
governo mais eficaz e responsivo as necessidades da sociedade.
Portanto, é essencial que o poder publico seja exercido “em publico”*,
de acordo com os principios de transparéncia e prestacdo de contas.

A essencialidade da transparéncia administrativa também estd
ligada ao reconhecimento do direito fundamental a uma boa
administracdo®. Os cidaddos tém o direito de receber um servico
publico de qualidade, e a transparéncia é uma ferramenta vital para
garantir que a administragdo publica atenda a essas expectativas.

Além disso, a transparéncia na administra¢do publica promove
a participacdo popular e a liberdade de expressdo. Quando as
informagdes sdo acessiveis e compreensiveis, os cidaddaos podem se
envolver mais ativamente na tomada de decisGes e no debate publico.
Isso fortalece a democracia, permitindo que as vozes da sociedade
sejam ouvidas e levadas em consideracdo no processo politico.

Pois bem, considerando a importancia da transparéncia
publica, por um lado, e a crescente tendéncia de uso de sistemas de
inteligéncia artificial pelo poder publico®®, por outro, como solucionar
a possivel tensdo existente entre as regras relacionadas a
transparéncia publica com aquelas relacionadas aos segredos
industrial e comercial dos detalhes técnicos da Inteligéncia Artificial?
Para bem enderecar esta questdo, passa-se a analisar a tematica dos
segredos industrial e comercial, o que esses abrangem e como devem
ser tutelados.

28 Segundo BOBBIO (1986), a democracia é o governo do “poder publico em publico”.
* 0 direito fundamental 3 boa administracdo pode ser entendido como o
atendimento dos “objetivos fundamentais da Constituicdo por meio de uma
administragdo que concilie os custos orgamentarios com os interesses e necessidade
do administrado, ou seja, a pessoa humana, razdo de ser do Estado” (ISMAIL FILHO,
2018).

30 sobre iniciativas de transparéncia, citam-se as iniciativas de Amsterda e Helsinque,
que lagaram registros de Inteligéncia Artificial para detalhar como cada governo
municipal usa algoritmos para fornecer servigos publicos. Nesse registro, sdo listados
os algoritmos utilizados, bem como os conjuntos de dados usados para treinar um
modelo, a descri¢do de uso do algoritmo, além das possiveis tendéncias ou riscos. Ver:
https://www.itu.int/en/myitu/News/2020/09/30/07/41/Helsinki-Amsterdam-Al-
registers-city-systems-Cities-Today>.
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Observancia dos Segredos Industrial e Comercial

No direito brasileiro ndo ha uma defini¢cdo precisa do que seja
segredo de empresa (SILVEIRA 2001), o qual abarca as espécies
segredo comercial e segredo industrial®*. Na verdade, consoante
expbe Fekete (2003), o sistema brasileiro de prote¢do do segredo de
empresa é baseado nas normas de repressao a concorréncia desleal.

Pela (2018) salienta que, apesar da inegavel relevancia do
tema para a pratica empresdria e para a estrutura¢do do sistema de
propriedade intelectual, o campo ainda é pouco explorado no Brasil. A
violagdo do segredo de empresa estd, no Brasil, relacionada a pratica
de concorréncia desleal (art. 195, XI e Xll da Lei 9.279/1996), a qual é
qualificada como um crime na legislacao brasileira. Apenas de forma
secundaria sdo reconhecidos os efeitos civis de praticas dessa natureza
(PELA 2018).

Sobre a definicdo de concorréncia desleal, Parente (2005)
destaca que, muito embora nao se saiba exatamente como defini-la, é
senso comum caracteriza-la quando a competi¢do entre concorrentes
é exercida de maneira contraria as praticas usuais dos empresarios e
de forma imoral, abusiva e desonesta®’.

Complementa, ainda, a autora, que os doutrinadores
costumam trazer exemplos do que seria segredo de empresa. Podem
ser apontados os seguintes: os dados sobre clientes, meios e
processos mediante os quais os empresarios atraem a clientela,
aumentando-a e que, devido a importancia estratégica, devem ser
mantidos em sigilo (PARENT, 2005). Para Silveira (1981), o segredo
industrial seria um bem imaterial de exclusividade imperfeita, sendo
elemento do estabelecimento empresarial.

Nos Estados Unidos, a titulo de comparacdo, o segredo de
empresa é mais consolidado, tendo um crescimento significativo na
sua importancia, inclusive com um boom de litigios nessa tematica

*1 Tendo em vista que a expressdo “segredo de empresa” é um género que acaba
abarcando as demais espécies, como os segredos comercial e industrial (BARBOSA
2013), optou-se por utilizar o género “segredo de empresa”, no presente artigo.

32 ver: Ascarelli (1957).
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(ALMELING, 2012). Ja na Unido Europeia, o tema foi objeto da Diretiva
943/2016, que reconhece que as informacbes sio a moeda da
economia do conhecimento e, como tal, uma vez qualificadas para
protecdo de segredos comerciais, merecem protecao em termos legais
em toda a Unido Europeia. Tal harmonizacdo serve, ademais, para
promover o Single Market europeu (FALCE 2015).

Para Labrunie (2000), o segredo de negdcio ¢, sem duvida, um
fato e ndo um direito em si. Com efeito, ndo se vislumbraria, no direito
patrio, nem a possibilidade de direito de propriedade, nem protec¢do
da posse, uma vez que o cerne recai sobre o segredo e o
conhecimento. Assim, na esteira do mencionado autor, o legislador
patrio teria entendido que o segredo é um plus, uma vantagem
mercadoldgica, de natureza concorrencial e, por isso, inserida no
contexto da repressao a concorréncia desleal.

Sobre o que deve ser entendido como segredo, Fekete (2003)
pontua que qualquer informa¢do da empresa, decorrente de
investimento de tempo, dinheiro e trabalho, pode ser protegida pela
legislacdo do segredo de negdcio, desde que observadas as condicdes
legais. O primeiro requisito para o empresario fazer jus a tutela legal
diz respeito a um conhecimento que deve ser mantido sob reserva ou
sigilo, o que ndo significa o total “ndo acesso”, jd que esse pode
ocorrer para fins de desempenho das atividades rotineiras a empresa.

Ao contrario, ficam excluidas da protecdao as informagdes de
conhecimento publico, fulcro no art. 195, Xl da LPI. Situagbes
comportamentais do detentor do segredo que demonstram a sua
intencdo de ndo tornar publicas tais informagdes manifestam-se pela
celebracdo de termos de confidencialidade com os funcionarios
contratados, sendo possivel que tais pactos sejam firmados, apds a
ruptura do contrato de trabalho®, bem como o n3o pedido de

3 CONTRATO DE TRABALHO (EM GERAL) — CLAUSULA ILEGAL — DANOS MATERIAIS —
INDENIZAGAO — INEXISTENCIA — N3o afronta o art. 52, inc. XIIl da Constituigdo Federal
de 1988 cldusula contratual firmada por empregado, apds ruptura do contrato de
trabalho, comprometendo-se a ndo prestar servicos a empresa concorrente, quer
como empregado, quer como autébnomo. Inexisténcia de erro ou coa¢do a anular o
pactuado. Ndo ha ilegalidade a macular ao pactuado e nem danos materiais
decorrentes da limitagdo expressamente aceita. Impende aqui, invocar-se também o
principio da boa-fé, presente em todos os atos da vida civil e pressuposto deles,
mormente quando em ajuste, estdo pessoas capazes, de mediano conhecimento
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patente, uma vez que esses acabam sendo publicados na Revista da
Propriedade Industrial (RPI) do Instituto Nacional da Propriedade
Industrial (INPI). Ou seja, para fins de tutela, é indispensavel que as
informacdes tenham sido objeto de precaucdes razoaveis, as quais
demonstram a intengdo de manter a informagdo em segredo (FEKETE,
2003).

Para tanto, sempre serd necessdria uma andlise feita caso a
caso. Ademais, o bem juridico tutelado pelo segredo de empresa deve
possuir valor econdmico, ndo podendo o seu conteudo ser irrelevante
no mercado. Trata-se de algo que configure uma vantagem sobre os
concorrentes e que tenha aplicabilidade ao negdcio da empresa
(FEKETE, 2003).

Nesse contexto, indaga-se: como evitar que a protecao dos
segredos industrial e comercial relacionada aos sistemas de
inteligéncia artificial crie uma opacidade indevida a transparéncia
publica?

Possiveis Solugées

Conforme destacam Noto e Sappa (2020), os segredos
industrial e comercial sdo muitas vezes considerados como uma op¢ao
mais vidvel do que as patentes, em particular na drea da tecnologia da
informacdo. Por causa disso, é possivel que a divulgacdo de
informacgdes e a transparéncia voltada para o interesse publico sejam
mais marginais do que o adequado. Com efeito, segundo os
mencionados autores, a Unica maneira de se recuperar dessa
tendéncia é por meio de uma leitura equilibrada das normas dos
segredos industrial e comercial quanto a implementacdo da protecdo
e aos seus limites.

No ambito europeu, e tendo como base a proposta de
Regulamento da Inteligéncia Artificial, Mylly (2023) aponta que os
segredos comerciais ndo deveriam criar tantos obstaculos a
transparéncia algoritmica como poderia se supor inicialmente. O

juridico e alto nivel profissional, como é o caso das partes envolvidas no Termo de

Confidencialidade e Compromissos Reciprocos.” (BRASIL.TRT 22 Reg. RO 20020208981
_ (20020534563) 52 T. Rel. Juiza Rita Maria Silvestre _ DOESP 30.08.2002).
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primeiro fundamento para essa conclusdao é que, mesmo que uma
explicagdo ndo seja completa, ainda assim essa pode ser suficiente
para o propdsito de alcancar um controle significativo.

Ou seja, é possivel que sejam dadas informacGes que sejam
significativas a transparéncia publica, sem que tais informacdes
revelem ou coloquem em vulnerabilidade o segredo comercial ou
industrial. Transparéncia nado significa necessariamente “transparéncia
total”, de forma que o necessario é que a explicagdo seja adequada
aos fins visados, ainda que essa ndo seja necessariamente completa
(MYLLY 2023).

Impende apontar também que o desenvolvimento de sistemas
de inteligéncia artificial pode depender de uma grande quantidade de
componentes de ciéncia basica e mddulos de software pré-existentes.
Também ha o desenvolvimento de sistemas pautados em standards,
0s quais, para cumprir o seu papel, devem ser abertos. Para mais, os
sistemas e inteligéncia artificial contém muitos componentes que
utilizam dados coletados de fontes disponiveis publicamente.

Nesses casos, parece razodvel concluir que situagées tais como
as narradas acima talvez ndo cumpram os requisitos para fins de
protecdo dos segredos industrial e comercial. Tais caracteristicas do
desenvolvimento de sistemas de inteligéncia artificial aparentemente
reduzem a extensdo da protecdo dos segredos industrial e comercial.
Todavia, a maneira especifica como esses componentes geralmente
conhecidos sdo reunidos pode vir a ser considerada abarcada no
segredo (MYLLY 2023).

Para mais, entende-se que as negativas de acesso a
documentos ou informacgGes devem explicar claramente de que forma,
especifica e objetivamente, o acesso aos documentos poderia
prejudicar o interesse protegido pelos segredos industrial e comercial.
A respeito, lembre-se que a negativa de acesso as informacOes deve
ser sempre fundamentada, sob pena de responsabilizacdo nos termos
do artigo 72, §49, da LAI (Lei de Acesso a Informagao).

Pontua-se que o detentor dos segredos industrial e comercial
pode ter apenas uma alega¢do ou uma creng¢a quanto a uma possivel
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protecdo. No entanto, tal suposicdo ndao gera um direito absoluto
quanto ao sigilo®*.

Nesse sentido, pondera-se que mesmo que a LAl preveja no
seu artigo 22 o dever de guarda do segredo industrial ou comercial,
ainda assim, tal dever sé tem potencial incidéncia quando a divulgacao
colocar em risco a atividade empresarial®”.

E preciso, pois, que haja um equilibrio de interesses, mesmo
qguando aplicavel a protecdao a informagao da empresa. Insta pontuar
gue nem todos os detalhes técnicos da Inteligéncia Artificial irdo
necessariamente se qualificar como segredo, de forma que uma
negativa geral a respeito pode configurar um exercicio inadmissivel de
posicdes juridicas (ou abuso do direito)*®.

Ademais, é imperioso registrar que o acesso ao cddigo-fonte
geralmente ndo sera necessario para se alcangar uma transparéncia
significativa. Desta forma, no que as entidades pubicas deveriam estar
focadas é em realizar a concepgdo, aquisicdo e implementagao de
processos algoritmicos de forma ponderada e transparente (BRAUNEIS
e GOODMAN 2018).

Outrossim, nas licitacbes e contratagGes publicas deve ser
exigido dos fornecedores que esses criem e entreguem registros que
expliquem as principais decisGes e os esforcos de validagdo, sem
necessariamente divulgar férmulas ou algoritmos precisos (BRAUNEIS
e GOODMAN 2018).

Tal obrigacdo deve ser pensada desde a fase preparatéria da
contratacdo de sistemas de inteligéncia artificial e prevista na minuta
do contrato. Cabe dizer que, desde o estudo técnico preliminar®’

* Nesse ponto, destaca-se a importancia de os 6rgdos publicos compreenderem os
conceitos relacionados aos segredos industrial e comercial para fins de poderem
tomar decisdes corretas a respeito (MYLLY 2023).

* Critério utilizado pela CGU em casos de restricdo do acesso a informagdo conforme
o seguinte precedente: 99926000080201785. Disponivel em:
<http://buscaprecedentes.cgu.gov.br/busca/dados/Precedente/99926000080201785
_CGU.pdf>.

%6 \Ver: MENEZES CORDEIRO (1997).

* por analogia, cita-se conclusdo semelhante no que toca aos dados pessoais (FORTINI
e SOARES 2023): “O ETP, ao identificar a solugdo, também deve atentar para a questdo
do tratamento dos dados pessoais inclusive avaliando alternativas que possam
minimizar riscos a isso relacionados.”
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(artigo 69, inciso XX, da Lei 14.133/2021), ja devem ser analisadas as
alternativas e solugdes para se promover a transparéncia desde a
concepgao.

Consideragoes Finais

A administragao publica deve operar de maneira transparente,
garantindo que o processo de tomada de decisdo seja justificavel e
compreensivel para o publico em geral. Dessa forma, a prote¢do aos
segredos industrial e comercial dos aspectos técnicos da inteligéncia
artificial ndo pode ser utilizada para criar, de forma indevida, barreiras
a transparéncia desejada.

Conforme exposto ao longo do artigo, a transparéncia nao
exige necessariamente uma divulga¢cdo completa, mas sim explicagdes
adequadas para atender aos objetivos desejados. Também deve ser
levado em consideragdo o fato de que nem todos os detalhes técnicos
da inteligéncia artificial qualificam-se como segredos.

Ademais, as negativas de acesso a informac¢des devem ser
devidamente fundamentadas, explicando de maneira clara como o
acesso poderia prejudicar o interesse protegido pelos segredos
industriais e comerciais. Além disso, é importante que as entidades
publicas compreendam os conceitos relacionados a esses segredos
para tomar decisGes informadas.

Por fim, nas licitacbes e contratagdes publicas, os
fornecedores devem ter a obrigacdo de fornecer registros explicativos
sobre o sistema de inteligéncia artificial, sem necessariamente divulgar
formulas ou algoritmos precisos. Da mesma forma, as entidades
publicas devem se concentrar em implementar processos algoritmicos
da maneira mais ponderada e transparente possivel, promovendo
assim uma maior compreensdo das principais decisdes tomadas.
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RECONHECIMENTO FACIAL EM I%SPAQOS
PUBLICOS:
um risco para os regimes democraticos

Rodrigo Brandao
Thiago Gomes Marcilio

Introdugao

A aplicagdo de reconhecimento facial na seguranga publica
tem sido ampliada. O reconhecimento facial € uma técnica que analisa
as caracteristicas faciais presentes em imagens da face, como os olhos,
sobrancelhas, nariz, l[dbios e formato do queixo.

O encontro de uma amplitude de dados coletados, uma
capacidade de processamento computacional, o uso e treinamento de
algoritmos, a criacdo de uma malha de cdmeras de vigilancia nas
grandes metrépoles e um momento politico de retrocesso
democratico que torna a administra¢do publica mais permedvel ao uso
destas tecnologias.

Essa combinacgdo cria riscos ao Direito de Protesto, direito
exercido de forma excepcional, mas cujo potencial comprometimento
pode consolidar uma trilha de restricGes e ameacas a outros direitos e
a propria capacidade do Estado de garantir o cumprimento de suas
estratégias de seguranca.

Ondas Democraticas
A histdria das democracias no século XX pode ser organizada

em trés “ondas democraticas”, uma abordagem estruturada
apresentada por Samuel P. Huntington. A primeira onda foi longa,
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comegando na década de 1820 e durando até 1922, quando o
Fascismo na Itdlia e o Nazismo na Alemanha a interromperam. A
segunda veio logo apds a Segunda Guerra Mundial, quando 36
governos aderiram a esse regime.

No entanto, quase como um péndulo, uma segunda onda
reversa pode ser observada, e mais uma vez as democracias foram
restringidas por ditaduras, muitas das quais foram apoiadas financeira
ou militarmente pelos Estados Unidos ou pela Unido Soviética. A
terceira onda democratica ocorreu entre 1974 e 1990. As democracias
se espalharam pelo globo, alcangando 30 paises em 15 anos, e na
época a questdo era se esse regime se expandiria
indeterminadamente (HUNTINGTON 1991, p. 21).

Huntington (1991, p.14-15) indicou cinco principais fatores
qgue contribuiram para essa terceira onda e permitiriam que ela se
mantivesse forte, que foram: (i) os problemas de legitimidade
enfrentados pelos governos autoritdrios devido a falhas militares ou
econdmicas e uma falta geral de sucessos; (ii) o crescimento
econdmico, que expandiu a classe média e melhorou a qualidade de
vida; (iii) a mudanca da Igreja Catdlica para defender uma agenda mais
progressista, incluindo a luta contra o autoritarismo; (iv) Mudangas de
atores externos; (v) e acumulacdo de elementos que tenderam a uma
abordagem democratica.

O autor também indica que (vi) a maior parte dos governos
protestantes havia se convertido em regimes democraticos e, até
1990, o mesmo ocorreu com as nagles catélicas. (vii) Durante essa
onda, a Comunidade Europeia nasceu e os beneficios econémicos se
tornaram atrativos para o Continente, o que transformou o
estabelecimento de uma democracia em um passo importante para a
estabilidade econémica. Grécia, Espanha, Portugal e Turquia foram
exemplos dessa transi¢cdo de governos autoritarios para democraticos.

O fim da Unido Soviética levou a democracia a seus
herdeiros. Se a Russia se tornasse uma democracia, isso seria um
passo importante para um regime democratico. Em 1991, isso era uma
esperanga, mas em 2022, apds 22 anos de governo de Putin, a Russia
se vé novamente em um sistema autocratico, rimando com a Russia
czarista e os presidentes da Unido Soviética.
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A doutrina dos Estados Unidos de promoc¢ao da democracia
também foi um fator importante, na visdo dele, uma vez que o pais
oferecia beneficios comerciais para novas democracias. No entanto, o
deterioramento dessa prdpria doutrina poderia oferecer um alerta.

Se as pessoas ao redor do mundo passarem a ver os Estados
Unidos como um poder enfraquecido, assolado pela estagnacao
politica, ineficiéncia econdmica e caos social, seus fracassos
percebidos inevitavelmente serdo vistos como os fracassos da
democracia, e o apelo mundial da democracia diminuira.
(tradugdo livre) (HUNTINGTON, 1991, p. 16)

Um elemento imprevisivel deve ser adicionado, a
disseminagao da Internet e o acesso individualizado em massa as
informacbes por meio das redes sociais.®® Como resultado,
provavelmente estamos enfrentando um encolhimento do espirito
democratico, uma Terceira Onda Reversa (HUNTINGTON 1991, p. 7).

O ponto é que os elementos trazidos a luz por Huntington
estdo desvanecendo. O mundo enfrentou duas crises econOmicas,
uma em 2009, causada pelas hipotecas subprime americanas, e outra
em 2020, devido a pandemia. (HUNTINGTON 1991, p. 7)

Um sentimento de insatisfacdo com a eficiéncia institucional
também gerou desconfiangca nos sistemas democraticos, o que
culminou na "fragilidade dos valores democraticos entre grupos de
elite chave e o publico em geral" (HUNTINGTON, 1991, p. 7). Um
exemplo disso é a luta anticorrupgao no Brasil, que foi iniciada devido
a escandalos de suborno no Executivo e resultou no impeachment da
ex-presidente Dilma Rousseff.

No contexto da invasdo ucraniana, a midia concluiu que os
EUA encolheram e ndo podem mais garantir a seguranca da Europa

*® No passado, noticias falsas foram usadas para propaganda politica e militar e até
mesmo para criar narrativas no setor privado, a fim de tornar um produto vidvel aos
olhos dos consumidores. No entanto, no passado, essas informagdes falsas precisavam
ter a mesma escala dos meios de comunicagdo tradicionais. A sobreposicdo da
internet, telefones celulares e doses diarias de informacgdes falsas tém representado
uma ameaga aos regimes democraticos com gastos menores e resultados mais
significativos.
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(BBC 2022). A aparéncia de ineficiéncia democratica pode levar a uma
legislacdo mais propensa a aceitar a aplicacdo de ferramentas que
podem ter usos autoritdrios e que relativizam direitos fundamentais,
especialmente tecnologias que permitem uma identificacdo mais facil
de dissidentes, opositores e daqueles que denunciem violagdes dos
direitos humanos.

Um dos efeitos desse retrocesso democrdtico seria uma
abordagem tecnocratica, por meio da qual o uso da tecnologia
tornaria possivel manipular comunicagées em massa (HUNTINGTON,
1991, p. 10) e, noutra ponte, diminuir a capacidade de articulagdo da
populagdo para protestar publicamente, se reunir e expressar seus
desejos.

Direito de Protestar

Em diversos momentos politicos, os protestos foram
utilizados como ferramenta de expressdao da insatisfacdo de uma
populagdo com relacdo a um determinado evento, decisdo ou
abordagem politica. Exemplos sdo a Marcha sobre Washington (1963);
os protestos de 68 na Franga (1968); o movimento "Diretas Ja" (1984)
no Brasil; a eleicdo presidencial no Ird (2009); a Primavera Arabe
(2010); o Occupy Wall Street (2010); os protestos contra a corrupgao
no Brasil (2013); os protestos em Hong Kong (2019-2020) e o
movimento Black Lives Matter, que ocorreu globalmente (2020).

Protestar é uma das maneiras de participar de um regime
democratico e criar um sistema ativo que garanta que o povo legitime
seus lideres e exer¢a a autodeterminacdo politica na “formulacdo de
normas juridicas por aqueles mesmos que devem obedecé-las, com
exclusdo de toda influéncia estranha” (GARCIA 2003, p. 16), que é a
esséncia da democracia (p. 21). As manifestagcbes encontrardo apoio
legal no direito de se associar livremente e se reunir em espacos
publicos e no exercicio da liberdade de expressdo. O Artigo 19 e 20 da
Declaracdo Universal dos Direitos Humanos também estabelecem isso
(ONU 1948).
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Artigo 19 Todos tém o direito a liberdade de opinido e
expressao; esse direito inclui a liberdade de ter opinides sem
interferéncia e de buscar, receber e divulgar informagbes e
ideias por qualquer meio e independentemente de fronteiras.
Artigo 20 Todos tém o direito a liberdade de reunido pacifica e
associagdo. Ninguém pode ser obrigado a pertencer a uma
associagao.

A prdépria natureza dessa ferramenta reside no poder que
estd nas multidGes, nas quais cada individuo se torna parte do discurso
e decide deixar de lado sua individualidade para promover um
interesse compartilhado ou uma lista completa de valores, crengas e
demandas. Nosso regime aceita essa forma de expressdo extra-
institucional. Os protestos sdao agGes excepcionais, mas a identificacdo
de uma ameaca a esta pratica pode criar riscos para outros direitos.

Reconhecimento facial amplo

Uma lista de casos e cendrios arriscados pode ser apontada.
Em 2020, o Departamento de Policia de Nova York utilizou o
reconhecimento facial para localizar e prender o ativista do Black Lives
Matter, Derrick "Dwreck" Ingram. Por cinco horas, seu apartamento
foi sitiado e os policiais tentaram interroga-lo, mesmo sem a presenca
de seu advogado.

A acusacado referia-se ao uso de um megafone e gritos contra
um policial em 14 de junho, um més e meio antes da operacdo policial.
Um relatdrio de reconhecimento facial foi visto na mao de um policial
e "posteriormente, foram criados cartazes de 'Procurado' com fotos
privadas de Ingram do Instagram e esses cartazes foram colados no
bairro de Dwreck e nas redes sociais do NYPD." (ANISTIA
INTERNACIONAL 2022a).

Em 2018 e 2019, a Nelson Management Group, proprietdria
do prédio residencial Atlantic Plaza Towers, em Brownsville, utilizou
sistemas de reconhecimento facial em suas cameras de seguranca
principalmente para multar os moradores que cometeram infragdes
menores, como "ndo separar reciclaveis" (ANISTIA INTERNACIONAL
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2022a) e para punir aqueles que distribuiam panfletos com alertas
sobre a implementacao do reconhecimento facial.

Esses "inquilinos receberam cépias coloridas das imagens das
cameras de vigilancia, onde estavam na portaria, com seus numeros
de apartamento e data e hora escritos nas fotos" (ANISTIA
INTERNACIONAL 2022a). Apdés uma longa batalha com os
proprietarios, o uso do sistema foi interrompido.

Em 2019, seguindo os usos anteriores do reconhecimento
facial, o Ministério do Interior da india propds o Sistema de
Reconhecimento Facial da india, um banco de dados centralizado para
todo o pais. Um Centro de Comando e Controle (CCC) foi construido
em Hyderabad para processar 600.000 cameras. A escolha da cidade
ndo foi por acaso, uma vez que Hitec City ou Cyberabad, um
microdistrito, esta localizado na regido. Em apenas dois bairros, Kala
Pathar e Kishan Bagh, a drea de vigilancia mapeada era de quase 1,06
milhdo de metros quadrados. Policiais também tiraram fotos e fizeram
solicitagbes aleatdrias para coletar impressGes faciais e digitais
(ANISTIA INTERNACIONAL 2022b).

Em 2021, a policia de Moscou deteve centenas de
manifestantes que apoiavam o candidato da oposicao, Aleksei
Navalny. Na época, surgiu um temor generalizado sobre o risco do
reconhecimento facial (ANISTIA INTERNACIONAL 2021). Se essa
tecnologia tivesse sido usada na época, poderia ter sido usada agora,
durante os protestos contra a invasado russo-ucraniana, nos quais mais
de 13.000 pessoas foram presas até 6 de margo, segundo a Human
Rights Watch (2022).

A América Latina também é um local potencial para a coleta
massiva de dados. Em 3 de margo, um grupo de organiza¢Oes de
direitos humanos entrou com um processo de emergéncia no Tribunal
de Justica do Estado de S3o Paulo, solicitando a proibicdao de qualquer
forma de coleta de dados, a suspensdo da captura de dados
biométricos ou a instalacdo de novas cameras. A implementacdo foi
suspensa pela primeira instancia do tribunal em 22 de margo de 2022,
uma vez que a explicacdo técnica ndo foi considerada suficiente.
(TRIBUNAL DE JUSTICA DE SAO PAULO, processo de 1010667-
97.2022.8.26.0053). Foram apontadas também violacbes a Lei
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Brasileira de Protecdo de Dados, uma legislacdo federal, e a falta de
precisdao do sistema, o que poderia levar a prisdes injustas.

O reconhecimento facial nos aeroportos de Sao Paulo e Rio
de Janeiro ainda estd em operacgdo.*® Essa forma de coleta massiva de
dados ndo é nova, como o caso da coleta de dados no Aeroporto de
Heathrow em 2003, e a violacdo da Lei de Protecdo de Informacdes
Biométricas de lllinois (BIPA) por gigantes da tecnologia, que
coletaram e processaram fotografias disponiveis na Internet para criar
um banco de dados facial.

Essa tecnologia representa uma ameaga aos direitos dos
cidaddos, uma vez que possui um grande poder de causar violagdes
dos direitos humanos, ao coletar, seguir, rastrear e invadir a
privacidade das pessoas. Também foi responsdvel por prisdes injustas
nos EUA (THE NEW YORK TIMES 2020), Argentina® e Brasil*, incluindo
uma falha em 2023 que levou a detengao de uma mulher gravida de
oito meses por engano®’, e pela vigildncia de minorias étnicas na
Italia®. Além disso, poderia operacionalizar teorias eugénicas ou
facilitar cacadas e genocidios.

3 BRASIL. Ministério da Casa Civil. Aeroportos de Congonhas (SP) e Santos Dumont

(RJ) adotam embarque facial biométrico 100% digital. Publicado em 10/08/2022
11h43. Atualizado em 31/10/2022 11h30. Disponivel em: <online> Acesso em: 01 set.
2023.

% WIRED. Un escandalo en Buenos Aires revela los peligros del reconocimiento facial.
15 de setembro de 2023. Disponivel em: https://es.wired.com/articulos/escandalo-en-
buenos-aires-revela-los-peligros-del-reconocimiento-facial. Acesso em: 23 de
setembro de 2023.

1 G1RIO. Sistema de reconhecimento facial da PM do RJ falha, e mulher é detida por
engano. 11 de julho de 2019. Disponivel em: https://gl.globo.com/rj/rio-de-
janeiro/noticia/2019/07/11/sistema-de-reconhecimento-facial-da-pm-do-rj-falha-e-
mulher-e-detida-por-engano.ghtml. Acesso em: 23 set. 2023.

2 UOL. Gravida de 8 meses é presa apds erro em reconhecimento facial. 22 de
setembro de 2023. Disponivel em: https://gizmodo.uol.com.br/gravida-de-8-meses-e-
presa-apos-erro-de-software-de-reconhecimento-facial/. Acesso em: 22 set. 2023

** WIRED. Perché Como & diventata una delle prime citta in Italia a usare il
riconoscimento facciale. Disponivel em:
https://www.wired.it/internet/regole/2020/06/09/riconoscimento-facciale-como/.
Acesso em: 08 set. 2023.
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Considere a tecnologia de impressGes digitais, que teve origem
na Africa do Sul para a vigilancia, monitoramento e
mapeamento da populagdo negra. Essa mesma tecnologia foi
posteriormente aprimorada, levando eventualmente a eugenia
e a Alemanha Nazista. E agora, todos estamos lidando com a
perspectiva do reconhecimento facial sendo usado para nos
vigiar a todos. (MILLER 2022)

Os cenarios apresentados neste artigo oferecem uma visdo
geral de como esses sistemas, em pleno funcionamento e sem vieses,
podem ser perigosos para os direitos fundamentais, especialmente
aqueles que visam garantir a sustentabilidade interna dos regimes
democraticos. No entanto, ha outros direitos e grupos vulneraveis que
também podem ser prejudicados.

Aplicagoes e falhas contra grupos especificos

Na cidade de S3o Paulo, a Prefeitura chamou empresas
privadas para doar ou emprestar tecnologias para a Seguranca Publica,
com o objetivo de verificar a viabilidade dessas técnicas, melhorar a
eficiéncia e reduzir gastos. "Tasers", "Body Worn" e drones com
reconhecimento facial foram solicitados no chamamento publico. O
uso de drones criaria um banco de dados da populagdo viciada em
drogas, analisaria a migracdo dessas pessoas na cidade e evitaria sua
concentra¢do em espagos publicos (PREFEITURA DE SAO PAULO 2020,
p. 32) Isso pode ser considerado um "tecno-higienismo". Em um
exercicio especulativo, armas nao letais também poderiam ser usadas
em tais drones nao tripulados.

Esse fenOmeno existe em todas as areas urbanas, mas essa
ndo é a abordagem recomendada para lidar com aqueles que sdo
viciados em drogas. Rastred-los é o primeiro passo para entender
guais servigos sociais e publicos eles buscam e, eventualmente, tornar
esses servicos mais dificeis de acessar, o que tornaria sua
sobrevivéncia extremamente difici. Mapear seus movimentos
também pode ser uma maneira de identificar quais servicos de apoio
devem ser fechados. Também é importante lembrar que a populagdo
em situacdo de rua enfrenta grandes dificuldades para acessar
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instituicdes, incluindo tribunais e defensores publicos, o que torna
ainda mais dificil sua autoprotecao.

Outro topico importante em S3o Paulo é o direito a moradia.
Devido a concentracdo econOmica na regido Sudeste, principalmente
em S3o Paulo e Rio de Janeiro, a reserva de mao de obra se tornou a
maior do pais, o que gera uma rotacdo em termos de emprego.
Agueles que estdo trabalhando podem se dar ao luxo de alugar uma
casa, mas eventualmente podem ficar desempregados e viver em
condigGes precdrias de habitagao.

Existem também movimentos sociais cujos membros ndo
tém capacidade financeira para acessar moradias, devido a falta de
oferta de habitagao publica. Relatérios mostram que ha pelo menos 20
mil familias aguardando por uma casa ou apartamento publico ou
vivendo em situagBes precarias na cidade de Sdo Paulo (G1, 2021, s/n)
Na mesma cidade, existem pelo menos 30 mil prédios/casas vazias.”* O
resultado desses dois fatores (falta de moradia e edificios vazios) é a
ocupacdo organizada recorrente. Trata-se de uma solugdo provisodria
gue claramente incomoda o municipio.

Uma estratégia nao oficial que foi adotada é a de criminalizar
indiretamente os ocupantes, listando aqueles que cometeram crimes
menores ou os seguindo para investigar e identificar qualquer
comportamento ilicito. Se o reconhecimento facial for implementado,
isso se tornard uma caga aos grupos vulnerdveis que vivem nas
cidades.

Essa tecnologia foi usada no edificio da Nelson Management
Group, entdo hd uma grande probabilidade de que a mesma
tecnologia possa ser usada para proteger propriedades publicas e
privadas de ‘'intrusos" em edificios vazios, mas também para
aprimorar um Sistema de Reconhecimento Facial em guetos.

Além de aplicagbes em contextos especificos ha falhas de
natureza transversal, como o denominado racismo algoritmico, que
evidencia uma situagdo “sociotécnica [...] concentradora, menos

* G1. Prédios abandonados e pessoas em busca de moradia: as contradigdes no
Centro de SP. 09 de junho de 2021. Disponivel em: https://gl.globo.com/profissao-
reporter/noticia/2021/06/09/predios-abandonados-e-pessoas-em-busca-de-moradia-
as-contradicoes-no-centro-de-sp.ghtml. Acesso em: 02 set. 2023.
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inclusiva e mais discriminadora do que a existente no periodo anterior
a popularizagdo da Internet” (SILVA 2022, p. 11).

Esta espécie de racismo se mostra presente nas falhas de
reconhecimento facial de pessoas pretas e pardas, com resultado de
um treinamento dos algoritmos com bancos de imagens
predominantemente compostos por imagens de pessoas brancas.

Como identificado por Joy Buolamwini, a falta de
"diversidade nas bases de treinamento" de algoritmos é "um dos
principais problemas". Isso prejudica o aprendizado de maquina
durante o reconhecimento de padrdes e a posterior aplicagdo desses
aprendizados em conjuntos de dados diferentes daqueles inicialmente
utilizados no treinamento. Essas falhas de identificagdo com grupos
especificos evidenciam uma vulgarizagdo dos erros que afeta a
imagem, a identidade e a autoestima dos sujeitos (SILVA 2022, p. 76-
77).

Os riscos desta falha podem levar a um encadeamento de
situagBes problematicas, como prisGes por falhas na identificacdo,
eventual prisdo preventiva, permanéncia em cdrcere e danos
adicionais com reverberagdes nem sempre sanaveis. Mantido o sigilo
do caso e a alteracdo de dados, ndo identificando a parte dos autos,
pode-se citar processo que tramita na Justica Estadual de Sdo Paulo
como paradigma para a compreensdo dos danos que a identificacdo
erronea pode causar.

Em 2002, determinado individuo, de nome ficticio Jonas, foi
erroneamente identificado por uma vitima através de um caderno
impresso com fotografias de suspeitos. Este caderno é constituido
pelas forcas de seguranca. A policia, durante abordagem, identifica
Jonas como o suspeito procurado.

Jonas tem a prisdo decretada e permanece em carcere
durante alguns dias. Contrai tuberculose, que é atestada pelo hospital
da carceragem. Apds certo tempo tem a liberdade decretada. Todavia,
passa a sofrer com danos da doenca e perde parte consideravel da
capacidade respiratéria.

Este busca advogado, ajuiza uma acdo de reparac¢do de danos
morais. Em 2007 a sentengca nega o pedido de indenizacao.
Apresentado o recurso, a TJSP concede o pedido, um valor de 50 mil
reais. Cumprindo com o dever recursal, a Procuradoria ataca a forma
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de calculo dos juros, indicando que contra a Administracdo Publica a
taxa mensal deve ser de 0,5% (meio por cento) ao més e ndo de 1%
(um por cento). O Recurso Especial é encaminhado ao Superior
Tribunal de Justica (STJ) e os autos, em razdo de repercussdo geral,
ficam sobrestados.

Eis que, em 2017 o Supremo Tribunal Federal (STF), no
Recurso Extraordindrio 870.947 (STF 2017, p. 2), decide pela
impossibilidade juridica da utilizacdo do indice de remuneragdo da
caderneta de poupanga como critério de corregdo monetdria e que
caberia a aplicacdo do art. 19-F, da Lei 9.494/97, que indicava o
percentual de 0,5% a.m. (meio por cento ao més).

A decisdo cascateia para os processos do ST) e os autos de
Jonas sdo devolvidos para o TISP. Jonas apresenta procede com o
pedido de entrada na fila de precatdrios em 2018. Deferido o pedido
para que a Administra¢do Publica pague a condenacgao, Jonas entra na
fila dos precatérios, cujo tempo médio de espera, em 2018, era de 14
anos: ou seja, em 2018 receberam os valores devidos aqueles que
entraram na fila em 2004.

Considerando este cendrio, é provavel que Jonas receba a
indenizacdo em 2032. Trinta anos apds a falha de reconhecimento.
Uma opgdo seria o acordo com o erdrio para o recebimento de
Precatério via Requisicdo de Pequeno Valor (RPV), cujo pagamento
ocorre em até 90 (noventa) dias da data de apresentacdo a entidade
devedora.

O teto maximo para pagamento por meio de RPVs é definido
por lei prdpria de cada ente federativo, levando em conta as
diferentes capacidades econémicas. No caso do Estado de S3o Paulo,
condenacgdes de até 440,214851 Ufesps (o equivalente a RS 12.154,33
em 2020) (TJSP 2023).

Na eventualidade de falhas no reconhecimento pelo
algoritmo, as derivacbes do erro podem trazer prejuizos consideraveis
aos sujeitos. Embora haja uma ampla percepc¢ado de que a prisdo é algo
natural, um ingrediente quase "essencial do nosso senso comum", ha
grupos mais propensos a sofrer o encarceramento por fatores
culturais e histdricos que se veem amplificados pelos vieses de
algoritmos nao treinados com imagens suficientes de determinados
grupos. (DAVIS apud SILVA 2022, p. 126).
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Governanga de Dados

A distingdo entre gerir e governar reside no fato de que gerir
diz respeito a realizar as coisas corretamente, enquanto governar se
relaciona a assegurar que as coisas certas sejam feitas (WODZINSKI et
al. 2015). Deste modo a Governanca de Dados desempenha um papel
fundamental ao aproveitar o conhecimento e a expertise das pessoas
para estabelecer politicas, atribuir responsabilidades, criar glossarios,
gerenciar metadados.

Além de otimizar fluxos de trabalho de dados em transito,
monitorar a linhagem de dados e, assim, capacitar a organizagdo a
aprimorar a qualidade, descoberta e compreensdo desses dados. Isso
garante a gestdo adequada dos ativos de dados, conforme destacado
por John Ladley (2012).

No nivel municipal, na Cidade de Sdo Paulo (2020) a
Controladoria Geral do Municipio, por meio do Encarregado pela
Protecdo de Dados Pessoais, de acordo com as atribuicdes legais
estabelecidas pela Instrucdo Normativa n2 01, de 21 de julho de 2022,
com suas alteragdes introduzidas pela Instrugdo Normativa n2 01, de
13 de janeiro de 2023, disponibilizou /layouts para o "Mapeamento de
Dados Pessoais" e o "Relatério de Impacto a Protecdo de Dados
Pessoais", e tomou outras providéncias para estabelecer padrées na
implementacdo de praticas relacionadas a protecdo de dados pessoais
em toda a Administracdo Publica do Municipio.

Em nivel estadual, foi estabelecido o Comité Gestor de
Governanca de Dados e Informacdes do Estado de S3o Paulo®, que é
responsavel por estabelecer politicas para o tratamento e
armazenamento de informacdes coletadas dos cidaddos paulistas. Isso
visa garantir a qualidade, seguranca e transparéncia dos dados, que
sdo essenciais para o desenvolvimento de politicas publicas voltadas
as necessidades da populagdo. Esse érgdo estd em conformidade com

** GOVERNO DO ESTADO DE SAO PAULO. Saiba mais sobre Governanga. Disponivel
em: <https://spmaisdigital.sp.gov.br/wps/portal/spmaisdig
ital/dados/governanca/!ut/p/z0/04_Sj9CPykssyOxPLMnMzOvMAfljo8ziTQx8XD28DYw
MDZ29nQOCw9yNLXONzYxcfQz0g_ULshOVAfQpOa4!/> Acesso em: 08 de setembro de
2023.

Cadernos do ILP: Ensino — Pesquisa — Extensao Cultural


https://spmaisdigital.sp.gov.br/wps/portal/spmaisdig%20ital/dados/governanca/!ut/p/z0/04_Sj9CPykssy0xPLMnMz0vMAfIjo8ziTQx8XD28DYwMDZ29nQ0Cw9yNLX0NzYxcfQz0g_ULsh0VAfQp0a4!/
https://spmaisdigital.sp.gov.br/wps/portal/spmaisdig%20ital/dados/governanca/!ut/p/z0/04_Sj9CPykssy0xPLMnMz0vMAfIjo8ziTQx8XD28DYwMDZ29nQ0Cw9yNLX0NzYxcfQz0g_ULsh0VAfQp0a4!/
https://spmaisdigital.sp.gov.br/wps/portal/spmaisdig%20ital/dados/governanca/!ut/p/z0/04_Sj9CPykssy0xPLMnMz0vMAfIjo8ziTQx8XD28DYwMDZ29nQ0Cw9yNLX0NzYxcfQz0g_ULsh0VAfQp0a4!/

varias leis, incluindo a Lei de Acesso a Informacdo, o Marco Civil da
Internet e a Lei Geral de Protecdo de Dados Pessoais. A Central de
Dados do Estado de Sdo Paulo (CDESP), criada pelo Decreto n@
64.790/2020, retne todas as informac8es coletadas por instituicdes
publicas do Estado, proporcionando informacdes valiosas e
transparentes sobre a populacdo paulista.

Ocorre que houve incidentes de vazamento de dados,
conforme noticiado pela imprensa. O primeiro a se destacar ocorreu
em dezembro de 2022, quando o G1*° noticiou que um executivo seria
suspeito de vazar os dados pessoais de 13 milhGes de passageiros
cadastrados no Bilhete Unico de S3o Paulo, contrariando a versdo
inicial de um ataque hacker. A Policia Civil investigou o vazamento e
descobriu que o suspeito era um dos diretores de uma empresa de
tecnologia que gerenciava essas informacoes.

A fraude teria ocorrido apds a empresa perder uma licitacdo
para continuar a administrar os dados da SPTrans, empresa
responsavel pelo sistema de 6nibus da cidade. A investiga¢do busca
determinar se outros diretores e a empresa estavam envolvidos nesse
vazamento ilegal de dados para ganho comercial.

A Policia Civil realizou buscas em enderecos relacionados ao
caso e encontrou evidéncias, incluindo um computador e um telefone
celular, que podem ajudar a esclarecer como os dados dos passageiros
do Bilhete Unico foram parar na darkweb. As informagdes pessoais dos
passageiros, como nomes, enderecos, documentos e senhas, foram
expostas, mas os créditos do bilhete ndo foram afetados.

O segundo tratou do envio de informagdes sigilosas do
sistema DETECTA para membros de fagdo criminosa.”” A Policia Civil de

%6 G1. GALVAO, César. Executivo de empresa é o responsavel por vazar dados de 13
milh&es de usudrios do Bilhete Unico, diz policia. G1, 31 de janeiro de 2023. Disponivel
em: https://gl.globo.com/sp/sao-paulo/noticia/2023/01/31/executivo-de-empresa-e-
o-responsavel-por-vazar-dados-de-13-milhoes-de-usuarios-do-bilhete-unico-diz-
policia.ghtml. Acesso em: 23 de setembro de 2023.

* G1. Policia de SP investiga como facg¢do teve acesso ao sistema de cameras de
monitoramento do estado. 24 de marco de 2023. Disponivel em:
https://gl.globo.com/jornal-nacional/noticia/2023/03/24/policia-de-sp-investiga-
como-faccao-teve-acesso-ao-sistema-de-cameras-de-monitoramento-do-
estado.ghtml. Acesso em: 23 de setembro de 2023.
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Sao Paulo ainda investiga como uma fac¢do criminosa teve acesso ao
sistema de cameras de monitoramento do Estado , que é usado para
fiscalizar o transito e auxiliar a policia na identificacdo de criminosos. O
sistema combina imagens de mais de 3 mil cameras com bancos de
dados de varias instituicbes, e emitiu um alerta quando a faccao
acessou informacgGes de um veiculo usado em acdes de inteligéncia. As
autoridades descobriram que a fac¢do estava planejando sequestrar e
assassinar varias autoridades, incluindo o senador Sergio Moro, a
deputada federal Rosangela Moro e outros funciondrios da seguranga
publica. A investigacdo aponta para o envolvimento interno no
vazamento de informag&es para a facgao.

O terceiro caso, de setembro de 2023, tratou do
comprometimento de credenciais de vérios 6rgdos publicos.”® Um
grupo de jovens, aparentemente liderado por um adolescente de 14
anos (identificado como Adolescente B), foi descoberto
comercializando mais de 20 milhdes de logins e senhas de drgdos
como a Justica e as principais policias do Brasil. As credencias incluem
mais de 3.600 /ogins e senhas do Tribunal de Justica de S3o Paulo,
1.500 da Policia Militar de Sdo Paulo, 500 da Policia Federal, quase 150
do Exército e 89 do Ministério Publico de Sao Paulo.

O Adolescente B alegou ser responsavel pela criagdo de um
programa de computador capaz de invadir qualquer site, facilitando o
acesso aos sistemas dessas instituicdes. Ele explorava falhas de
seguranca em sites oficiais e usava servidores privados para ocultar
suas atividades. O grupo operava em diversas partes do Brasil, com
conexdes em Jaciara (MT), Blumenau (SC) e Curitiba.

Apesar da prisdo inicial de cinco hackers durante a Operacdo
Lotter - Fraudador Digital, alguns foram liberados, mas o Adolescente
A foi apreendido novamente e estd sob custddia na Fundacdo Casa. A
empresa Discord, utilizada pelo grupo, afirmou adotar uma politica de

*8 G1. Policia desmantela quadrilha com mais de 20 milhdes de logins e senhas da
policia, Exército e Justica; adolescente de 14 anos é apontado como lider. 24/09/2023.
Disponivel em: https://gl.globo.com/fantastico/noticia/2023/09/24/policia-
desmantela-quadrilha-com-mais-de-20-milhoes-de-logins-e-senhas-da-policia-
exercito-e-justica-adolescente-de-14-anos-e-apontado-como-lider.ghtml. Acesso em
25 de setembro de 2023.
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tolerancia zero para atividades ilegais e colabora com as autoridades
guando informada sobre tais condutas.

A discussdo passa entdo para o potencial risco que uma
coleta massificada de dados pode gerar para a populagdo.
Considerando que pode haver o vazamento por ma intencdo, a
disponibilizacdo de informacdes confidenciais para terceiros ou, ainda
amplo risco de comprometimento de credenciais, um sistema de
reconhecimento facial em tempo real, ainda que com exclusGes
periddicas, representa riscos aos direitos de um total ndo quantificavel
de sujeitos, bem como facilitaria o rastreio de forgas de seguranga.

Na eventualidade do comprometimento destes dados seria
possivel: (i) rastrear as forgas de seguranga; (ii) utilizar o banco para
treinamento de outros algoritmos; (iii) utilizar algoritmos existentes
em imagens captadas por circuitos ndo controlados pela Prefeitura, de
modo a criar um sistema paralelo de identificagdo. Qualquer uma das
hipéteses colocam em risco oficiais, membros do trés poderes e
demais sujeitos que sejam potenciais alvos.

Consideragoes finais

Devido aos riscos dessa tecnologia, a melhor opc¢do, neste
momento, é proibir o reconhecimento facial ou outro tipo de
reconhecimento biométrico em espacos publicos ou em espagos nos
guais seu uso permitiria uma vigildncia em massa; leis, regulamentos e
estatutos que proibam a vigilancia em areas publicas; afastar o uso do
reconhecimento facial como Unica forma de acessar direitos
(econdmicos, trabalhistas, educacionais, de moradia e outros);
reforcar a necessidade da responsabilidade e da transparéncia
publicas.

Nota-se uma necessidade de que as entidades publicas e
privadas atentem-se as aplicacbes de sistemas algoritmicos que
possam representar ataques aos direitos humanos e que possam
comprometer a propria administracdo publica e suas estratégias.
Antes que o direito ao protesto seja comprometido e o exercicio de
uma autodeterminacao se veja deteriorado, outros riscos estardao no
caminho, cabendo uma decisdo clara quanto a necessidade e
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viabilidade de implementagao do reconhecimento facial em espagos
publicos.
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PROFILING A BRASILEIRA:
entre riscos reais
e imediatas expectativas

Cristina Godoy Bernardo de Oliveira
Rafael Meira Silva

Introdugao

A crescente conscientizagdo sobre o impacto do uso da
inteligéncia artificial em diferentes setores da vida tem gerado uma
série de questionamentos tanto acerca da necessidade do
estabelecimento de limites quanto da publicidade dos métodos
empregados para a coleta dos dados imprescindiveis para o seu
desenvolvimento e da forma como ocorre o seu processamento.

Atualmente, verifica-se que um dos principais usos da
inteligéncia artificial esta focado na analise e no processamento de
dados, sendo o seu principal objetivo prever ou influenciar
comportamentos.

Dessa forma, nota-se que os dados transformaram-se em
commodities (SARTOR e LAGIOIA 2020, p. 36), havendo um mercado
valioso de dados que permitem a otimizagdo de vendas, por exemplo.

Outra possivel aplicagdo pode ser identificada tanto na busca
pelo aumento da eficiéncia da Administragdo Publica quanto na
prevencdo ou mesmo repressdo as tentativas de fraudes, mais
especificamente a corrupgdo, tendo em vista que, em regra, todos os
processos e procedimentos sdo estruturados, o que torna possivel, por
meio da andlise do (pseudo)discurso, a identificacdo de padrdes de
comportamento que se repetem pelos agentes publicos envolvidos
(MEIRA 2018).
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No presente estudo, sob o ponto de vista conceitual, serd
indicado como o profiling, como técnica associada a inteligéncia
artificial, deve ser compreendido e, portanto, quais sdo os respectivos
métodos para coletas de dados e os respectivos limites juridicos.

Assim, seja na seara privada ou, especialmente, na publica, a
aplicabilidade da inteligéncia artificial deve ser estudada, adaptada e
regulada conforme o setor especifico em que sera utilizada.
Vislumbra-se, portanto, a necessidade do estudo do profiling como
meio de aproveitamento das informagdes ja existentes com o escopo
de prever comportamentos para melhorar a prestacao de servigos
tendo a pessoa como principal beneficiaria, sempre cuidando para ndo
torna-la vitima da mesma tecnologia.

Construgao conceitual de profiling

A associagdo entre o profiling e a inteligéncia artificial tanto
potencializou o uso do primeiro para diferentes situa¢des como
ampliou a sua dinamicidade tendo em vista a capacidade de
consideracdo de um numero virtualmente ilimitado de varidveis que
podem ser incluidas na formacdo do profile desejado. Assim, o assunto
profiling é estudado em diferentes contextos e, por isso, em carater
preliminar, é necessaria a sua conceituagao técnica.

Inicialmente, verificamos que, enquanto a expressdo
profiling é comumente traduzida como perfil na lingua portuguesa, ela
é derivada da palavra italiana profilo, que significa tragcar uma linha no
contorno de um objeto (SARTOR e LAGIOIA 2020, p. 36).

Ademais, percebe-se que, independentemente do contexto
linguistico, a principal preocupacdo dos stakeholders é a
automatizacdo de decisdes por meio do profiling gerado a partir do
aprendizado de maquina ou machine learning.

No que se refere a diferenca entre profile e profiling, é
importante destacar que o primeiro é compreendido como sendo a
descricdo de alguém sobre os principais aspectos e fatos que
caracterizam a pessoa (SCHIAFFINO e AMANDI 2009, p. 193).

Ja o termo profiling consiste na técnica empregada para
identificar e representar individuos ou grupos em determinadas
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categorias, permitindo a elaboracdo de modelos preditivos e
influenciando comportamentos.

Ademais, conforme a definicdo fornecida por Gary T. Marx, o
profiling emprega uma ldégica indutiva que permite encontrar
conexdes que viabilizam o aumento da probabilidade de se identificar
infracGes por meio de pesquisas randomicas (MARX e REICHMAN
1984, p. 429).

Além disso, devemos recordar o ensinamento de Roger
Clarke, que afirma que o profiling significa o processo de cria¢cdo e de
uso do profile gerado. Nessa linha, ele caracteriza-se como sendo uma
“técnica de vigilancia de dados (dataveillance)” em que um grupo de
caracteristicas comuns a uma determinada classe de pessoas é inferida
por meio de dados passados, sendo que os titulares dos dados
pessoais sdao analisados para se verificar quais possuem um perfil
semelhante que se adequa as caracteristicas de determinada classe
(CLARKE 1993, p. 405).

Outra definicdo foi elaborada por Hildebrandt, segundo o
qual o profiling corresponde ao processo de “descoberta” de padrdoes
no banco de dados que pode ser empregado para “identificar ou
representar um ser humano ou um grupo”. Além disso, é destacada a
relevancia da predicdo, ou seja, da capacidade de antecipar eventos
futuros com base nos dados obtidos no passado (HILDEBRANDT 2009,
p. 289).

Em suma, verificamos que a construcdo do conceito de
profiling sob o aspecto técnico foi intensificada em decorréncia da
digitalizacdo dos bancos de dados privados e publicos nas ultimas
décadas associada ao aperfeicoamento da infraestrutura tecnoldgica,
0 que possibilitou a ampliacdo do processamento dos dados e,
consequentemente, a geragdo de novas informagdes sobre as pessoas
baseada em associacGes identificadas a partir do aprendizado de
maquinas.

Conceito juridico de profiling
No campo juridico, ha a tendéncia de conectar o conceito de

profiling a técnica de automacdo do processamento de dados
pessoais, viabilizando a previsdao de acgbes, comportamentos e
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tendéncias de uma pessoa ou de um grupo (FERRARIS et al. 2013,
p.32).

Nessa linha, Valeria Ferraris (2013, p.33) realiza uma
proposta de definicdo de profiling: trata-se de uma técnica de
processamento de dados pessoais ou ndo pessoais automatizada,
visando-se a desenvolver modelos preditivos de conhecimento com
base nos dados utilizados, permitindo a construgdao de perfis que
poderao ser aplicados em tomada de decisdes.

Assim, pode-se salientar que, conforme Valeria Ferraris, no
conceito de profiling, ha dois termos que precisam ser compreendidos:

1) construcdo de profile: processo de dados que permite a
descoberta de padrdes inesperados, permitindo a criagcdo de profile;

2) aplicagdo de profile: é o processo de identificagdo de um
individuo como integrante de uma categoria, sendo que essa
identificacdo permite a automatiza¢do da tomada de decisdes.

A leitura realizada sobre a proposta conceitual de Valeria
Ferraris demonstra possiveis aplica¢des iniciadas a partir da coleta de
dados: primeiro, o profile é construido a partir da associa¢ao de dados
e, em seguida, ha a categorizacdo cujos requisitos autorizam a
identificacdo automatizada no primeiro nivel e, consequentemente, a
tomada de decisdes no segundo nivel.

Ja no ambito da Unido Europeia, identificamos o artigo 4(4)
GDPR:

«Definicdo de perfis» qualquer forma de tratamento
automatizado de dados pessoais que consista em utilizar esses
dados pessoais para avaliar certos aspectos pessoais de uma
pessoa singular, nomeadamente para analisar ou prever
aspectos relacionados com o seu desempenho profissional, a
sua situacdo econdmica, saude, preferéncias pessoais,
interesses, fiabilidade, comportamento, localizacdo ou
deslocacGes.

Nesse sentido, tendo como perspectiva a intervencao
humana, a defini¢cdo de perfil (profiling) é realizada mediante o uso de
qualquer automatizacdo do processamento de dados direcionada a
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identificacdo de novas informagdes sobre uma pessoa ou grupo de
pessoas (OLIVEIRA e SILVA 2021a).

Ademais, ao se utilizar o termo “avaliar” no conceito de
profiling, pode-se notar que hd um julgamento acerca de
determinados aspectos individuais (OLIVEIRA e SILVA 2021a) e, por
isso, vislumbra-se uma primeira situacdo em que se torna necessario o
estabelecimento de limites.

No entanto, no que se refere a automacgao de decisdes, o uso
do profile apenas para fins estatisticos ou para a classificagdo de
clientes ndo se caracteriza como profiling conforme o Regulamento
Geral sobre Prote¢do de Dados (GDPR). Além disso, é necessdria a
automatizacdo das decisGes decorrente da classificagdo dos clientes,
podendo existir ou ndo participagdo humana no processo de
automatizagao.

Por fim, deve-se recordar a Recomendag¢do CM/Rec(2010)13
da Unido Europeia 1.e. sobre o termo profiling:

Significa uma técnica de processamento de dados
automatizados que consiste na aplicacdo de uma definigdo de
perfil individual para tomar decisGes concernentes a
preferéncias pessoais dela ou dele, comportamentos ou
atitudes.

Em suma, compreende-se que o conceito juridico de profiling
devera ser periodicamente revisitado em decorréncia do
desenvolvimento tecnoldgico para avaliar as novas situagles
envolvendo a possivel exposicdo das pessoas ou grupos de pessoas.
Com isso, a crescente facilidade trazida pela automatizacdo das
decisdes fundamentada em aprendizado de maquina deverd ser
sempre reavaliada diante dos desafios da sua regulacdo juridica, mas,
para isso, torna-se imprescindivel conhecer as suas diferentes fases.

Fases do profiling baseado em IA
A pratica tanto na seara privada em razdo da analise de

contratos privados (especialmente bancarios) quanto de documentos
publicos (notadamente relatérios correcionais) permitiu confirmar a
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metodologia necessaria para a aplicacdo do profiling com trés fases
especificas (OLIVEIRA e SILVA 2021b):

1) coleta de dados;

2) analise dos dados coletados por meio da automatizacédo; e

3) estabelecimento de padrdes e identificagdo de
caracteristicas presentes ou futuras dos titulares de dados pessoais.

Inicialmente, a primeira fase (coleta) apenas se torna viavel
se atendidos trés requisitos: a) disponibilidade de grande volume de
dados; b) consentimento (ou autorizagdo) para a sua obtencdo; e c)
padroniza¢do dos dados coletados que permita a sua manipulagdo e
posterior analise.

Em seguida, a segunda fase (analise) pressupde, tendo em
vista o grande volume de dados que serd necessario para viabilizar o
aprendizado de maquina, o suporte tecnoldgico e o dominio sobre o
seu funcionamento no ambito juridico para viabilizar a elaborag¢do das
perguntas essenciais para a compreensdo dos possiveis
desdobramentos, que por sua vez, permitirdo a revisdao dos algoritmos
gue serao aplicados na fase seguinte.

Por fim, a terceira fase (padronizacdo) torna viavel o
aprendizado de maquina a partir da disponibilidade do grande volume
de dados associado (primeira fase) as perguntas essenciais (segunda
fase).

Assim, identificamos uma espiral de novas informacgGes
geradas de maneira consistente a partir da interacdo automatizada
sobre os dados coletados com diferentes possibilidades que serdo
ditadas pelo algoritmo aplicado:

1. os questionamentos sobre os dados geram respostas cujas
andlises constituidas por informag¢des (nivel 1) acarretam novos
questionamentos;

2. 0s novos questionamentos podem associar: a) apenas as
novas informacdes entre si, gerando outras informacdes (nivel 2); ou
b) as novas informacGes e os dados coletados na fase 1, gerando,
consequentemente, outras informacgGes até entdo ocultas (nivel 3).

Em determinado momento, como exercicio tedrico, postula-
se que as futuras interagOes entre os diferentes niveis de informacées
obtidas escapardo a capacidade de andlise humana e, por isso, é
imprescindivel que novos estudos na drea juridica sejam
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desenvolvidos com o foco na compreensdo das possiveis
consequéncias e responsabilidades.

Disciplina do profiling na LGPD & GDPR

Apds a identificacdo conceitual do termo profiling e das
respectivas fases metodolégicas, é possivel avancar para as
consideragdes normativas referentes a sua relagdo com a Lei Geral de
Protecdo de Dados do Brasil (LGPD).

Embora o legislador tenha buscado a inspiragdo para a
elaboragao da LGPD no Regulamento Geral Europeu sobre Proteg¢do de
Dados (GDPR), notam-se algumas diferencas em relagdo a disciplina do
profiling:

a) na LGPD, ndo ha um conceito de defini¢do de perfil;

b) a LGPD ndo é tdo restritiva como a GDPR em relagdo ao
profiling;

¢) a LGPD nao possui um dispositivo semelhante ao artigo 22
da GDPR, que estabelece o direito a ndo sujeicdo a decisdes,
exclusivamente, automatizadas, inclusive no que se refere a definicdo
de perfis quando gerar efeitos na esfera juridica do titular de dados
pessoais.

Ademais, conforme disposto no §22 do artigo 12 da LGPD, ha
a protecdo de dados por inferéncia, pois, segundo mencionado
dispositivo:

§29 Poderao ser igualmente considerados como dados pessoais,
para os fins desta Lei, aqueles utilizados para formacao do perfil
comportamental de determinada pessoa natural, se
identificada.

Outro aspecto legal que deve ser ressaltado encontra-se no
caput do artigo 20 da LGPD, que faculta ao titular dos dados pessoais
pedir a revisdo de decisGes automatizadas que afetem os interesses do
titular, incluindo a definicdo de perfil.

Em outras palavras, a Lei Geral de Protecdo de Dados
também protege expressamente os dados pessoais por inferéncia,
notadamente, os decorrentes de processos de tratamento de dados
pessoais automatizados.
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Casos praticos sobre a obtencao de profiles

Embora a inteligéncia artificial ja seja estudada ha décadas, o
seu uso foi ampliado em razao do profiling em situacées que envolvem
as interacoes registradas por meio da Internet, especialmente como
decorréncia do comércio eletrénico e do marketing digital.

Inicialmente, temos o caso dos denominados sistemas
Adaptativos. Nele, o profile é importante para o efeito adaptativo, ou
seja, o sistema adapta-se conforme o comportamento dos usudrios.
Deve-se ressaltar que, para os sistemas adaptativos, os interesses dos
usuarios é a principal parte do profile (BRUSILOVSKY e MILLAN 2007,
p.9).

Nessa linha, o segundo caso refere-se aos agentes
inteligentes, cujo objetivo é a humanizagao do atendimento eletronico
por meio dos famosos “bots”. Assim, o profile permite a assisténcia
personalizada, pois o agente aprende a ajudar o usudrio das seguintes
maneiras:

(1) observando e imitando o usuario;

(2) recebendo feedback do usuario;

(3) o usudrio dizendo o que o agente deve fazer; e

(4) aprendendo por meio de outros agentes inteligentes ao
assistirem outros usudrios (MAES 1994, p.77).

Ademais, outro motivo usual para justificar a obtencdo de
profiles acontece em razdao dos sistemas tutoriais inteligentes: o
profile do usudrio permite que o processo de aprendizado seja
adaptado conforme o seu conhecimento e a sua forma de aprender
(GARCIA et al. 2007, p. 796).

Ja em relagdo as aplicacbes de e-commerce, o profile é
empregado para personalizar ofertas e recomendacdes de produtos
para os usudrios conforme os seus interesses (ADOMAVICIUS e
TUZHILIN 2001, p. 76). Nesse sentido, os usudrios podem descobrir
produtos que sejam relevantes ou que facilitem as suas atividades por
meio da personalizacdo da propaganda.

Em seguida, no que se refere ao mercado de trabalho, deve-
se apontar o sistema de gestdao do conhecimento. A partir dessa
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estratégia, as habilidades de um empregado e a sua performance
registrada em uma empresa permitem que os administradores ou os
gestores de projetos saibam alocar os empregados em setores e
atividades que serdo executadas de forma mais eficiente pelo
individuo. Dessa maneira, o profile permite que o empregado assuma
uma posicdo que seja a melhor para ele e para a empresa (SURE et al.
2000, p. 02).

Por fim, deve ser registrado o sistema de recomendagao,
cujo profile possui as avaliagdes de produtos, como, por exemplo,
livros, noticias, filmes, musicas etc., sendo que as notas fornecidas
pelo usuario permitem com que sejam recomendados novos produtos
com base em seus interesses (RESNICK e VARIAN 1997, p. 56).

Em sintese, os casos praticos indicados s3o exemplos
recentes e, inclusive, de uso massificado (especialmente no caso do
comércio eletrénico) e disso decorre a necessidade do
aprofundamento do tema profiling. No entanto, as facilidades
oferecidas pela inteligéncia artificial nas diversas esferas da vida do
individuo como consumidor, trabalhador ou (principalmente) cidadao,
ndo podem ofuscar a realidade: a alta exposicdo a riscos que podem
ou nado ser conhecidos previamente.

Riscos do profiling

Antes de elencar as principais situagGes que implicam em
riscos a sociedade em decorréncia do profiling, é importante salientar
gue o Brasil carece de profissionais que saibam efetivamente realizar
avaliagGes de risco em praticamente todas as areas do conhecimento.
Como exemplo da lacuna existente nessa area, a Unido Europeia,
como condicdo para possibilitar a avaliacdo de riscos, realiza estudos
(portanto, ainda ndo concluidos) sobre como sera possivel identificar
esses casos e, para isso, investe milhGes de euros. No Brasil, vale
lembrar, até o momento, ndo ha definicdio sobre o orcamento, a
autoridade responsavel pela sua implementacdo e, inclusive, a propria
regulacdo e a sua estratégia estdo permeadas por duvidas.

Assim, a consideracgdo sobre os potenciais riscos do profiling
é assunto que devera ser cuidadosamente analisado nos préximos
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anos tendo em vista o estado da arte referente a inteligéncia artificial
gue avanga rapidamente.

O primeiro risco identificado refere-se a dominacdo dos
vendedores. Nesse caso, por meio da segmentacdo, os individuos ndo
possuem acesso a todas as informacgbes necessdrias para decidirem
acerca de determinada compra. Dessa forma, o que o consumidor vera
seja na loja eletrénica ou nos anuncios é determinado pelo vendedor,
nao o inverso.

Em seguida, temos o risco da discriminagao, isto é, por meio
de modelos preditivos pautados no profiling, é possivel verificar
decisdes automatizadas discriminatérias, sendo dificil a realizagdo da
defesa por parte do individuo lesado, por exemplo, a discriminagao de
género para a concessdo de crédito (v.g., caso Apple Card).

Depois, ha o risco da perseguicdo politica de certos grupos.
Por meio do profiling, é possivel vigiar as a¢des de individuos
considerados perigosos para determinado partido politico que esta no
poder, por exemplo. Esse risco pode impactar negativamente na
democracia.

Apds, existe o risco de exclusdo de individuos no mercado de
trabalho, pois, é possivel que empresas utilizem-se de profiling para
realizar contratacdes de empregados, sendo que os individuos
excluidos ndo poderdao se defender das decisGes dos empregadores,
pois ndo saberdo se foi feito um profiling, como foi realizado o
profiling, quais dados foram empregados para o treinamento de
maquina etc..

Por fim, ndo pode ser esquecido o risco do dominio de
grandes empresas de tecnologia, porque elas ja possuem elevada
guantidade de dados dos individuos e, por definirem os seus perfis,
passam a adquirir um poder elevadissimo tanto na politica quanto na
sociedade, sendo muitas vezes mais fortes do que Estados.

Tendo em vista a diversidade dos riscos do profiling nos
principais setores da vida (politica, economia, trabalho etc.) e a
assimetria de forcas entre os detentores dos dados e aqueles que os
manipulam, torna-se necessaria a presenca do Estado seja para
esclarecer os cidaddos sobre os seus direitos seja para resolver
eventuais problemas (atuais ou futuros) decorrentes da rapida
implementacao das novas tecnologias.
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Conclusdo

A ideia de tornar as coisas inteligentes (smart things) é
eliminar a dificuldade de escolher e decidir. No entanto, deve-se
perguntar: os individuos querem parar de escolher, delegando para as
madquinas esta tarefa? Além disso, qual é o limite para que ndo haja
uma perda da liberdade? S3o diversos os questionamentos que
decorrem da implementac¢do do profiling.

Desde a construgdo inicial do conceito de profiling até a sua
positivacdo, em especial pela LGPD e pela legislagio da Unido
Europeia, verifica-se que a sociedade da os seus primeiros passos no
qgue se refere ao exercicio do uso da sua liberdade no meio digital:
ceder ou ndo ceder os dados pessoais? O que sera feito com eles?
Quem os manipulard para melhorar a vida na sociedade? Quem sera
responsavel em caso de efetivagdo dos riscos? Ha respostas, mas
todas sdo preliminares.

Existe muita expectativa de implementacdo rdpida para que
os frutos da inteligéncia artificial sejam colhidos o quanto antes, mas
ndo podem ser ignorados os riscos 6ébvios e ja sentidos seja no
mercado de trabalho ou no que tange a privacidade. E preciso discutir
0 assunto e é necessario pensar solugdes que considerem a verdadeira
dindmica do profiling, pois, ele somente é possivel se houver os
seguintes ingredientes conjugados: um elevado volume de dados
disponiveis, a capacidade tecnoldgica de processamento, a inteligéncia
para a analise juridica e a identificacdo de padrdes nas diversas areas
da vida que possibilitem a categorizagdo das pessoas conforme as
caracteristicas comuns identificadas.

Na verdade, o profiling a brasileira apresenta-se como mais
um futuro problema com o qual teremos que lidar. O cidaddo sozinho
ou mesmo na forma de sociedade organizada ndo terd como disputar
espacos e gerar seus proprios relatdrios para contestar as supostas
verdades indicadas por grandes empresas (na maioria estrangeiras)
gue recebem diariamente os dados dos brasileiros quando indicam o
que devemos ver na internet por exemplo.

A solucdo viavel é a atuacdo consistente por parte do Estado
na defesa dos interesses dos cidaddos para que o lema seja: profiling
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com responsabilidade e, por isso, com observacdo integral da
legislacdo brasileira, seja por empresas ou pela propria Administracao
Publica.

Em suma, o profiling possui um grande potencial para ser
considerado benéfico, mas é preciso, com urgéncia, a atuacdo do
Estado para estabelecer os limites necessarios por meio da avaliacdo
dos riscos gerados para que a sociedade possa, de fato, ser
beneficiada pelas promessas de uma vida melhor amparada pelo
desenvolvimento tecnoldgico.
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NEURODIREITOS:
a tutela juridica a mente humana

Camila Pintarelli

Introdugdo

O fascinio pela interacdo dos seres humanos com a robética
acompanha a sociedade desde ha muito, bastando lembrar dos
desenhos e maquinarios elaborados por Leonardo da Vinci, no século
XV, para constatar que a curiosidade humana sempre nos impeliu a
busca de mecanismos capazes de implementar nossas vicissitudes por
meio de instrumentos ou dispositivos exdgenos, integrados, de alguma
forma, a nossa capacidade pensante.

Na medicina, o prestigio as possibilidades da interagdo da
robdtica na vida humana é realcado ha muitos anos, desde os simples
exemplos do marcapasso e do stent, assim como a prépria evolucdo
dos estudos sobre a neurociéncia, que partiram, em 1878, da analise
do cérebro de um animal por Richard Caton, e chegaram rapidamente,
em 1929, na andlise da eletroencefalograma humana por Hans Berger,
tida como a primeira mensuracdo da atividade elétrica cerebral
humana, precursora do chamado brain-computer interface (BCl).

Mais recentemente, o surgimento de técnicas de
neuroimagem ndo invasivas provocou revolugdo na compreensdo do
cérebro humano (YUSTE e KAUSEL 2022, p.287), o que foi intensificado
na atual quadra com a consideravel ampliagdo do espectro de
neurotecnologias de imagem disponiveis tanto no ambito clinico como
para acesso comercial, sendo exemplos a ressonancia magnética
(MRI), a tomografia axial computadorizada (CAT), a tomografia por
emissdo de podsitrons (PET) e a ressondncia magnética funcional
(fMRI).
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O intenso desenvolvimento da neurotecnologia, com a
evolucdo das técnicas de interface conectiva entre o cérebro e a
madquina, estd expandindo verdadeiramente as fronteiras da acdo
humana, gerando esperanga e expectativa sobre seus impactos
positivos na economia e, na area da saude, no tratamento e na cura de
doencas, sendo digno de nota o exemplo ainda vivo na meméria de
todos o episddio vivenciado na Copa do Mundo de 2014, quando um
jovem paraplégico deu o chute inicial da abertura daquele Mundial,
contando com a ajuda do exoesqueleto BRA-Santos Dumont 1,
vestimenta robdtica passivel de ser controlada pela atividade cerebral
do paciente, captada por meio de uma touca com sensores aplicados
ao couro cabeludo.

S3o avangos que podem e devem ser celebrados, pois trazem
esperanga de superacao das fragilidades do ser humano, ao mesmo
tempo em que reafirmam a histdrica e insita vocacdo humana em
buscar, por meio do conhecimento, o aprimoramento de nossos pares,
0 que remonta a tempos de outrora, como vimos inicialmente.

Paralelamente aos inegdveis avang¢os a vida humana que o
progresso neurotecnoldgico traz, é fato que a consolidacdo de tais
tecnologias estd permitindo que algumas de suas aplicagdes possam se
ofertadas em escala comercial, o que traz a tona reflexdes sobre as
consequéncias éticas e sociais da disseminacgao de seu uso.

Em recente artigo, professores catedraticos da Universidade
de Columbia (EUA), da Pontificia Universidade Catdlica do Chile e do
Centro de Pesquisas Psiquicas Donostia da Espanha externaram
fundada preocupacdo com os limites éticos e juridicos envolvidos no
contexto da miriade de possibilidades de acesso, coleta,
compartilhamento e manipulacdo de dados cerebrais (YUSTE e KAUSEL
2022, p.287), preocupacao esta que vem encontrando eco mundial.

Acresce-se a isso o fato de que os métodos de andlise de
dados neurais, por acompanharem as demais inovac¢Oes tecnoldgicas,
estdo se tornando cada vez mais complexos dada sua integragdo com
ferramentas de inteligéncia artificial e machine learning, o que
permite que algoritmos passem a ser usados para perfilhar e analisar
esse conjunto de informagbGes que a neurotecnologia é capaz de
extrair da mente humana.
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Tais questdes éticas podem, em uma primeira abordagem,
ser analisadas e conduzidas a partir da introdugdo, no préprio
desenvolvimento e aprimoramento de tais pesquisas, de balizas
filosoficas aptas a viabilizar a criagcao de standards éticos voltados a
orientar e iluminar fronteiras relacionadas a interacdo desses
dispositivos com o ser humano e ao uso dos dados neurais por outros
sistemas automatos de tomada de decisdo.

Em outro enfoque, essas mesmas questbes podem,
igualmente, ser tratadas por meio do estudo e da implementagao de
politicas regulatdrias aptas a nortear seu uso e, mais do que isso,
voltadas a protegdo e a preservagdo dos direitos subjetivos envolvidos,
em uma perspectiva que leva em consideragao a interdisciplinaridade
da neurotecnologia e seus naturais reflexos na ordem juridica,
especialmente na compreensao da dignidade da pessoa humana e dos
direitos humanos.

Essa é justamente a abordagem aqui explorada, reputando
ser fundamental que meditemos acerca da expansdo da compreensao
juridica e normativa da dignidade humana nesse novo contexto digital,
a fim de garantir que, ao se reconhecer o existente e inevitavel
dinamismo tecno-social com o sujeito humano, o desenvolvimento
cientifico e tecnolégico se dé a servico da pessoa humana e com
respeito a vida, a igualdade e a liberdade.

Trata-se de assunto de grande importdncia no debate jus
académico, revestido, ainda, de consideravel ineditismo fatico e
doutrindrio, que mostram nao apenas a necessidade da abordagem
ora pretendida, como a possibilidade de o Brasil — como um dos
principais celeiros, mercados e destinatarios globais dos progressos da
tecnologia — assumir protagonismo global ao reafirmar o giro kantiano
no contexto das evolugdes tecnoldgicas e cientificas.

Marcos histéricos e potencialidades regulatdrias
Como vimos inicialmente, a interacdo do homem com a
robdtica e com a tecnologia colore a histéria social desde ha muito, e

os recentes e mais grandiosos impulsos nesse assunto, responsaveis
pelas grandes revolugdes e aprimoramentos em prol da vida humana
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que vém ocorrendo, decorrem certamente do conhecimento cada vez
maior do cérebro humano e do funcionamento da atividade neural.

Um dos principais marcos a esse respeito é o revoluciondrio
projeto BRAIN Initiative — Brain Research Through Advancing
Innovative Neurotechnologies. Em 02 de abril de 2013, os Estados
Unidos, sob a gestdo do entdo Presidente Barack Obama, anunciaram
o inicio desse programa, cujo objetivo seria e é o de promover a
pesquisa, o desenvolvimento e a aplicagdo de tecnologias inovadoras
voltadas a criagdo de uma compreensdo dinamica do funcionamento
do cérebro humano, projeto cuja magnitude e importdncia sdo
constatadas pela composi¢dao do quadro de seus pesquisadores, que
reine notdveis e renomados profissionais das mais importantes
universidades e centros de pesquisas do mundo.

A importancia do programa foi acompanhada, logo apds o
seu lancamento, por preocupagdes acerca das consequéncias e dos
limites éticos de suas pesquisas e resultados. O préprio Presidente
Barack Obama externou tais inquietudes, a ponto de encaminhar
guestionamento a Comissdo Presidencial para o Estudo de Questées
Bioéticas dos Estados Unidos buscando orientagBes acerca de tais
guestdes, na qual enfatizou os possiveis impactos que as descobertas
envolvendo o cérebro humano poderiam trazer a liberdade e a
igualdade humanas.

New technologies to better visualize the brain and understand
how it works promise to speed the discovery of new ways to
treat and prevent brain disorders, (..). Advances in
neuroscience can also raise ethical and legal issues that require
reflection and analysis. (...) we should consider the potential
implications of the discoveries that we expect will flow from
studies of the brain, and some of the questions that may be
raised by those findings and their applications — questions, for
example, relating to privacy, personal agency, and moral
responsibility for one’s actions; questions about stigmatization
and discrimination based on neurological measures of
intelligence or other traits; and questions about the appropriate
use of neuroscience in the criminal-justice system, among
others. It will also be important to consider these types of
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questions as they relate to different life stages, from infancy
through old age.** *°

A resposta ao questionamento feito resultou no estudo Gray
Matters: Integrative Approaches for Neuroscience, Ethics, and
Society®', oferecendo quatro recomendagdes a Casa Branca e a BRAIN
Initiative, quais sejam, integrar a ética de forma explicita e o quanto
antes nas pesquisas, avaliar as abordagens existentes e que possam
existir para a integragdo ética, integrar ética e ciéncia em todos os
niveis de educagao, e incluir explicitamente as perspectivas éticas nos
drgaos de revisao e consultivos.

Em sintese, a Comissdo concluiu que a énfase neurocientifica
deve ser sempre a busca pela integracdo humana, e ndo na
interven¢do® no ser humano.

* Carta do Presidente Barack Obama & Comiss3o Presidencial para o Estudo de
Questdes Bioéticas dos Estados Unidos. Disponivel em
https://repository.library.georgetown.edu/bitstream/handle/10822/709231/Gray%20
Matters%20Vol%201.pdf?sequence=1, acesso em 04 de agosto de 2022. Importante
notar a preocupacdo, ja nessa comunicagdo presidencial, com o viés discriminatdrio da
tecnologia, bem como o impacto que ela pode causar a integridade mental nos
diferentes estagios da vida humana, preocupagdo esta que norteou a edi¢do da ja
citada lei californiana sobre o cddigo de design de tecnologias virtuais a criangas.

*% Nota editorial (tradugdo): As novas tecnologias que permitem visualizar melhor o
cérebro e compreender o seu funcionamento prometem acelerar a descoberta de
novas formas de tratamento e prevengdo de doencgas cerebrais, (...). Os avangos da
neurociéncia podem também levantar questdes éticas e juridicas que exigem reflexdao
e andlise. (...) devemos considerar as potenciais implicacbes das descobertas que
esperamos que resultem dos estudos sobre o cérebro e algumas das questdes que
podem ser levantadas por essas descobertas e pelas suas aplicagdes - questdes, por
exemplo, relacionadas com a privacidade, o arbitrio pessoal e a responsabilidade
moral pelas nossas acGes; questdes sobre a estigmatizacao e a discriminagdo com base
em medidas neuroldgicas de inteligéncia ou outras caracteristicas; e questdes sobre a
utilizacdo adequada da neurociéncia no sistema de justica penal, entre outras. Sera
também importante considerar este tipo de questdes no que se refere as diferentes
fases da vida, desde a infancia até a velhice.

>t Disponivel em
https://repository.library.georgetown.edu/bitstream/handle/10822/709231/Gray%20
Matters%20V0l%201.pdf?sequence=1, acesso em 04 de setembro de 2022.

2 Disponivel em https://bioethicsarchive.georgetown.edu/pcsbi/node/3581.html,
acesso em 04 de agosto de 2022.
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Em 2017, paises como a China, a Coréia do Sul, o Japao, o
Canada e a Australia, assim como a Unido Europeia, se uniram na
chamada International Brain Initiative®®, com propdsitos semelhantes
a BRAIN Initiative norteamericana, em reforco ao movimento mundial
pelo salto qualitativo de interacdo da tecnologia ao ser humano via
conhecimento das atividades cerebrais, o que estd proporcionando
grandes desenvolvimentos a tecnologias como a Deep Brain
Stimulation (DBS), a Transcranial Magnetic Stimulation (TMS) e Brain-
Computer Interfaces (BCls), que passaram a apresentar resultados
promissores para o tratamento de doengas neuroldégicas.

Ao mesmo tempo em que inUmeras possibilidades de cura e
melhoramento da vida humana passam a ser contempladas com o
avanco da neurotecnologia, conforme falamos inicialmente, fato é que
o aprimoramento e a sedimentagao do uso destas tecnologias, com a
possibilidade cada vez maior de ampliacdo de sua oferta em escala
comercial, tornam candente o impacto, por vezes pouco visivel ou
previsivel, causado pelo desenvolvimento cientifico e tecnolédgico a
vida em sociedade e ao sujeito humano (LOPEZ-SILVA e VALERA 2022,
p.25).

Para além dos exemplos acima transcritos, o uso comercial
das neurotecnologias traz consigo outra gama de situacGes praticas.
Na drea de marketing, a neurotecnologia de imagem ja é usada para
coletar dados do cérebro a fim de conduzir os processos de decisdo do
consumidor, o que contribui para a elaboracio de campanhas
publicitarias. Ainda, no campo eleitoral, essas ferramentas estdo
sendo utilizadas para mensurar a popularidade implicita dos
candidatos nos eleitores, o que assume importancia diante da
existéncia de pesquisas que indicam que a primeira impressado visual
do candidato é deveras impactante, sendo pouco relevante o
desenvolvimento da campanha e os discursos empreendidos
posteriormente (LAVAZZA 2022, p.83).

As situagOes narradas apontam que a evolucdo
neurocientifica, intensificada por sua integracdo com a inteligéncia
artificial e com instrumentos de machine learning, esta criando

>3 Disponivel em https://www.internationalbraininitiative.org/, acesso em 04 de

agosto de 2022.

Cadernos do ILP: Ensino — Pesquisa — Extensao Cultural


https://www.internationalbraininitiative.org/

diariamente novos espacos axioldgicos, antropoldogicos (CUOZZO 2022,
p.118-119), éticos e de acdo humana, pois é a autodeterminacdo e o
livre arbitrio humanos que estdo em debate.

Nesse sentido, os desafios sem precedentes trazidos pela
neurotecnologia podem e devem ser interpretados a vista dos direitos
humanos, de forma a buscar a compreensdo da efetiva tutela da
liberdade, da igualdade e, acima disso, da dignidade da pessoa
humana, inclusive para perquirir se os conceitos atualmente presentes
nos marcos regulatdrios internacionais sdo capazes de acomodar a
realidade ora vivenciada.

Encontramos nuances do desenvolvimento cientifico e
tecnolégico resguardadas em alguns diplomas internacionais, cabendo
o destaque, por exemplo, ao artigo 27, da Declaragao Universal dos
Direitos do Homem®> — que prevé o direito do ser humano em
participar do progresso cientifico e de seus beneficios —, bem assim ao
artigo 15, do Pacto Internacional sobre Direitos Econ6micos, Sociais e
Culturais®, que contempla semelhante previsao.

Outro marco juridico internacional importante nesse
contexto é a Declaragao Universal sobre Bioética e Direitos Humanos,
cujo artigo 82 traz o respeito a vulnerabilidade humana e a integridade
pessoal.”® A vulnerabilidade prevista no tratado pode ser interpretada
como condicdo inerente a natureza humana, isto é, a fragilidade e a
corporeidade que fazem com que os seres humanos necessariamente
dependam, para seu aprimoramento Ontico, das relagdes sociais e do
ambiente que integram (VALERA 2022, p.191-192).

> Artigo 27.1., Declaracdo Universal dos Direitos do Homem — Todo ser humano tem o
direito de participar livremente da vida cultural da comunidade, de fruir as artes e de
participar do progresso cientifico e de seus beneficios.

3 Artigo 15.1.b., Pacto Internacional sobre Direitos Econdmicos, Sociais e Culturais -
Os Estados Partes do presente Pacto reconhecem a cada individuo o direito de: (...) b)
Desfrutar o progresso cientifico e suas aplicagGes.

% Artigo 82, Declaragdo Universal sobre Bioética e Direitos Humanos — Respeito pela
Vulnerabilidade Humana e pela Integridade Individual: A vulnerabilidade humana deve
ser levada em consideragdo na aplicagdo e no avango do conhecimento cientifico, das
praticas médicas e de tecnologias associadas. Individuos e grupos de vulnerabilidade
especifica devem ser protegidos e a integridade individual de cada um deve ser
respeitada.
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Em uma perspectiva filoséfica, a vulnerabilidade é condigao
humana inerente a sua existéncia em sua finitude e fragilidade, de tal
maneira que ndo pode ser superada ou eliminada. Ao se
reconhecerem como vulnerdveis, as pessoas compreendem a
vulnerabilidade do outro, assim como a necessidade do cuidado, da
responsabilidade e da solidariedade, e ndo a exploracdo dessa
condigdo por outrem (MORAIS e MONTEIRO 2017, p.311-319).

Dai a relevancia de se tragar algum paralelo entre a tutela
prevista na Declaragdo Universal sobre a Bioética e Direitos Humanos
com a situagdo ora vivenciada no cenario de franco desenvolvimento
de tecnologias capazes de promover incrementos cognitivos para
superar nossas vulnerabilidades individuais, uma vez que ha o risco de
impacto a uma caracteristica que nos torna humanos, qual seja, a
esséncia humana em sua propria vulnerabilidade.

Outro documento internacional de relevo é a Declaragdo
sobre o Direito ao Desenvolvimento da Organizagdo das Nagdes
Unidas, de 1986, que al¢a o individuo a protagonista do progresso
econdmico, social, cultural e politico, devendo participar e dele se
beneficiar, além de promover e proteger uma ordem politica, social e
econdbmica que seja igualmente favordvel ao desenvolvimento
humano de forma integral.”’

Os principios compreendidos na Declaracio de 1986
abarcam nog¢Ges de protecao que transcendem o momento histdrico
de sua edicdo e alcancam a realidade tecnolégica dos dias atuais,
notadamente a igualdade e a inclusdo no contexto do
desenvolvimento, o que assume especial importancia diante da
possibilidade de oferta de meios de incremento cognitivo via

*” Article 2 - 1. The human person is the central subject of development and should be
the active participant and beneficiary of the right to development. 2. All human beings
have a responsibility for development, individually and collectively, taking into account
the need for full respect for their human rights and fundamental freedoms as well as
their duties to the community, which alone can ensure the free and complete
fulfilment of the human being, and they should therefore promote and protect an
appropriate political, social and economic order for development. Declaragdo sobre o
Direito ao Desenvolvimento da Organizagdo das Nagbes Unidas, aprovada pela
Resolucdo 41/128, durante a 972 reunido plendaria, aos 04 de dezembro de 1986.
Disponivel em <http://www.un.org/documents/ga/res/41/a41r128.htm>, acesso aos
26 de julho de 2016.
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neurotecnologia. Outro ponto de grande destaque é a transparéncia e
accountability, necessdrias para afiancar a confiabilidade das relagées
sociais desenvolvidas em meio as novas tecnologias.

A despeito de tais referenciais, pesquisas indicam que os
tratados internacionais existentes correlatos a este assunto nao
apresentam tutela juridica suficiente para proteger a integridade fisica
e mental diante do desenvolvimento da neurotecnologia. E o que
concluiu recente analise da NeuroRights Foundation, ligada a
Universidade de Columbia, nos Estados Unidos, uma das precursoras
globais em estudos desse matiz:

(...) existing international human rights treaties are currently
unprepared to protect neurorights. Nevertheless, as described
in detail in our findings, rapid advances in neurotechnology are
no longer science fiction — they are science. It is urgent that the
UN play a leading role globally to embrace these exciting
innovations while protecting human rights and ensuring the
ethical development of neurotechnology. (Genser et al. 2022) >

Referida pesquisa reconhece que os hiatos de prote¢do no
cendrio do direito internacional dos direitos humanos em relacdo a
neurotecnologia podem ser enderegados valendo-se de expressdes ou
mesmo ideias contidas em alguns tratados ja existentes, tal como
sugerimos anteriormente. E o caso da prépria Declaragdo Universal
sobre Bioética e Direitos Humanos e da Declara¢do Internacional sobre
Dados Genéticos Humanos, que podem atuar como diretrizes para a
coleta e o armazenamento de dados cerebrais, bem assim indicar
linhas bases em relacdo ao consentimento humano envolvido em tais
procedimentos.

Contudo, a conclusdo alcancada indica a necessidade
premente de que novas terminologias de linguagem sejam

% Nota editorial (traducdo): Os tratados internacionais de direitos humanos

existentes ndo estdo atualmente preparados para proteger os neurodireitos. No
entanto, tal como descrito em pormenor nas nossas conclusdes, os rapidos avangos na
neurotecnologia ja ndo s3o ficgdo cientifica - sdo ciéncia. E urgente que as Nagdes
Unidas desempenhem um papel de lideranga a nivel mundial para acolher estas
inovagdes empolgantes, protegendo simultaneamente os direitos humanos e
assegurando o desenvolvimento ético da neurotecnologia.
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incorporadas aos tratados internacionais de modo a contemplar uma
protecdo juridica mais especifica a gama de situacbes praticas que
emergem do uso das diferentes tecnologias neurais, especialmente
aquelas que envolvem a transferéncia de dados cerebrais, em nitida
demonstracdo de que os conceitos atuais de liberdade e igualdade
precisam ter sua compreensdo ampliada de modo a resguardar a
dignidade da pessoa humana.

A busca por novos direitos e pelo aprimoramento dos
tratados internacionais que temos é um movimento natural e ciclico
das sociedades, cabendo destacar que o reconhecimento de que as
alteragdes sociais exigem o perfilhamento de novos direitos é tido pela
melhor doutrina juridica como um dos mais vigorosos sinais de
amadurecimento social (ZAGREBELSKY 2007, p.84).

Na auséncia de instrumentos internacionais especificos, as
manifestacdes globais regulatdrias sobre o tema, apesar de serem
extremamente  recentes, reforgam essa  sinalizagdo  de
amadurecimento social e de busca por novos direitos, indicando,
ainda, a consciéncia coletiva dos atores internacionais sobre a
necessidade de conferir balizas orientativas, cogentes ou ndo, a
respeito do assunto.

Nesse sentido, a Organizacdo para a Cooperagdo e
Desenvolvimento Econdmico — OCDE pode ser considerada pioneira no
cendrio das organizacdes intergovernamentais ao emitir, em
dezembro de 2019, a “Recomendacado sobre Inovagao Responsavel em
Neurotecnologia”®, tida como o primeiro marco regulatério
internacional sobre a matéria. A citada Recomendac¢do reconhece a
necessidade de padrdes normativos internacionais para o assunto e foi
construida em torno de nove principios, visando a, em ultima andlise,
guiar os Estados-nacdo e pesquisadores de modo a antecipar e a
enderecar os desafios éticos, legais e sociais trazidos pelo
desenvolvimento da neurotecnologia.

Nessa mesma vereda, em outubro de 2020, o Parlamento
Europeu aprovou resolugdo com recomendagdes sobre os aspectos
éticos da inteligéncia artificial, da robodtica e de tecnologias conexas,

> Disponivel em https://www.oecd.org/science/recommendation-on-responsible-

innovation-in-neurotechnology.htm, acesso em 20 de agosto de 2022.
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buscando, em linhas gerais, reforcar a confianca social e exigir
transparéncia e melhores fluxos de informacao entre os cidadaos e as
organizacdes e empresas que desenvolvem, implantam e utilizam tais
tecnologias,® o que pode ser considerado um grande salto regulatdrio
global para a matéria.

A Espanha adotou, em julho de 2021, Carta de Direitos
Digitais, cujo texto contém uma série de principios e direitos para
guiar o futuro regulatério de politicas publicas, de forma a garantir
protecdo individual e coletiva nos novos cenarios digitais. Dentre os
pontos contidos em referida Carta, destacam-se a previsao de direitos
digitais no uso de neurotecnologias e, também, a importancia da
tutela a privacidade e a autodeterminagdo mentais, bem como a
protecdo contra a discriminaggo.”

Na América Latina, o Chile é, até agora, o Unico pais que
avang¢ou na anadlise do tema, expressando preocupagdao com a
necessidade de advento de marco regulatério capaz de reconhecer
novos direitos humanos a vista do desenvolvimento tecnolégico
atualmente experimentado.

Ao aprovar a Lei n? 21.383, publicada em 25 de outubro de
2021, o parlamento chileno buscou alterar a Constituicdo do pais para
contemplar o direito a neuroprote¢ao como decorréncia da protec¢do a
dignidade humana, resguardando o direito a privacidade mental, a
identidade e a autonomia pessoal, ao livre arbitrio e a
autodeterminacdo, ao acesso equitativo a mecanismos de incremento
cognitivo cerebral, e a protecao contra o preconceito algoritmico em
processos automatizados de tomada de decisdo. Essas previsGes
protetivas do legislativo chileno vém sendo classificadas
conceitualmente como neurodireitos.

Em margco de 2023, o Comité Juridico Interamericano, da
Organizacdo dos Estados Americanos, deu novo passo no tema e
aprovou a Declaragdo de Principios Interamericanos em Matéria de
Neurociéncias, Neurotecnologias e Direitos Humanos.

®  Disponivel em https://www.europarl.europa.eu/doceo/document/TA-9-2020-

0275 PT.html, acesso em 20 de agosto de 2022.

&t Disponivel em
https://www.lamoncloa.gob.es/presidente/actividades/Documents/2021/140721-
Carta_Derechos Digitales RedEs.pdf, acesso em 10 de agosto de 2022.

Cadernos do ILP: Ensino — Pesquisa — Extensao Cultural


https://www.europarl.europa.eu/doceo/document/TA-9-2020-0275_PT.html
https://www.europarl.europa.eu/doceo/document/TA-9-2020-0275_PT.html
https://www.lamoncloa.gob.es/presidente/actividades/Documents/2021/140721-Carta_Derechos_Digitales_RedEs.pdf
https://www.lamoncloa.gob.es/presidente/actividades/Documents/2021/140721-Carta_Derechos_Digitales_RedEs.pdf

Trazendo essas inquieta¢des e esses movimentos normativos
ao cenario juridico brasileiro, é possivel visualizarmos maneiras para
integrar a protecgado juridica a mente humana em nosso ordenamento,
de forma a reforcar e garantir outros direitos fundamentais correlatos,
como a igualdade e a liberdade, cuja releitura a luz do contexto tecno-
social demanda aperfeicoamento constitucional capaz de atualizar
nossa Lei Maior a essa nova realidade.

Nesse sentido, é oportuno relembrar que a ordem
constitucional brasileira demonstra op¢ao do constituinte de atrair a
conformagdo conceitual normativa da dignidade humana o conceito
de autodeterminag¢do do ser humano. Com efeito, a dignidade humana
na Constituicdo de 1988 é a conjugacdo de liberdade como um
principio de sociabilidade: ela afirma a capacidade humana de reger o
proprio destino, expressando sua singularidade individual, ao mesmo
tempo em que nega o isolamento, pois afirma também o
enraizamento social do homem, posto que sua dignidade repousa na
pluralidade e no seu agir conjunto (FERRAZ 1997, p.13-27).

Trata-se de escolha constitucional que realga, igualmente, o
quanto dito antes acerca da presenca da vulnerabilidade na
constru¢do do ser humano e, no caso, da dignidade humana, na
medida em que demonstra a importancia da interacdo plural do ser
em sociedade para a afirmagdo do sujeito enquanto titular de sua
propria infinitude.

Nossa  Constituicdo abraga, assim, a ideia de
autodetermina¢do humana como elemento conformador da prépria
dignidade do ser, o que assume especial importancia no contexto do
desenvolvimento das neurotecnologias e da preocupac¢do com a
criacdo de standards regulatérios aptos a orientar seu uso de modo a
preservar o ser humano.

Em outras palavras, a protecdo juridica da mente, no cendrio
normativo constitucional brasileiro, passa a ser decorréncia natural da
propria opg¢do conceitual de dignidade humana esposada pela
Constituicdo da Republica que, apesar de editada em um momento
historico no qual sequer se previa o progresso cientifico a tais
patamares, é capaz de acomodar modificacGes de tal ordem, sem que
haja prejuizo as nog¢des fundamentais que guarnecem os direitos nela
previstos.
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Um passo bastante relevante que foi dado na busca por
incorporar, na Constituicdo da Republica, a protecdao ao sujeito
humano em meio ao contexto digital foi a Emenda Constitucional n?
17, de 2019, concebida no Senado Federal, que incluiu o inciso LXXIX
no rol do artigo 59, a fim de prever a protecdo de dados pessoais
dentre os direitos e garantias fundamentais.

Vemos, contudo, que o caminho de desenvolvimento das
neurotecnologias estd além da protecdo de dados pessoais,
alcangando propriamente a mente humana, na medida em que j3a se
mostra possivel o processamento e até mesmo o armazenamento de
dados neurais. Nao se esta a falar apenas de dados pessoais, mas sim
da proépria integridade mental enquanto formadora da esséncia do ser
humano, o que atinge a liberdade, a igualdade, a autodeterminagao
pessoal e a dignidade da pessoa humana.

Considerando a abertura conceitual constitucional conferida
a dignidade da pessoa humana e a compreensdo parlamentar pela
necessidade de avancos na previsdo de direitos e garantias
fundamentais, conforme sinalizacdo conferida na Emenda
Constitucional n? 17, de 2019, parece-nos possivel que o rol de
direitos e garantias fundamentais seja novamente objeto de
aprimoramentos, expressando o amadurecimento social brasileiro
pelo reconhecimento de novos espagos axioldgicos de protecdo
juridica.

N3do olvidamos que a sociedade brasileira ainda carece da
concretude e efetividade de inimeros direitos fundamentais ja
previstos na nossa Constituicdo e que a auséncia de politicas publicas
aptas a implementd-los torna a situacdo bastante preocupante em
termos de desenvolvimento social e de desenvolvimento enquanto
nagdo. Contudo, entendemos que ndo podemos nos prender a esse
argumento para deixar de abordar a necessidade regulatdria de um
tema cada vez mais palpdvel e sensivel em nossa realidade, cujos
contornos talvez fiquem apenas mais visiveis quando ja ndo for
possivel debater suas consequéncias éticas e normativas em relagdo a
tutela da pessoa humana.

Assim, entendemos vidvel ao constituinte derivado que
promova nova alteracdo ao artigo 52, da Constituicdo Federal, de
modo a trazer para o corpo constitucional brasileiro previsao de tutela
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especifica a mente humana no contexto das neurotecnologias, de
modo a assegurar que o desenvolvimento cientifico e tecnoldgico
garanta a integridade mental e a transparéncia algoritmica.

O Brasil, ao buscar integrar em sua Constituicdo norma de
protecdo especifica a protecdo juridica da mente, se juntaria a outros
atores globais e se colocaria em posicdo de protagonismo global no
assunto ao demonstrar a exata compreensao do momento tecnolégico
vivenciado no mundo, mostrando responsabilidade com a pessoa
humana ao mesmo tempo em que reafirmaria o compromisso com o
desenvolvimento cientifico e tecnoldgico, em clara aderéncia a
recomendagdes ja emanadas de érgdaos como a Organiza¢do para a
Cooperagao e Desenvolvimento Econdmico — OCDE e a Organizagao
dos Estados Americanos.

Conclusdao

Vimos que o intenso desenvolvimento da neurotecnologia,
com a evolugao das técnicas de interface conectiva entre o cérebro e a
maquina, estd expandindo as fronteiras da agdo humana, gerando
esperanga e expectativa sobre seus impactos positivos na economia e,
na area da saude, no tratamento e na cura de doencas.

Embora sejam avancos que devam ser celebrados, ndo
podemos perder de vista os limites éticos envolvidos em tais
procedimentos, pois trata-se de escalada evolutiva que diz respeito a
propria integridade psiquica do ser humano, no que inserimos,
também, as preocupagdes relativas a sedimentacdo dos processos
automatizados de tomada de decisdo via interacdo algoritmica, que
também impactam a mente humana e demandam tutela juridica
especifica.

A despeito da conexdo temdtica, os atuais diplomas
normativos internacionais ndo conferem protecdo juridica suficiente a
conjuntura tecno-social vivenciada, existindo, todavia, pesquisas e
iniciativas intergovernamentais, supranacionais e nacionais — como é o
caso do Chile e da Espanha — contemplando balizas para a tutela da
privacidade mental no contexto da disseminacdo do uso da
neurotecnologia em escala comercial. Trata-se de preocupacao que
também atinge o cenario brasileiro.
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Nesse sentido, considerando a conformacdao conceitual
normativa conferida a dignidade da pessoa humana por nossa
Constituicao Federal e diante da vereda trilhada por outros atores
globais, entendemos possivel que o constituinte derivado tenha a
sensibilidade em promover a expansdo da compreensdo juridica da
dignidade humana nesse novo contexto digital, incorporando a
Constituicdo Federal brasileira semelhante prote¢do, a fim de
complementar previsao ja existente em relagdo aos dados pessoais e
garantir que, diante do existente dinamismo tecno-social, o
desenvolvimento cientifico e tecnoldgico se dé a servico da pessoa
humana e com respeito a vida, a igualdade e a liberdade.
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A INTELIGENCIA ARTIFICIAL E O FUTURO
DO TRABALHO E DA PROTECAO SOCIAL

Alvaro A Comin

Introdugao

Neste artigo abordamos dois temas que vém dominando
crescentemente a agenda de debates sobre o “futuro trabalho”: o
impacto da Inteligéncia Artificial sobre os empregos e as profissoes; e
a expansdo das plataformas de trabalho. Ambos os fenbmenos estdo
ligados a uma mesma matriz de inovagdes tecnolégicas e tém
potencial para produzir grandes impactos sobre os mercados de
trabalho, com consequéncias preocupantes para o futuro dos sistemas
de protecdo social construidos em torno do paradigma do trabalho
assalariado regular.

Sabemos que as inovac¢des tecnolégicas tanto criam quanto
destroem ocupagBes, mas nunca é possivel saber, de antemao, qual
serd o saldo, até porque o volume em que os empregos serao criados
ndo é determinado pela tecnologia apenas, mas pelo volume dos
investimentos, do consumo, do comércio internacional e do
crescimento econémico. Por outro lado, as mudancas tecnoldgicas
afetam muito diretamente o mix de ocupacdes e, assim, também os
tipos de conhecimentos e habilidades profissionais demandados,
provocando ao mesmo tempo desvalorizacdo e obsolescéncia de parte
da forga de trabalho e gargalos de formacdo e experiéncia profissional,
gue hipervalorizam qualificacGes escassas.

Para complicar mais as coisas, pelo carater imaterial das novas
atividades que mais se expandem e pelo alcance global das
infraestruturas de comunicacdo e das corporagdes que as controlam, a
correlacdo espacial entre oferta e demanda por trabalho tende a se
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dissolver cada vez mais, de modo que os investimentos realizados em
um determinado pais ou regido podem gerar empregos,
principalmente, em outros paises ou regides.

Considerando o papel central que os mercados de trabalho
desempenham na distribuicdo da renda e do consumo e na
reproducdo social de maneira ampliada, questdes bastante cruciais
sobre o futuro sdo incontornaveis. Em um horizonte de 20 ou 30 anos,
haverd emprego para todas as pessoas que necessitam trabalhar para
viver? A forca de trabalho existente estard preparada para
desempenhar as novas fungées resultantes das inovagdes tecnoldgicas
e nos modelos de negdcios? Quais tipos de relagdes de trabalho
predominardo?

As plataformas de trabalho, por sua vez, sdo elementos
importantes nesta dinamica de criagao, destruicdo e relocaliza¢do do
trabalho, pois fornecem os nexos que permitem o aprofundamento da
divisdo do trabalho, articulando diferentes (novas e velhas) formas de
arregimentagdo, controle e remuneracdo da forca de trabalho,
tornando-as mais flexiveis e mais desterritorializadas, maximizando os
interesses das empresas e impulsionando uma série de novos modelos
de negdcios. A literatura sobre o assunto é praticamente unanime em
apontar a associac¢ao entre as plataformas de trabalho e a tendéncia a
diluicdo do emprego assalariado regular e formal em modalidades
mais precdrias de contratacdio onde estdo ausentes os direitos
tipicamente garantidos aos empregados pelas legislagGes trabalhistas
(HUWS , 2017). No pior dos cendrios, no futuro que nos aguarda
haverd menos oportunidades de trabalho e elas serdo mais precarias.

Na proxima sec¢do deste artigo, discutiremos como a presente
onda de inovagdes tecnoldgicas pode influenciar o volume e o perfil da
demanda por trabalho. Na sequéncia, procuramos identificar como
essas tendéncias se associam as formas de exploracdo do trabalho.

Automacdo e Inteligéncia Artificial: existe um futuro para o trabalho?
Historicamente, as tecnologias de automacdo substituiram
sobretudo os trabalhos de natureza manual e rotineira, notadamente

na industria e na agricultura. E assim, o amplo e heterogéneo setor de
servigos se consolida como o grande estudrio das oportunidades de
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trabalho, bem como das inovacbes voltadas para a automacao de
funcdes que reduzam a necessidade de trabalho humano, um objetivo
permanente das empresas.

O desenvolvimento da Inteligéncia Artificial (Al) ndo é o Unico,
mas é provavelmente o principal elemento tecnoldgico a influenciar o
ritmo e a extensdo da automacdo dos servicos e é, portanto, fator-
chave no debate sobre o “futuro do trabalho”. Sistemas de IA sdo
capazes de realizar operagdes que envolvem raciocinio légico, tomada
de decisGes e resolugao de problemas. Sua combinagdo com o poder
de processamento dos computadores, o qual cresceu
exponencialmente nas ultimas décadas, somados as infraestruturas de
telecomunica¢Oes e as redes digitais, fazem dela uma tecnologia de
aplicacdo geral, que serve potencialmente a todas as demais
atividades humanas, com um poder disruptivo que tem sido
comparado ao da eletricidade no inicio do século XX (FORD 2015).

Na pratica, a IA vem permitindo o avan¢o da automagao em
todos os setores da economia, da agricultura aos servicos de saude, da
industria do petrdleo aos servigos financeiros, da condugdo de veiculos
ao entretenimento e muito além (LANE e SAINT-MARTIN 2021). E, o
que é o mais crucial, a IA vem avangando em area de atividades
profissionais que até recentemente supunhamos ser redutos
invioldveis do trabalho humano, atividades que envolvem
experimentacdo, pesquisa, tomada de decisGes e até mesmo
criatividade, como a redacdo de artigos de noticias e composicdo de
sinfonias para orquestras (BRYNJOLFSSON e MCAFEE, 2011). Todas
estas sao atividades desempenhadas por trabalhadores com educacdo
formal, qualificacdo e experiéncia profissionais elevadas, que
normalmente desfrutam de bons contratos de trabalho e salarios
acima da média (AUTOR 2020).

Ainda mais expostos ao risco de desemprego tecnoldgico
estdo as ocupacgdes que envolvem atividades de natureza técnica mais
rotineiras e previsiveis, como arquivistas e almoxarifes, caixas e
cobradores, vendedores, analistas de crédito, auxiliares de escritorio e
desenhistas, para ficar em apenas alguns exemplos, todas ocupacées
tipicamente desempenhadas em empresas e instituicGes, sob
contratos regulares e estaveis de trabalho.
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Em contraste com o que acontece com muitas ocupag¢des que
envolvem conhecimentos abstratos e raciocinio, que podem ser
automatizados com recursos computacionais relativamente leves,
ocupacoes que exigem esforcos fisicos ndo previsiveis e empenho das
funcGes sensoriais e motoras, caracteristicas, por exemplo, da
construcdo civil, da agricultura de frutas e hortalicas e dos servicos
domeésticos, sdo muito mais dificeis de automatizar e demandam um
poder computacional “muito mais pesado” (Autor, 2014). Via de regra,
essas sao também ocupagbes associadas a baixos saldrios e relagdes
de trabalho informais, muito frequentemente desempenhadas por
imigrantes nos paises mais ricos ou pelos estratos mais pobres e
menos escolarizados da forga de trabalho nacional em paises de renda
média ou baixa. As dificuldades técnicas e as barreiras de custos
envolvidas na automagdo destes tipos de atividades contrastam
também com o avanco continuo da automac¢do na manufatura, onde o
trabalho, igualmente de natureza manual, é predominantemente de
tipo regular e formal.

Em conjunto, essas tendéncias indicam que o impacto das
tecnologias de automacdo tem sido mais intenso sobre os estratos
intermediarios da forga de trabalho, contribuindo para a explicagao da
tendéncia mais geral de polarizacdo dos mercados de trabalho, como
ja apontada por vdrios estudiosos.

David Autor demonstra que nos EUA a participacdo dos
empregos de baixa remuneracdo (como em servicos domésticos,
cuidados pessoais, preparacdao de alimentos, vigilancia) e de alta
remuneragdo (em ocupagdes técnicas, profissionais e gerenciais)
crescem, as expensas da participacdo de ocupagbes de nivel
intermediario de remuneracdo (como operadores de mdquinas em
linhas de producdo e trabalhadores administrativos) (AUTOR 2014,
AUTOR et al. 2006).

Martin Ford, tecndlogo e empresario de sucesso no Vale do
Silicio, argumenta que os sistemas baseados em IA sdo muito mais
produtivos do que os seres humanos e tém potencial para substitui-los
em um arco quase infinito de fungdes, inclusive aquelas que exigem
criatividade; e ilustra sua tese com abundancia de exemplos bastante
eloquentes, que incluem sistemas ja existentes capazes de compor
sinfonias, pintar quadros e escrever romances, que podem ndo
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conquistar prémios de critica, mas ndo se distinguem das muitas obras
produzidas por seres humanos, igualmente ndo premiadas, que
abastecem os respectivos mercados (FORD 2015).

E este tipo de diagndstico que estd na raiz das propostas de
renda universal que hoje se popularizam como ideia e que ja sdao
experimentadas em paises como a Suica. Trata-se, neste caso, de
substituir crescentemente o mercado de trabalho, como principal
mecanismo de distribuicdo de renda, por um sistema de protecao
social ndo vinculado a contribui¢cdes. A ideia é certamente atraente,
mas resta saber até que ponto a férmula suica (um centro financeiro
internacional com renda altissima e populagdo minuscula) pode servir
de modelo para o resto do mundo.

Sé o tempo dira se a histéria vai ou ndo se repetir desta vez. O
gue nao se discute é que a presente onda de inovagdes tecnoldgicas
(diferentemente das anteriores) ndo afeta apenas as ocupagoes
bracais e penosas, que - abstraido o periodo de adaptagdo, em si
mesmo penoso para aqueles trabalhadores que se tornaram
redundantes - ndo deixam saudades; ela vai no coracao das ocupacdes
e das profissGes que constituem as classes médias, amplas nos paises
mais ricos, reduzidas nos paises mais pobres, resultando em aumento
das desigualdades salariais.

Todos os estudos citados até aqui tratam de paises de renda
alta, com mercados de trabalho largamente compostos por
assalariados formais, trabalhando para empresas e instituicdes
formais, com educacdo formal secundaria ou superior. Sdo também
paises com taxas de crescimento populacional baixa ou negativa e que
historicamente recorrem a importacdo de mao-de-obra para o
desempenho de atividades de menor qualificacdo na agricultura, nos
servicos domésticos e de cuidados, na construgdo civil e nos
transportes, por exemplo. Uma mdo-de-obra que, muito
frequentemente, ndo desfruta dos mesmos direitos trabalhistas e
sociais que os trabalhadores nacionais, inclusive porque muitos ndo
tém status legal como imigrantes. Em outras palavras, sdo mao-de
“obra barata e descartavel” (CRAIG et al. 2015).

Atividades intensivas em mdo-de-obra, como as industrias de
roupas e de equipamentos eletrénicos, hd muito foram terceirizadas
para paises do terceiro mundo. As tecnologias de que estamos
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falando sao criadas nos paises ricos e respondem a uma estrutura de
oferta de forca de trabalho limitada e controlada, recebendo saldrios
relativamente altos em rela¢do ao restante do mundo.

No contexto de ampla integracdo econGmica entre os paises
em que vivemos, essas tecnologias se transferem rapidamente para os
demais paises do mundo, onde vao interagir com estruturas sociais e
institucionais muito diferentes. Quais sdo os impactos, neste caso?
Vamos refletir sobre essa pergunta tomando as plataformas de
trabalho como exemplo.

Plataformas de trabalho

Conquanto as plataformas de trabalho representem
modalidades novas e disruptivas de negdcios, elas interagem com os
sistemas regulatdrios ja existentes, ora forcando seus limites, ora se
adaptando a eles, e sempre que possivel explorando os espagos de
sombra que todos esses sistemas contém (VALDEZ, 2022).

As plataformas de transportes de passageiros e de entregas de
mercadorias sdo de longe as mais numerosas. Segundo levantamento
global da OIT (2020), existiam 106 plataformas de taxis e 383 de
entregas. Para se ter uma ideia do ritmo de crescimento destes
negdcios, em 2010 a soma destas duas modalidades de plataformas
mal chegava a 50 (ILO, 2021), cerca de 10 vezes menos do que em
2020. Essas sdo também as duas modalidades de servigos mais
pesquisadas, havendo ja uma grande quantidade de estudos focados,
sobretudo, nas relagdes de trabalho que elas promovem (ROSENBLAT
2018, 2016, HUWS 2014, SRNICEK 2016, SCHOLZ 2017, SURIE 2020,
PAIS 2020, MILKMAN et al. 2021, ABILIO 2020).

De modo geral, a literatura aponta que os trabalhadores
engajados nestas atividades exercem longas jornadas, arcam com os
custos e riscos inerentes ao servico, mas estdo “subordinados ao
controle” exercido pelas plataformas e estdo sujeitos a punicGes, que
vao de descontos a suspensdes tempordrias e desligamento definitivo
da plataforma. Na maioria dos paises, ndo sdo legalmente
enquadrados como empregados e ndo sdo cobertos pelas legislacGes
trabalhistas que se aplicam aos assalariados formais. Como regra, as
plataformas os classificam como prestadores de servigcos autbnomos,
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livres para estabelecer seus horarios de trabalho e para manter
vinculos com outros contratantes, razao pela qual ndo lhes devem
obrigacbes patronais. Mas a forma de enquadramento do trabalho
estd longe de ser pacifica e desde a criacdo das primeiras plataformas
deste tipo, essa questdao tem motivado inumeras disputas judiciais.

Em paises, como o Brasil, a escassez de empregos assalariados
e a fragilidade dos instrumentos de protecao contra o desemprego e a
pobreza fazem com que parcelas muito grandes da forga de trabalho
tenham que sobreviver regularmente por meio do chamado trabalho
por conta propria, habituados a uma condigao ocupacional marcada
pela instabilidade e pela auséncia de regras e direitos. E uma forga de
trabalho numerosa e disponivel para relagdes de trabalho do tipo que
as plataformas preferem. Com niveis de renda relativamente baixos,
essa populacdo, também consumidora, estd altamente propensa a
aderir a servigos com custos rebaixados. Do ponto de vista dos
governantes, pressionados pela incapacidade de prover servigos como
transportes publicos de qualidade e a precos acessiveis, o surgimento
de alternativas como os aplicativos representa uma "solucdo"
providencial, a ponto de compensar quaisquer problemas que eles
possam trazer. Tudo isso inibe a implementacdo de regulamentagGes
restritivas como as que sdo adotadas em cidades de paises mais ricos,
como nos exemplos de Madri e Berlim (VALDEZ 2022).

Pelo seu pioneirismo e tamanho, a Uber é sem ddvida um caso
muito relevante para os estudos sobre trabalho em plataformas. O
mesmo vale, de maneira mais geral, para todo o setor de transporte
de passageiros e entregas de mercadorias, com caracteristicas
essencialmente muito semelhantes. Mas até que ponto esses setores
servem de parametro para a enorme variedade de plataformas de
trabalho que se multiplicam em outros tipos de atividade, como o uso
indiscriminado da expressdao '"uberizagdo do trabalho" sugere? A
resposta a essa pergunta sé pode ser tentativa, uma vez que as
pesquisas, até aqui, se concentram muito nessas atividades especificas
e ainda sdo escassas para outras categorias de servigos. Mas é possivel
trabalhar a questdo por meio do contraste com outros tipos de
plataformas, como as chamadas online web-based plataforms, onde os
produtos do trabalho sdo de natureza inteiramente digital.
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A histéria das plataformas de trabalho tem inicio cerca de dez
anos antes da fundacdo da Uber. A pioneira foi a Amazon, com seu
Mechanical Turk (ILO 2021). Diferentemente das plataformas de tipo
local-based, que capturam servicos ja hd muito existentes e
normalmente realizados por trabalhadores auténomos (formal ou
informalmente), o motor da expansdo das plataformas web-based sdo
as préprias inovagdes tecnolégicas propiciadas pelas tecnologias de
informagdao e, muito particularmente, pela difusdo dos sistemas
baseados em inteligéncia artificial. O "processo de produc¢do" destes
sistemas envolve uma extensa e complexa divisdo do trabalho e o
“produto final” é uma composicdo de muitas formas de trabalho
diferentes.

As grandes plataformas desse setor, como a UpWork e a
Appen, oferecem uma cesta de servicos complementares entre si, a
serem executados por tipos muito diferentes de trabalhadores, desde
os cientistas de dados, profissionais altamente qualificados e ainda
escassos, sendo muito bem remunerados, responsaveis por
transformar grandes bases de dados em produtos comerciais
lucrativos, até os trabalhadores anoénimos das chamadas fazendas de
cliques, que em troca de centavos realizam tarefas repetitivas e
macantes, porém, indispensaveis para o treinamento dos algoritmos,
passando por engenheiros e arquitetos de bancos de dados,
programadores, desenvolvedores, especialistas em seguranca
cibernética, entre muitas outras especialidades.

A diversidade e a heterogeneidade da forca de trabalho
necessaria exigem formas de recrutamento e sele¢do, contratacdo e
remuneragdo também muito variadas. Nesse contexto, encontramos
contratos por projetos, por resultados, por pacotes de servicos ou
tarefas, conforme a complexidade dos produtos; encontramos
consultores e freelances, recebendo por hora-trabalho; entre
programadores sdao comuns as competicdes, das quais muitos
participam, mas apenas o ganhador ou ganhadores recebem
“prémios” em dinheiro; encontramos testadores de jogos, que nada
recebem; e, mais na ponta, encontramos também sistemas de
trabalho em "multidées" (crowd-work) em que a forga de trabalho é
recrutada a granel e cada um é pago pelo volume de tarefas
realizados.
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Essas plataformas fornecem também os meios técnicos para a
concatenacdo dos varios trabalhos necessdrios para a montagem dos
produtos e os instrumentos de controle e gestdo dessa forca de
trabalho. Elas formam ecossistemas complexos de trabalho, por sua
vez, conectados com outros sistemas complexos, necessarios ao seu
préprio funcionamento, como as grandes plataformas de computacao
em nuvem e armazenamento de bancos de dados, as plataformas de
recrutamento de profissionais, as empresas de seguranga cibernética,
as fazendas de cliques, as startups responsaveis por novas ferramentas
e produtos e centros de pesquisa.

Por se tratar de trabalho digital, a relacdo destas atividades
com o espago fisico (e com as autoridades que o regem) é
inteiramente diferente da que caracteriza os servigos de tipo local-
based. Nestes Ultimos, tem-se como caracteristicas: a) os
consumidores e os prestadores de servicos que as plataformas
conectam, como regra, encontram-se em uma mesma circunscri¢ao
geografica, geralmente um municipio; b) as empresas tém que
negociar os seus termos de funcionamento com autoridades
claramente estabelecidas e dotadas de poderes suficientes até mesmo
para bani-las; c) cada trabalhador realiza sozinho o servico demandado
pelo consumidor.

Diferentemente disso, as plataformas de trabalho digital
oferecem produtos que sdo partes componentes de outros produtos;
algumas organizam-se como ecossistemas que podem conter cadeias
completas de producdo, com toda a divisdo de trabalho que lhe
corresponde; outras especializam-se em partes destas cadeias.

De modo muito semelhante ao que ocorre em cadeias globais
de bens manufaturados, em que as grandes empresas que as
comandam segmentam e dispersam geograficamente as varias etapas
de produgdo, buscando situar cada atividade onde ela possa ser
realizada com menores custos (logistica, saldrios, tributarios etc.), o
trabalho digital se presta, de uma forma muito mais radical, a
dispersao geografica. Diferentemente do que se passa na manufatura,
cuja dispersdo depende de varias infraestruturas (ferrovias, estradas,
portos, navios), enfrenta barreiras tributarias e tem custos de
gerenciamento de fornecedores e subcontratados, a integracdo de
cadeias digitais de trabalho depende de uma Unica infraestrutura, que
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sdao os meios de comunicacdo digitais. Eles sdo suficientes para que
empresas dotadas de sistemas complexos de informacdo e poder
computacional superlativo (ou seja, muito conhecimento cientifico e
muito capital), instaladas em alguns poucos edificios e empregando
diretamente uma forca de trabalho muito menor do que qualquer
industria de porte, sejam capazes de reunir, instantaneamente, o
trabalho dos cientistas da computa¢do, que trabalham no Vale do
Silicio e sdo regiamente remunerados, os programadores que vivem na
Ucrania, onde engenheiros recebem saldrios infimos na comparagao
com os EUA e de uma massa andnima de clicadores espalhados pela
india ou Paquistdo, cujo trabalho praticamente n3o tem valor, pelo
menos ndo na escala de valores monetdrios em que operam as
grandes corporagdes.

As plataformas do tipo web-based sao as infraestruturas que
sustentam essas cadeias de trabalho, as quais sdo usufruidas
principalmente por outras empresas que fazem uso intensivo das
mesmas tecnologias digitais para realizar seus negdcios, quaisquer que
sejam. Essa infraestrutura, no entanto, lhes serve como fonte de
poder ndo tanto para superar limites regulatérios, porque ndao ha
autoridade que se sobreponha a estes tipos de arranjo, mas sobretudo
para capturar valor. Isso ja era verdade para as cadeias de manufatura,
mas o trabalho digital vai muito mais longe na liberdade que confere
as empresas na hora de mobiliza-lo.

Para encerrar este ponto, cumpre destacar que o que ha de
comum entre estes dois grandes tipos de plataformas de trabalho é
gue elas dependem, pelo menos em parte, da existéncia de grandes
contingentes de forga de trabalho disponiveis para vender trabalho de
forma fragmentaria, seja porque estdo desempregados e ndo dispéem
de seguro-desemprego ou outro sistema de protecdo social, seja
porque nao tem capital para fazer com que seus pequenos negdcios
produzam uma renda suficiente, seja porque sempre sobreviveram
por meio de trabalhos temporarios e bicos, seja porque os salarios dos
empregos disponiveis sdo muito baixos, seja porque a obrigacdo de
cuidar de parentes ou problemas de saude as impedem de assumir um
emprego em tempo integral. As fontes de vulnerabilidade sdo muitas,
mas convergem para a falta de alternativas. E, felizmente para as
empresas, sao abundantes as popula¢des que se enquadram nessas
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situa¢des, embora sua distribuicdo pelo mundo ndo seja homogénea,
concentrando-se principalmente nos paises menos desenvolvidos.

Conclusoes

A onda de inovacdes tecnoldgicas que estamos vivendo
impacta de forma significativa no mercado de trabalho, nao
necessariamente eliminando empregos em massa, mas alterando sua
natureza.

Os estudos sobre os EUA sugerem que muitas das ocupagdes
situadas no meio da piramide ocupacional, normalmente associadas a
empregos estaveis e bem remunerados, cobertos por direitos sociais e
trabalhistas e beneficios que as empresas custeiam, sdo afetadas
negativamente. Ja as profissdes ligadas a essas tecnologias se veem
valorizadas em fungdo da escassez relativa de profissionais, mas isso
ndo deve durar para sempre, porque empresas, gOVernos e as pessoas
gue estdo em posicdo de se qualificar estdo trabalhando para
preencher estas lacunas.

Ja em paises de nivel intermediario de desenvolvimento, como
o Brasil, os niveis agudos de escassez de profissionais especializados
em novas tecnologias de informacdo ndo apenas inflacionam seus
salarios, mas retardam a difusdo dessas tecnologias, aumentando o
gap entre as empresas aqui instaladas e as de paises que estdo
liderando essas inovagGes. Além disso, com a expansdo das empresas
plataformas, nada impede que a for¢a de trabalho com os requisitos
necessarios e disponiveis para o trabalho digital, em seus diversos
niveis de complexidade, do engenheiro desempregado que passa a
realizar tarefas de programacdo, ao estudante sem renda que se
socorre em fazendas de cliques, seja mobilizada por empresas
estrangeiras.

Essas tendéncias apontam para um possivel processo de
desassalariamento, ou seja, de desvinculacdo entre trabalho e sistema
de protegdo social. Aqui, como na maior parte do chamado mundo em
desenvolvimento, esse vinculo sempre foi limitado, cobrindo apenas
parcialmente a forca de trabalho. A crenca em que o desenvolvimento
econdmico trataria de remediar a situacdo, eliminando as formas mais
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“arcaicas” de relacdes de trabalho, hd muito deixou de ser
convincente.

Para um pais como o Brasil, o desafio é duplo: por um lado, é
indispensavel desenvolver capacidades préprias nos vastos dominios
dessas novas tecnologias, de modo a garantir que elas tenham
aplicagdes que beneficiem o Pais como um todo e ndo apenas as
empresas envolvidas; por outro, repensar o sistema de proteg¢do social
- particularmente os seus mecanismos de financiamento - de modo a
gue toda a populagdo tenha acesso a ele, independentemente das
relagdes de trabalho em que esta inserida. De quebra, isso resolveria
também problemas muito mais antigos do que os que a atual
revolugdo tecnolégica pode vir a causar.
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Créditos da imagens-base das ilustragdes:
Fotografias em dominio publico. Fonte: Wikimedia Commons (https://

Capa:

"U.S. Army Photo", from M. Weik, "The ENIAC Story" A technician changes a
tube. Caption reads "Replacing a bad tube meant checking among ENIAC's
19,000 possibilities."
https://commons.wikimedia.org/wiki/File:ENIAC-changing a tube.jpg

Verso da capa:

Two of the ENIAC programmers, are preparing the computer for
Demonstration Day in February 1946. "U.S. Army Photo" from the archives of
the ARL Technical Library

https://commons.wikimedia.org/wiki/File:Two women_operating ENIAC (fu
Il resolution).j

P.5
The ENIAC was the first electronic digital computer.
https://commons.wikimedia.org/wiki/File:Eniac_Aberdeen.jpg

P.12

Photograph of World's First Computer, the Electronic Numerical Integrator
and Calculator

https://commons.wikimedia.org/wiki/File:World's First Computer, the Elec
tronic Numerical Integrator and Calculator (ENIAC).gif

P. 179

ENIAC (Electronic Numerical Integrator And Computer) in Philadelphia,
Pennsylvania

https://commons.wikimedia.org/wiki/File:Glen Beck and Betty Snyder pro
gram the ENIAC in building 328 at the Ballistic Research Laboratory.jpg
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