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Projeto de Lei

Estabelece medidas de inclusdo digital e protecao
contra fraudes eletrGnicas e crimes cibernéticos
contra a pessoa idosa no Estado de S&o Paulo e da
outras providéncias.

Artigo 1° Esta Lei dispde sobre a adogdo de medidas destinadas a inclusao digital da pessoa idosa e a

prevengao, identificagdo e enfrentamento de fraudes eletrénicas e crimes cibernéticos que tenham como
vitimas pessoas com 60 (sessenta) anos ou mais de idade.

Artigo 2° A implementagdo das medidas previstas nesta Lei observara os seguintes fundamentos:

| — a dignidade da pessoa humana e o envelhecimento com direitos;

Il — o combate a violéncia e a exploragao financeira da pessoa idosa no ambiente digital;
Il — o acesso universal a informagéo e as tecnologias digitais;

IV — a prioridade no atendimento a vitima idosa de crimes eletrénicos;

V — a integracao entre agbes de inclusdo digital, protecao social e seguranga publica.

Artigo 3° Para cumprimento desta Lei, o Estado de S&o Paulo podera desenvolver acdes de natureza
educativa e informativa, tais como:

| — realizagdo de ag¢des educativas gratuitas, presenciais ou virtuais, destinadas a capacitagdo da pessoa
idosa para o uso seguro de dispositivos moéveis, computadores e aplicativos;

Il — produgao e distribuigdo de cartilhas, videos e outros materiais acessiveis com orientagbes praticas
sobre o uso seguro da internet e prevengéo de fraudes;

lll - incentivo a formacéo de grupos de apoio intergeracional, com participagdo de estudantes do ensino
médio e superior, na condigcdo de monitores voluntarios para agdes educativas junto a populagéo idosa.

Artigo 4° - O Estado de Sao Paulo devera, sempre que possivel, adotar medidas voltadas a protegéo
direta da pessoa idosa contra crimes cibernéticos, incluindo:

| — a disponibilizagdo de canal gratuito de atendimento, com funcionamento ininterrupto, para
informacgdes, denuncias e orientagdes sobre fraudes digitais;

Il — a formacgéo de redes de cooperagao entre 6rgaos publicos com atribuicdes nas areas de segurancga
publica, defesa do consumidor, assisténcia social, saude, direitos humanos e incluséo digital.

Artigo 5° O Poder Executivo podera firmar acordos de cooperacao, termos de parceria ou convénios com
instituicdes publicas e privadas para apoiar a execuc¢do das medidas previstas nesta Lei.

§1° As parcerias poderao envolver:

| — universidades e centros de pesquisa, para o desenvolvimento de materiais pedagogicos, avaliagdo de
impacto, formagao de agentes multiplicadores e apoio técnico-cientifico;

Il — empresas de tecnologia e instituicdes financeiras, para aprimoramento de mecanismos de seguranca
digital, desenvolvimento de interfaces acessiveis e apoio a campanhas de prevencéo de fraudes;

lll — organizagbes da sociedade civil, para mobilizagdo comunitaria, atuagao territorializada e acolhimento
de vitimas idosas de crimes digitais.

§2° O Poder Executivo podera estabelecer critérios objetivos para o reconhecimento e a divulgagéo
publica das instituicbes parceiras, observado o interesse publico e o principio da transparéncia.

Artigo 6° Fica instituido o Selo Estadual “Ambiente Digital Amigo da Pessoa ldosa”, destinado a
reconhecer entidades publicas ou privadas que adotem boas praticas de:
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| — acessibilidade digital;
Il — segurancga da informagé&o voltada ao publico idoso;
Il — atendimento adequado e empatico as pessoas idosas em ambientes digitais.

§1° O Selo sera concedido conforme critérios técnicos definidos em regulamento, podendo incluir
avaliagdes de usabilidade, protocolos de atendimento, acessibilidade comunicacional e praticas de
mitigacao de riscos digitais.

§2° A concessao do Selo ndo implicara repasse de recursos publicos, sendo de natureza exclusivamente
simbdlica, educativa e de estimulo a responsabilidade social.

Artigo 7° A execucgdo das medidas previstas nesta Lei sera orientada pelos seguintes principios e
diretrizes:

| — dignidade e autodeterminagao da pessoa idosa, com garantia de sua participagéo ativa nas decisées
relacionadas a incluséo digital e protegcéo de seus dados;

Il — acessibilidade plena, abrangendo recursos tecnoldgicos, comunicacionais, sensoriais e linguisticos,
com especial atengao as limitagdes funcionais decorrentes do envelhecimento;

Il — prioridade no atendimento a vitima idosa de crimes virtuais, assegurando acolhimento, escuta
qualificada, suporte psicossocial e encaminhamento adequado;

IV — prevengdo permanente de riscos digitais, por meio da educagéo continuada, campanhas publicas e
atualizagéo das tecnologias utilizadas;

V — responsabilizagao efetiva de agentes publicos e privados por omisséo, negligéncia ou violagdo dos
direitos digitais da pessoa idosa;

VI — articulacao intersetorial das politicas publicas, integrando as areas de seguranca, assisténcia social,
direitos humanos, saude, educacgéo e tecnologia.

Artigo 8° O Estado devera promover, preferencialmente no més de outubro, acdes publicas de carater
educativo e preventivo sobre seguranga digital da pessoa idosa, em alusdo ao Dia Internacional da
Pessoa Idosa, celebrado em 1° de outubro.

§1° As agdes referidas no caput poderao incluir:

| — campanhas de conscientizagéo veiculadas por meios de comunicagao de massa, plataformas digitais e
equipamentos publicos;

Il — mutirbes de atendimento, orientagéo e escuta para pessoas idosas em espagos comunitarios;
Il - distribuicdo de materiais didaticos e informativos elaborados nos termos desta Lei;

IV — atividades formativas em parceria com escolas, universidades, conselhos de direitos e entidades da
sociedade civil.

§2° O Poder Executivo podera instituir, no ambito da administragdo estadual, o “Més da Seguranga Digital
da Pessoa Idosa”, com o objetivo de coordenar e integrar as agdes referidas neste artigo.

Artigo 9° O Poder Executivo regulamentara esta Lei no prazo de 90 (noventa) dias a contar de sua
publicagao.

Artigo 10 As despesas decorrentes da aplicagdo desta Lei correrdo por conta de dotagbes orgcamentarias
proprias, suplementadas se necessario.

Artigo 11 Esta Lei entra em vigor na data de sua publicagéo.
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JUSTIFICATIVA

A presente proposig¢ao visa instituir, no ambito do Estado de Sdo Paulo, um conjunto de medidas voltadas
a inclusao digital da pessoa idosa e a prevengéao de fraudes eletronicas e crimes cibernéticos que atingem
esse segmento da populagédo, com énfase na protegédo dos seus direitos, na promogéo de sua autonomia
e na preservagao de sua dignidade.

Nos ultimos anos, a digitalizagdo acelerada dos servigos publicos e privados transformou o acesso a
informacéo, a renda, ao consumo, a salde e a propria vida comunitaria. Embora esse processo traga
indmeros avancgos, ele também aprofunda desigualdades e expde vulnerabilidades especificas da
populagéo idosa, especialmente no que diz respeito a seguranca digital.

Relatérios de 6rgaos de defesa do consumidor, da segurancga publica e do Ministério Publico apontam
para um crescimento expressivo dos crimes virtuais praticados contra pessoas idosas. Fraudes bancarias,
engenharia social, golpes com falsos atendentes, sequestro de perfis e roubo de dados sdo apenas
alguns dos exemplos que vitimizam cotidianamente milhares de pessoas no Estado. Em muitos casos, as
perdas sao irreparaveis — financeiras, emocionais e até fisicas.

A proposicao ora apresentada busca enfrentar esse cenario de forma integrada, preventiva e educativa.
Estabelece bases legais para que o Estado promova ag¢des continuadas de capacitagéo digital, crie
canais acessiveis de denuncia e orientagdo, estimule a cooperagéao interinstitucional e reconhecga boas
praticas por meio de um selo oficial. Nao se trata de um programa isolado, mas de um conjunto articulado
de instrumentos legais que podem ser incorporados gradualmente pelas secretarias e 6rgéos
competentes, de acordo com suas capacidades operacionais.

O texto respeita os limites constitucionais da competéncia legislativa estadual. As medidas aqui previstas
nao tratam de matérias de competéncia privativa da Unido — como legislagéo penal, normas do sistema
bancario ou gestdo do INSS —, mas sim de agbes vinculadas as atribuigbes dos estados nas areas de
seguranga publica, protegdo ao consumidor, defesa dos direitos humanos, educacgao, tecnologia e
assisténcia social. Trata-se, portanto, de atuagao legitima, juridicamente segura e socialmente
necessaria.

Além disso, a proposicéo ndo impde encargos compulsoérios ao orcamento estadual. As agdes previstas
podem ser implantadas progressivamente, com base em parcerias, cooperacdo técnica e articulacao
intersetorial. A criagdo do selo "Ambiente Digital Amigo da Pessoa Idosa", por exemplo, é de natureza
simbdlica e educativa, e pode estimular o setor privado a adotar praticas mais acessiveis e responsaveis
no relacionamento com esse publico.

A Constituicdo Federal, em seu artigo 230, estabelece que a familia, a sociedade e o Estado tém o dever
de amparar as pessoas idosas, assegurando-lhes dignidade, bem-estar e participagcdo na vida
comunitéria. O Estatuto do ldoso refor¢a esse dever e amplia os mecanismos de protegdo. Esta
proposi¢éo atualiza tais principios para o contexto contemporaneo, em que o exercicio da cidadania e dos
direitos fundamentais passa necessariamente pela inclusdo segura no ambiente digital.

Por essas razdes, submetemos a presente proposta a apreciagao dos nobres Deputados e Deputadas,
certos de que a Assembleia Legislativa do Estado de Sdo Paulo reconhecera a urgéncia e a relevancia
deste projeto, que visa proteger, valorizar e empoderar a populagéo idosa do nosso Estado diante dos
desafios do mundo digital.

R6mulo Fernandes - PT
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